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Vorwort

Die Mehrzahl der IT-Systeme basiert auf einer verteilten Architektur: Sei es, dass
Menschen in sozialen Netzwerken miteinander interagieren wollen, Ressourcen in der
Unternehmens-IT zwischen mehreren Nutzern geteilt oder redundant vorgehalten wer-
den um Lastspitzen bzw. Ausfille abzufedern oder dass Sensoren in weltumspannende
Messnetze eingebunden werden. Fiir IT-Entwicklerinnen und Entwickler aus nahezu
allen Anwendungsbereichen ist das Aufteilen der Funktionalitit auf voneinander ge-
trennte Einheiten, die durch Netzwerkkommunikation zusammenwirken, heute allge-
genwirtig. Immer mehr wird bei der Umsetzung auf Internet-Technologien gesetzt.
Das ermoglicht die Implementierung durchgehender Funktionsketten ohne Protokoll-
briiche und erleichtert die Integration von bisher isolierten Systemen im Zuge der Di-
gitalisierung aller Lebensbereiche.

Die Entwurfsparadigmen verteilter Architekturen haben dabei vielféltige Auswirkun-
gen auf die nichtfunktionalen Anforderungen an IT-Systeme. Sie ermoglichen z.B.
die Berticksichtigung von Ausfallsicherheit und Skalierbarkeit, erleichtern aber auch
gleichzeitig das unerlaubte Ausspidhen oder Storen von Komponenten verteilter An-
wendungen. Deshalb ist es fiir alle Rollen, die zum Entwicklungsprozess moderner I'T-
Systeme beitragen, immens wichtig, die Funktionsweise der Internet-Kommunikation
zu kennen und ein breites Repertoire fiir Gestaltungsalternativen fiir verteilte Archi-
tekturen zur Hand zu haben.

Diese Buchreihe ist an alle gerichtet, die aufbauend auf grundlegenden Programmier-
kenntnissen die Kompetenz erlangen wollen, verteilte Architekturen zu planen, umzu-
setzen und zu betreiben. Die Reihe ist als Lehrbuch fiir das Selbststudium konzipiert.
Am Ende sind die Leserinnen und Leser in der Lage selbststindig alle architekturel-
len Anforderungen an verteilte Anwendungen zu analysieren, geeignete Architekturen
fiir verteilte Anwendungen auszuwéhlen und zu bewerten, eine geeignete Middleware
und Ablaufumgebung auszuwihlen sowie verteilte Anwendungen kompetent zu ent-
werfen, zu implementieren und in Betrieb zu nehmen.

Die Algorithmik dieses Lehrprogramms ist zunéchst leicht. Die Hiirden fiir den Ein-
satz der vorgestellten Technologiekonzepte fiir die Umsetzung verteilter Architekturen
liegen nicht in der Komplexitit der Programme, sondern in der Ablaufumgebung: Auf-
grund der Abhéngigkeiten zwischen Elementen der Ablaufumgebung kann es ziemlich
aufwindig und fehleranfillig sein eine Entwicklungsumgebung fiir Programmierung

und Test verteilter Architekturen aufzubauen.



Deshalb ist diese Lehrbuchreihe als Praktikum aufgebaut: Zu jedem Technologiebe-
reich gibt es eine sehr kurze Einfiihrung in die Konzepte. Darauf folgt immer ein um-
fangreiches Praktikum, in dem sich Leserinnen und Leser die jeweilige Technologie

mit einer Schritt-fiir-Schritt-Anleitung selbststindig erarbeiten.

Aktivitatsschritt 0.1:

Ziel: Aufbau des Buches verstehen

Jeder Aktivitdtsschritt beschreibt eine abgrenzbare Tétigkeit, die jeweils ein kon-
kretes Ziel hat. Zu Beginn jedes Praktikums sind die Aktivitatsschritte noch ziem-
lich ausfiihrlich erldutert. In spéteren Schritten werden die Funktionalitit und Leis-
tungsfihigkeit der erarbeiteten Technologie durch praktische Experimente genauer
untersucht und die Anleitungen dazu werden weniger detailliert, sind aber immer

durch Transfer aus den fritheren Aktivitéitsschritten zu meistern.

Die Aktivitdtsschritte bauen immer aufeinander auf und sollten in der vorgegebenen
Reihenfolge bearbeitet werden. Am Ende jedes Praktikums sollten die Leserinnen und
Leser sich ein gutes iiberblicksartiges Verstindnis der architekturellen Moglichkeiten
der jeweiligen Technologie erarbeitet haben und in der Lage sein sie selbststindig ein-
zusetzen. Zu allen Programmierpraktika gibt es Musterlsungen.

Die Auswahl der Themen geht iiber das Minimum hinaus, das fiir eine pragmatische
Beherrschung aktueller Technologien fiir die Umsetzung verteilter Architekturen er-
forderlich ist. Der thematischen Erweiterung in dieser Buchreihe liegt die Uberzeu-
gung zugrunde, dass fiir eine kompetente Anwendung der benutzten Technologien das

Verstindnis fiir mindestens eine darunterliegende Ebene vorhanden sein sollte.

Die allerwichtigsten Konzepte und Zusammenhénge sind mit einem Ausrufezeichen
am Rand markiert.

Jeder Band stellt den Stoff eines Semesters (von vier bis fiinf ECTS Credit Points, also
ca. 120-150 Stunden Aufwand) dar. Aufgrund der Vielzahl der architekturellen Ansét-
ze ist das Konzept dieser Lehrbuchreihe: «Breite vor Tiefe». An vielen Stellen gibt es
interessante weiterfithrende Informationen, die nicht zu den Basisinformationen des
jeweiligen Themas gehoren und letztlich auch nicht zu den beschriebenen Lernzielen
beitragen. Leser, die einem straffen Programm folgen wollen, konnen diese als «Ex-

kurs» gekennzeichneten Abschnitte iiberspringen.
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Exkurs: Abschweifungen fir mehr Kontext

Trotzdem sind diese jeweils kurz dargestellten Themen in die Lehrbuchreihe
aufgenommen worden, um Leserinnen und Lesern mehr Kontext und Ankniip-
fungspunkte zu bieten und zu eigener Recherche zu motivieren.

Letztlich ist die Stoffauswahl und der Umfang der Praktika ziemlich knapp. Es hat sich
gezeigt, dass einige Leserinnen und Leser den Stoff gerne iiber den Standardumfang
hinaus vertiefen wollen — zum einen um die neu angeeigneten Fertigkeiten zu festigen,
zum anderen um die Technologien stérker in der Tiefe zu erforschen und weitergehende
Konzepte zu entdecken. Deshalb gibt es am Ende jedes Praktikums Anregungen fiir
eigene Projekte.

Aktivitatsschritt 0.2 (fakultativ):

Ziel: Fakultative Aktivitatsschritte als Anregung begreifen

Bei iiber den Standardumfang hinausgehenden Aufgaben sind die Aktivititsschritte
als «fakultativ» gekennzeichnet. Das bedeutet, dass es sich um Vertiefungen han-
delt. Fiir die meisten dieser Vertiefungsaufgaben gibt es Musterlosungen wie fiir

die reguléren.

Auf der Companion Website http://verteiltearchitekturen.de/ stehen
die Bédnde der Buchreihe als PDF zum Download bereit. Aulerdem gibt es dort die
Eclipse-Projekte fiir Praktika sowie Musterlosungen als Eclipse-Projekte. Biicher und
Quelltexte werden unter einer «Creative Commons BY-NC-SAx»-Lizenz weitergege-
ben. Jeder hat also das Recht die Inhalte und Dateien der Buchreihe fiir nichtkom-
merzielle Zwecke zu verwenden und unter Autorennennung und unter den gleichen
Bedingungen weiterzugeben. Dozierende bekommen auf Anfrage sehr gerne Folien

sowie Aufgaben und Musterlosungen fiir Testate zur Verfiigung gestellt.

Karlsruhe, Oktober 2018 Sandro Leuchter
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Teil I

Internet-Standards






Internet-Adressierung

Prinzipiell kann man fiir die Kommunikation in verteilten Architekturen ganz unter-
schiedliche Netzwerktechnologien verwenden. Im Anwendungsbereich der Prozess-
steuerung chemischer Anlagen kommen dafiir z. B. besondere Feldbustechnologien
zum Einsatz, die spezialisierte echtzeitfihige Kommunikationsverfahren benutzen. In
dieser Buchreihe wird hingegen grundsitzlich Internet-Technologie fiir die Netzwerk-
kommunikation benutzt.

In ersten Teil dieses Bandes von Verteilte Architekturen werden die Grundlagen fiir die
Programmierung von Netzwerkkommunikation gelegt. Im weiteren Verlauf werden
dann unterschiedliche Techniken behandelt um Nachrichten in verteilten Systemen
auszutauschen. Zur Repriisentation von Absender und Empfiinger ist aber immer eine
Benennung und Adressierung von Rechnern im Internet erforderlich. In diesem Kapitel
lernen Sie deshalb mehrere Arten der Benennung von vernetzten Rechnern kennen:
zwei unterschiedliche Arten von IP-Adressen und textuelle Rechnernamen, die vom
Domain Name System verwaltet werden. Auflerdem geht es um die Grundlagen der
Kommunikation im Internet und die dynamische Verteilung von IP-Adressen iiber das

Dynamic Host Configuration Protocol.

S. Leuchter, Internet-Kommunikation, DOI: 10.5281/zenodo. 1042168
CC BY-NC-SA 4.0 Steinbeis-Edition (Verteilte Architekturen; 1), Stuttgart 2018
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1. Internet-Adressierung

Exkurs: Internet-Technologien auch bei Internet of Things und Industrie

4.0

Bei aktuellen Technologietrends wie dem Internet of Things oder bei Indus-
trie 4.0 wird die Kommunikation von Anwendungen, die frither eher mit Feld-
busnetzen umgesetzt wurde, inzwischen immer mehr mit Internet-Technologie
abgewickelt.

1.1 1IP-Adressen

Das Internet ist ein heterogener Zusammenschluss eigenstiandiger Netze. Jedes ange-
schlossene Netz kann seine eigene Technologie verwenden und wird unabhiingig von
den anderen Netzen organisiert. «Das Internet» ist aus dieser Sicht ein Biindel von
aufeinander abgestimmten Protokollen, die ermoglichen, dass Rechner miteinander
kommunizieren konnen, die sich in verschiedenen Teilnetzen befinden.

Computer und andere vernetzte Gerite im Internet werden allgemein Knoten
(engl. «node») oder Hosts genannt. Jeder Knoten im Internet hat mindestens eine
Adresse, tiber die er Nachrichten von anderen Internet-Hosts empfangen kann. Die
Adresse gehort zur Netzwerkverbindung und normalerweise hat ein Netzwerkan-
schluss (z. B. Wifi oder Ethernet) genau eine Adresse.

Internet-Adressen (genauer: Internet Protocol, Version 4 (IPv4) Adressen) bestehen
aus einer 32-Bit Zahl, die meistens in vier Gruppen von dezimal ausgedriickten 8-Bit

Zahlen (also jeweils 0-255), getrennt durch einen «.» wiedergegeben wird:
172.217.17.132, 216.58.209.68

Unter anderem da die Anzahl der so adressierbaren Hosts nicht ausreichend ist, wird
gegenwirtig an der Einfiihrung des Internet Protocol, Version 6 (IPv6) gearbeitet. Eine
von mehreren Weiterentwicklungen von IPv6 im Vergleich zu IPv4 ist, dass die Adres-
sen 128 Bit groB} sind. IPv6-Adressen werden in acht Blocke von 16 Bit Zahlen, die
hexadezimal notiert werden, also aus jeweils vier Hexadezimalziffern (0-F) bestehen,

reprisentiert. Die Blocke werden durch «:» voneinander getrennt:
2a00:1450:401b:0801:0000:0000:0000:2004

In dieser Buchreihe wird an den meisten Stellen die IPv4-Adressierung wegen der

besseren Ubersichtlichkeit benutzt.



1. Internet-Adressierung

Exkurs: ARPANET

Abb. 1.1 zeigt die Netze des Internet-Vorldufers ARPANET und deren Ver-
bundstruktur. Die Boxen mit abgerundeten Kanten bezeichnen in dieser Dar-
stellung Netzwerke («Subnetze», teilweise verbergen sich in dieser Darstel-
lung hinter einem Netzwerk tatsichlich mehrere Subnetze) und die Boxen mit
eckigen Kanten stellen Verbindungen dazwischen dar («Router»).

POSTEL 25FEB 82

18804 { LCS NET

100077

NDRE-RING
50

Abbildung 1.1: Netzwerkstruktur des Arpanet als Vorldufer des Internet (Stand 1982)
von Jon Postel, Bildnachweis s. S. 341

Die damalige Struktur des ARPANET ermdglichte bereits, dass Daten unter-
schiedliche Wege vom Sender zum Empfanger nehmen: Ob eine Nachricht von
einem Rechner aus ARPANET 10 zu einem Rechner in RCCNET 3 {iber BBN 2
oder BBN 1 geleitet wird, ist offen. Diese Redundanz verringert die Fehleran-
filligkeit, da ein Ausfall bspw. von BBN 2 durch BBN 1 kompensiert werden
kann.
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Exkurs: IPv6: Verklirzte Schreibweise fiir Adressen

Es gibt einige Regeln zur Verkiirzung von IPv6-Adressen: So diirfen
bspw. fithrende Nullen innerhalb eines Blockes und komplette «0000»-
Blocke (auch mehrere aufeinander) ausgelassen werden. Um Doppeldeutig-
keiten zu vermeiden diirfen maximal an einer Stelle einer IPv6-Adresse ein
oder mehrere aufeinander folgende «0000»-Blocke ausgelassen werden.
Aufgrund der hohen Relevanz fiir den Mischbetrieb von IPv4 und IPv6, kon-
nen die letzten 32 Bit einer 128 Bit IPv6-Adresse auch in [Pv4-Notation
wiedergegeben werden. Die folgenden vier IPv6-Adressen sind deshalb alle
gleichbedeutend und reprisentieren dieselbe 128-Bit Zahl:

2a00:1450:401b:0801::2004
2a00:1450:401b:801::2004
2a00:1450:401b:0801:0000:0000:0000:2004
2a00:1450:401b:0801:0000:0000:0.0.32.4

1.2 Subnetze und ihre Adressierung

Alle Knoten innerhalb desselben Subnetzes konnen sich gegenseitig Nachrichten schi-
cken. Solche Nachrichten verlassen nie ihr Subnetz. In solch einem Subnetz kann es
eine direkte Verbindung zwischen allen Knoten (z. B. im Fall von Wifi) geben oder ein
vergleichsweise einfacher Subnetz-lokaler Vermittler in Form eines Hubs oder Swit-
ches sorgt fiir die Zustellung. Hubs kopieren eingehende Nachrichten an alle ange-
schlossenen Knoten, Switches sind selektiver und kopieren Nachrichten nur an den
adressierten Empféanger. Soll eine Nachricht an einen Knoten auerhalb des Subnet-
zes des Senders verschickt werden, muss sie zuerst in das Subnetz des Zielempfingers
gerouted werden.

Soll im Beispiel in Abb. 1.2 eine Nachricht von 10.136.117.77 an 192.168.
99.67 geschickt werden, muss sie aus «Subnetz 1» iiber einen Router durch «Sub-
netz 2» und einen weiteren Router in das «Subnetz 3» bewegt werden. Langere Nach-
richten werden in mehrere Datenpakete zerteilt. Jedes Datenpaket kann einen anderen
Weg vom Absender zum Empfinger nehmen. Im Beispiel in Abb. 1.2 kénnen Da-
tenpakete sowohl tiber 91.89.194.5 als auch iiber 91.89.194. 6 weitergeleitet

werden.
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Subnetz 1

[10.136.

117.77]

[10.136.117.23]

10.136.117.5

[10.136.117.2}—{10.136

.117.1}—{10.136.117.76]

10.136.117.4

[10.136.117.108]

/{91.89.194.2F

~——191.89.194.6

[91.89.194.5}— -

192.168.99.9

91.89.194.99

91.89.

194.3

[192.168.99.51]

[192.168.99.5—1192.168.99.17|—192.168.99.66 |

[192.168.99.45]|

[192.168.99.38]

[192.168.99.67

Subnetz 3

Abbildung 1.2: Drei Subnetze, die untereinander verbunden sind; Nachrichten von
10.136.117.77an 192.168.99.67 werden aus «Subnetz 1» iiber 91.89.194.6
oder 91.89.194.6 in das «Subnetz 3» gerouted.

Datenpakete konnen auf unterschiedlichen Wegen vom Sender zum Empfinger ge-
leitet werden. Das Internet ist u. a. deshalb nicht echtzeitfdhig, man kann also keine
maximale Ubertragungszeit zwischen zwei Knoten im Internet spezifizieren. Au-
Berdem muss die Reihenfolge, in der Nachrichten versandt wurden, nicht dieselbe
sein, in der sie empfangen werden. Die Route zwischen zwei Hosts ergibt sich durch
eine Reihe lokaler Entscheidungen an den einzelnen Gabelungen auf der Strecke.
Sender und Empfinger konnen den Weg zwischen ihnen nicht beeinflussen.

IP-Adressen beinhalten als Bestandteil sowohl die Adresse eines Subnetzes, als auch

die Adresse des Hosts innerhalb des Subnetzes. Die Netzmaske eines Subnetzes gibt
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an, wie viele fiihrende Bits fiir die Adressierung dieses Subnetzes erforderlich sind

und wie viele verbleibende Bits fiir die Adressierung von Knoten innerhalb dieses

Subnetzes benutzt werden. Zusammen stehen 32 Bit zur Verfiigung.

Die Netzmaske beschreibt ein Bitmuster, das aus x gesetzten Bits und darauf folgend

32 — x nicht gesetzten Bits besteht. Eine solche Reprisentation hat den Vorteil, dass

aus einer beliebigen IPv4-Adresse sehr effizient die Subnetz-Adresse durch bitweises

«UND» mit der Netzmaske berechnet werden kann.

Da es sich bei der Netzmaske um eine 32 Bit Zahl genau wie bei einer IPv4-Adresse

handelt, werden Netzmasken in derselben « . »-Notation wie IPv4-Adressen reprisen-

tiert. Einige Beispiele fiir Netzmasken sind in der Tab. 1.1 dargestellt.

Tabelle 1.1: Netzwerkmasken in unterschiedlichen Darstellungen

Netzmaske Netzliinge | Hostliinge | Bitmuster

255.0.0.0 8 Bits 24 Bits | 11111111000000000000000000000000
255.255.0.0 16 Bits 16Bits | 11111111111111110000000000000000
255.255.255.0 24 Bits 8Bits | 11111111111111111111111100000000
255.255.254.0 23 Bits 9Bits | 11111111111111111111111000000000
255.255.128.0 17 Bits 15Bits | 11111111111111111000000000000000
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Exkurs: IP-Netzklassen: Feste Adresslangen fir Subnetze

Bis Anfang der Neunzigerjahre wurde eine feste Anzahl fithrender Bits einer
IPv4-Adresse verwendet, um Subnetze zu adressieren. Da es erforderlich
schien, Subnetze mit einer verschieden groen Maximalanzahl von Knoten
vorzusehen, wurden drei unterschiedliche Klassen von Subnetz-Adressen
definiert, die sich darin unterschieden, wie die Aufteilung der 32 Bits einer
IPv4-Adresse auf Subnetz- und Knoten-Adresse erfolgt:

Liinge in Bits (3~ 32)
Prifix | Netz | Host | adressierb. Netze

Klasse | Priifix | | Knoten / Netz
A | o. 1 7 24 27 =128 16777214
B | 10.. 2 14 16 214 = 16.384 65.534
C | 110.. | 255.255.255.0 3 21 8 | 22! =2.097.152 254

Die maximal mogliche Anzahl der Knoten in einem Netz mit n Bits Platz fiir
Host-Adressen ist 2" — 2: Von den zur Verfiigung stehenden Adressen (2")
miissen die Netzadresse (alle Bits der Host-Adresse 0) und die Broadcast-
Adresse (alle Bits der Host-Adresse 1) abgezogen werden.

[+ 000000000000000000000000 Netzadresse in «Class A»-Netzen

[+ J 111111111111111111111111 Broadcast-Adresse in «Class A»-
Netzen

100 eeceeennanns 0000000000000000 Netzadresse in «Class B»-Netzen

R 1111111111111111 Broadcast-Adresse in «Class B»-
Netzen

1100 ceeeeeenenaeaananans 00000000 Netzadresse in «Class C»-Netzen

5 S 11111111 Broadcast-Adresse in «Class C»-
Netzen

Bei allen IPv4-Adressen, die mit 0 im Bitmuster anfingen, war klar, dass es
sich um eine Adresse fiir eines der 128 «Class A»-Netze handeln musste. Fing
das Bitmuster einer Adresse mit 1 an, war das zweite Bit entscheidend: Bei
10 war es eine Adresse in einem der 16.384 «Class B»-Netze, bei 110 war
es eines der 22! «Class C»-Netze . Eine extra Netzmaske wurde also nicht

benotigt.
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Exkurs: IP-Subnetzadressierung: klassenlose Subnetze

Nachdem lidngere Zeit mit den Klassen A-C bei der Adressierung von
IP-Subnetzen gearbeitet wurde, wurden diese Klassen spiter aufgegeben
und die sog. classless Adressierung von Subnetzen eingefiihrt, bei der eine
flexible Aufteilung der 32 Bit einer IPv4-Adresse in z fiihrende Bits fiir
die Adressierung des Subnetzes und 32 — x Bits fiir die Adressierung eines
Knotens innerhalb des Subnetzes verwendet wird. Es ergeben sich dann ggf.
anders lautende Netzmasken wie beispielsweise:

Netzmaske | Netzlinge | Hostlinge | Knoten / Netz

255.255.254.0 23 Bits 9 Bits 510

255.255.252.0 22 Bits 10 Bits 1022

255.255.248.0 21 Bits 11 Bits 2046

1.3 Forwarding und Routing

Das Internet ist ein paketvermittelndes Netzwerk. Nachrichten werden in Datenpake-
te unterteilt und jedes Datenpaket wird auf einem eigenen Weg durch das Netzwerk
gerouted. Jedes Paket enthélt einen Header, in dem u. a. der Zielrechner in Form sei-
ner IP-Adresse vermerkt ist. Das Routing durch das Internet erfolgt dadurch, dass an
jeder Zwischenstation (Router) auf dem Weg eines Pakets vom Sender zum Zielrech-
ner eine lokale Entscheidung getroffen wird, zu welchem Anschluss ein empfangenes
Paket weitergeleitet wird (Forwarding). Dabei untersucht der Router die Zieladresse
des Pakets und vergleicht sie mit einer lokal gespeicherten Forwarding-Tabelle. Im
Prinzip sind in dieser Tabelle Regeln hinterlegt, die fiir Adressen bestimmter Adress-
bereiche eine forwarding-Richtung festlegen. Aufgrund der Beschaffenheit der Netz-
adressen im Internet kann dazu einfach der longest prefix match der Zieladresse ge-
gen die Subnetz-Adressen bekannter Zielnetze erfolgen. Dieses Verfahren lidsst sich
sehr effizient implementieren. Auflerdem ist es dadurch leicht moglich, untergeordne-
te Subnetze in einem existierenden Netz einzurichten und den Netzwerkverkehr so zu
strukturieren.

Fiir Subnetz-interne Adressen fungieren Router prinzipiell genauso wie ein Switch.
Manche Adressen werden von Switches und Routern speziell behandelt. Das sind
Broadcast oder Multicast-Adressen, die nicht nur genau einen Empfanger bezeichnen,
sondern mehrere. Im Falle einer Broadcast-Adresse verbleibt das Datenpakt zwar im

Subnetz, wird vom Switch jedoch an alle Knoten in diesem Subnetz zugestellt. Jeder
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Exkurs: Netzneutralitat

Fiir das Internet wird als Prinzip gefordert, dass Router ihre lokalen forwar-
ding-Entscheidungen ausschlielich anhand der Zieladresse eines jeden Daten-
pakets treffen. Absender, Art oder der Inhalt der transportierten Daten sollen
keinen Einfluss auf Priorisierung und Routing haben.

Dieser Grundsatz wird Netzneutralitdt genannt. Dadurch soll es innovativen
Dienstanbietern ermdglicht werden, ohne Einstiegshiirden am Internet teilzu-
nehmen.

Exkurs: Adressbereiche fir private IP-Adressen

Es gibt einige speziell reservierte Adressbereiche, deren IP-Adressen nicht aus
ihrem Subnetz herausgeroutet werden und die dementsprechend auch nicht von
aufBen adressierbar sind. Das sind Adressen, die niemals von der Internet As-
signed Numbers Authority (IANA) vergeben werden. Deshalb kann solch eine
IP-Adresse problemlos von mehreren Hosts gleichzeitig verwendet werden.
Eine zentrale Anmeldung bei der TANA ist nicht erforderlich. Lediglich inner-
halb eines Subnetzes darf eine private IP-Adresse nicht mehrfach verwendet
werden.

Die folgenden Adressbereiche wurden in IETF-Standards (RFC 1918, 5735)
als privat definiert:

10.0.0.0 bis 10.255.255.255 (Netzmaske: 255.0.0.0)

172.16.0.0 bis 172.31.255.255  (Netzmaske: 255.240.0.0)
192.168.0.0 bis 192.168.255.255 (Netzmaske: 255.255.0.0)
169.254.0.0 bis 169.254.255.255 (Netzmaske: 255.255.0.0)
100.64.0.0 bis 100.127.255.255 (Netzmaske: 255.192.0.0)

IP-Adressen aus diesen Netzen konnen ohne Abstimmung (mehrfach in ge-
trennten Subnetzen) verwendet werden. Private Heim-LANs verwenden im
Regelfall private IP-Adressen.

11
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Exkurs: Multicast

Multicast-Adressen bezeichnen mehrere Knoten gleichzeitig. Sie konnen sich
auf mehrere Zielrechner im selben Subnetz oder auch in unterschiedlichen
Subnetzen beziehen. Router miissen zur korrekten Behandlung von Multicast-
Adressen Datenpakete moglicherweise duplizieren und auf getrennten Wegen
weiterleiten. In Band 1 von Verteilte Architekturen wird Multicast nicht weiter
behandelt.

Empfinger entscheidet dann, ob ein empfangenes Broadcast-Paket weiterverarbeitet
wird oder nicht.

14 Dynamic Host Configuration Protocol (DHCP)

Prinzipiell ist es immer mdoglich, jeden Netzwerkanschluss eines Hosts manuell zu kon-
figurieren um ihm seine IP-Adresse und Netzmaske mitzuteilen. Das ist in der Praxis
aber kaum managebar, weil mobile Endgerite stindig das Netz wechseln und oft viele
Hosts kurzfristig in ein Netzwerk aufgenommen werden sollen. Wird das manuell und
moglicherweise auch noch von mehreren Stellen gemacht, kann es leicht passieren,
dass IP-Adressen doppelt vergeben werden, was nicht passieren darf.

In den meisten Subnetzen wird das Dynamic Host Configuration Protocol (DHCP) un-
terstiitzt. Dafiir muss ein Service eingerichtet werden, der alle Knoten im Subnetzwerk
identifiziert und verwaltet. Kommt ein neuer Host hinzu, kann ihm dariiber eine noch
freie IP-Adresse des Subnetzwerkes und des Gateways (das ist der Router, iiber den
Nachrichten an fremde Subnetze versendet werden konnen) zugewiesen und die an-
wendbare Netzmaske sowie optional auch noch andere Informationen wie der lokale
DNS Server (s.u.) mitgeteilt werden.

Der Ablauf umfasst vier Schritte:

1. «<Discover» (Client — Server): Anfangs hat der neu eintreffende Host noch
keine eigene IP-Adresse und kennt auch nicht die Netzmaske des Subnetzes.
Er schickt eine Broadcast-Nachricht an alle Knoten des Subnetzes, indem er
die universelle Broadcast-Adresse 255.255.255.255 als Empfinger setzt.
Die Nachricht sollte eigentlich die IP-Adresse des Absenders enthalten. Da der
Absender noch keine eigene IP-Adresse hat, ist der Absender auf 0.0.0.0

gesetzt.
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DHCP-Pakettyp: «Discover»

Server-Adr.: 255.255.255.255 (Adressat)
Client — Client-Adr.: 0.0.0.0 (Absender) — Server
zugeteilte Adr.: 0.0.0.0

Paket-ID: z.B.4711

2. «0ffer» (Server — Client): Der DHCP-Server (im Beispiel 10.136.117.
1) im Subnetz empfingt wie alle anderen Knoten die Broadcast-Nachricht vom
Typ «Discover», die an die Adresse 255.255.255.255 gegangen war.
Aus der Liste der freien IP-Adressen des Subnetzes wird eine ausgewdhlt (hier
10.136.117.77) und fiir die Verwendung durch den neuen Host vorgese-
hen. Es ist dem Server noch nicht méglich, diese IP-Adresse (und ggf. weitere
Informationen) direkt an den neuen Host zuriickzuschicken, da er noch keine
eigene Adresse hat. Deshalb muss die Antwort wieder in Form eines Broadcasts
(Adresse 255.255.255.255) an alle angeschlossenen Knoten im Subnetz
gehen.

DHCP-Pakettyp: «Offer»

Server-Adr.: z.B.10.136.117.1 (Absender)
Client <— Client-Adr.: 255.255.255.255 (Adressat) <— Server
zugeteilte Adr.: z.B.10.136.117.77

Paket-ID: z.B.4711

3. «<Request» (Client — Server): Der neue Client empfingt wie alle an-
deren Knoten im Subnetz die «Offer»-Nachricht des DHCP-Servers (z.B.
10.136.117.1). Im Prinzip ist es moglich, dass es mehrere DHCP-Server
in demselben Subnetz gibt. Deshalb sammelt der Client nun alle «Offer»-
Nachrichten der antwortenden DHCP-Server, wihlt eine daraus aus (z.B.
10.136.117.77) und unterrichtet alle Server iiber die Auswahl.

Der Client darf im Moment die ausgewihlte IP-Adresse noch nicht verwen-
den. Deshalb geht die «<Request»-Nachricht wieder mit der Absenderadres-
se 0.0.0.0 als Broadcast (255.255.255.255) an alle. In dieser Nachricht
ist die ausgewéhlte IP-Adresse (z.B.10.136.117.77)enthalten. Der Server,
von dem der Vorschlag kam, kann den «Request» also als zu ihm gehorend

zuordnen, wihrend die anderen DHCP-Server, die moglicherweise eine DHCP-
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Exkurs: Link Layer: MAC-Adresse

Zur Adressierung auf der Ebene des Links innerhalb eines Subnetzes wird eine
andere Adressierung benutzt. In den dafiir benutzten MAC (Medium Access
Control) Adressen ist keine Netzwerkinformation enthalten. Jeder Netzwerk-
adapter hat eine einmalige 48 Bit-Adresse, liber die er von Switches oder frem-
den Wifi-Adaptern identifiziert bzw. wiedererkannt werden kann. In Band 1
von Verteilte Architekturen wird nicht mehr weiter auf den Link Layer mit der
MAC-Adressierung eingegangen.

«0f fer» geschickt hatten, die nicht zum Zuge kamen, dies auch erkennen kon-

nen.

DHCP-Pakettyp: «Request»

Server-Adr.: 255.255.255.255 (Adressat)
Client —> Client-Adr.: 0.0.0.0 (Absender) — Server
zugeteilte Adr.: z.B.10.136.117.77

Paket-ID: z.B.4712

4. «Acknowledge» (Server — Client): Der DHCP-Server (im gezeigten Bei-
spiel 10.136.117.1) bestitigt nun dem Client, dass die gewihlte IP-Adresse
(hier 10.136.117.77) tatsdchlich verwendet werden darf. Der Client muss
aber noch ein letztes Mal {iber eine Broadcast-Nachricht dariiber informiert wer-
den. Ab diesem Zeitpunkt darf der Client die tibermittelte IP-Adresse (z.B.
10.136.117.77) verwenden.

DHCP-Pakettyp: «Acknowledge»

Server-Adr.: z.B.10.136.117.1 (Absender)
Client <— Client-Adr.: 255.255.255.255 (Adressat) <— Server
zugeteilte Adr.: z.B.10.136.117.77

Paket-ID: z.B.4712

1.5 Domain Name System (DNS)

Weil numerische IP-Adressen (IPv4: 32-Bit in «.»-Notation, IPv6: 128-Bit in «:»-

Notation) schlecht zu merken sind und sich aus netzverwaltungstechnischen Griinden
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dndern konnen (z.B. wegen Umadressierens eines Subnetzes mit allen darin enthal-
tenen Hosts), wurde das Domain Name System (DNS) als Vermittlungsmechanismus
eingefiihrt. Das DNS ist eine verteilte Datenbank, die textuelle Namen von Hosts ent-
hilt. Zu jedem Host-Namen gibt es dann mindestens eine IP-Adresse. Durch das DNS
wird dem IP-Adressierungsschema Ortstransparenz hinzugefiigt. Durch eine zentrale
Anderung des DNS-Eintrags kann der aus Netzwerktechniksicht physische Ort eines
Hosts problemlos geédndert werden: Wenn alle Kommunikationspartner des zu «bewe-
genden» Knoten ausschlielich die textuellen DNS-Rechnernamen zur Adressierung
verwenden, brauchen sie nicht iiber eine IP-Adressinderung informiert werden, da sie
die jeweils aktuelle Adresse aus dem DNS beziehen.

Der textuelle Name eines Zielrechners muss immer erst in dessen numerische IP-
Adresse iiberfiihrt werden, bevor Nachrichten iiber das Internet an ihn geschickt wer-
den konnen, denn auf der Netzwerktechnik-Ebene von Routern und Subnetzen haben
nur numerische IP-Adressen eine Funktion. Der Prozess, in dem ein textueller Host-
Name unter Verwendung des DNS in eine numerische IP-Adresse libersetzt wird, muss
also immer vor der eigentlichen Netzwerkkommunikation erfolgen. Ist die numerische
IP-Adresse eines textuellen Host-Namens von einem potenziellen Nachrichtensender
einmal aufgelost worden, wird diese Zuordnung fiir die zukiinftige Verwendung in
einem lokalen Cache zwischengespeichert. Da das DNS dynamisch ist und sich die
Zuordnung in Zukunft dndern konnte, haben die lokalen Zuordnungskopien nur eine
begrenzte Lebensdauer. Ist sie abgelaufen, wird der nichste Zugriff auf den textuellen
Host-Namen wieder erst durch eine DNS-Abfrage zu einer numerischen IP-Adresse
aufgelost.

Damit das DNS nicht als «single point of failure» und nicht skalierender Flaschen-
hals im Internet wirkt, ist dessen Datenbestand redundant verteilt. Ein Nachteil davon
ist, dass Adressdnderungen nicht augenblicklich tiberall im Internet wirksam werden
und es Ubergangszeiten geben kann, in denen es zu Inkonsistenzen kommen kann.
Ein Vorteil der verteilten Datenhaltung ist hingegen, dass ortlich getrennte DNS-
Teildatenbanken absichtlich unterschiedliche Hostadressen zu demselben textuellen
Rechnernamen speichern konnen, damit die Last ortsbezogen auf redundante Rechen-

zentren verteilt werden kann.
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Exkurs: «<DNS-Sperre»: Internet-Sperren durch DNS-Manipulation

Bisweilen wird versucht, unerwiinschte Internetdienste durch Manipulation ih-
rer DNS-Eintrige unbrauchbar zu machen.

Beispielweise wurde 2010 im inzwischen wieder aufgehobenen Gesetz zur Er-
schwerung des Zugangs zu kinderpornographischen Inhalten in Kommunika-
tionsnetzen (Zugangserschwerungsgesetz — ZugErschwG) eine solche «DNS-
Sperre» vorgesehen, aber letztlich nicht umgesetzt.

Da die Funktionsfihigkeit eines solchen Internetdienstes technisch nicht von
der korrekten Auflosung seines textuellen Host-Namens abhéngt, kann iiber ei-
ne DNS-Sperre der Zugriff auf inkriminierte Inhalte nur erschwert, aber nicht
verhindert werden, denn die Ubertragung von Daten im Internet erfolgt aus-
schlieBlich anhand von numerischen IP-Adressen.

Die Twitter-Sperrungen in der Tiirkei in den Jahren 2014 und 2015 wurden
zuerst auch iiber eine DNS-Sperre realisiert.

Der DNS-Eintrag fiir den autoritative DNS-Server der Domain
twitter.com wurde regional manipuliert und auf eine IP-Adresse
im Netzwerk von TTNET, ener Tochtergesellschaft von Tiirk Telekom,
umgeleitet.

Abbildung 1.3: Foto von Negatif Pollyanna @FindikKahve von einem Graffito an
einer Wand im Stadtteil Kadikdy von Istanbul im Jahr 2014 zum Umgehen der da-
maligen Twitter-Sperre in der Tiirkei mit dem Google-DNS 8. 8. 8. 8, Bildnachweis
s.S.341

Als Reaktion auf die DNS-Manipulation in der Tiirkei wurde dazu aufgeru-
fen, den DNS-Server 8.8. 8.8 (alternativ 8.8 .4 .4) von Google als loka-
len DNS-Server zu verwenden (s. z. B. Abb. 1.3) und nicht die per DHCP vom
jeweiligen tiirkischen Internet Service Provider zugewiesenen.
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1.5.1 DNS-Architektur

Eigentlich gibt es nicht «den» DNS-Dienst, sondern DNS ist prinzipiell nur ein Pro-
tokoll, das zum Einen vom potenziellen Sender einer Nachricht zur Abfrage der nu-
merischen IP-Adresse zu einem textuellen Host-Namen beim DNS benutzt wird, zum
Anderen beinhaltet der DNS-Standard Protokolle und Datenstrukturen, die zum Auf-
bau und zum Abgleich der verteilten Datenhaltung benutzt werden. Fiir die eigentli-
chen Daten des DNS gibt es aber «den» einen Anbieter, der als «offizielles» Internet-
Namensverzeichnis angesehen wird (konkurrierende Anbieter sind denkbar, s. Prakti-
kum, Aktivititsschritt 1.5).

Root DNS Server

Dieses «offizielle» DNS wird auf der obersten Ebene («root») von der Internet Cor-

poration for Assigned Names and Numbers (ICANN) verwaltet.

Die Root DNS Server «kennen» die DNS Server auf der nichsten Ebene. Das bedeutet,
dass in der verteilten Datenbank der Root DNS Server ausschlieBlich textuelle Namen
der nidchsten Ebene zu IP-Adressen aufgelost werden, die auf DNS Server der nichsten
Ebene verweisen (s. Abb. 1.4). Damit die Wurzel nicht einen «single point of failure»
und Flaschenhals darstellt, ist der Root DNS redundant ausgelegt: Es gibt hunderte
Root DNS Server auf der Welt verteilt, die iiber gegenwirtig 13 IP-Adressen ange-
fragt werden konnen. Jeder sollte im Prinzip denselben Inhalt aufweisen. Fiir jede der
13 IP-Adressen und die DNS Server dahinter ist ein anderer Betreiber verantwortlich.
Das sind Telekommunikationsunternehmen (z.B. VeriSign), Hochschulen (z.B. die
University of Maryland), Non-Profit Organisationen wie das Internet Software Con-
sortium (ISC) oder das Réseaux IP Européens Network Coordination Centre (RIPE
NCC), aber auch US-amerikanische staatliche Stellen wie NASA oder das Verteidi-
gungsministerium. Fiir die Region Europa, Naher Osten und Zentralasien betreibt das
RIPE NCC einen dieser 13 DNS Root Knoten.

Das Management unterhalb der obersten Ebene des DNS ist hierarchisch auf weitere
Betreiber untergliedert. In Abb. 1.4 sind exemplarisch die beiden Betreiber DENIC
und Nominet aufgefiihrt. DENIC ist mit dem eigenen DNS Server s . de . net fiir die
Auskunft iiber alle Anfragen unterhalb von .de zustindig. Nominet fiir die meisten
unter .uk (auBer .gov.uk). Allerdings ist bei den DNS-Knoten von DENIC und

Nominet auch nicht jeweils der gesamte Inhalt unterhalb von .de und .uk gespei-
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Univ. of Maryland RIPE NCC
(Root DNS) (Root DNS)
d.root-servers.net k.root-servers.net
I I
DENIC Nominet (cc-
(ccTLD von .de) TLD von .uk)
s.de.net dnsl.nic.uk
RZ HS Mannheim Szl

— (hs-mannheim.de) g Gemeleceondl

. . ns3.google.com
nice.rz.hs-mannheim.de geeg

Strato (verteilte- L ...

— architekturen.de)

shades0l.rzone.de

Strato
—  (steinbeis-zsa.de)

shadesl4.rzone.de

Strato

— (sichere-authentifizierung.de)

shades06.rzone.de

Google
— (google.de)

ns3.google.com

Abbildung 1.4: Hierarchische DNS-Architektur
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Exkurs: ccTLD «.dd»

Die ccTLD der Deutschen Demokratischen Republik «.dd» wurde nicht von
den internationalen Root DNS Servern zur IP-Adresse des TLD DNS Server
in der DDR aufgel6st, sondern nur innerhalb der DDR benutzt.

chert, sondern diese Adressen sind in weitere Zonen untergliedert. Fiir jede Zone gibt
es einen DNS-Betreiber, der alle Anfragen iiber DNS-Eintrige zu dieser Zone beant-
worten kann. In Abb. 1.4 sind die DNS-Betreiber fiir die Zonen hs-mannheim.de,
verteiltearchitekturen.de, google.de und google.co.uk aufgelis-
tet. Man sieht an den Eintridgen fiir google.de und google.co.uk,dass derselbe

Server fiir unterschiedliche Zonen zustindig sein kann.

Top-Level-Domain DNS Server

Die ICANN verwaltet fiir diese Root DNS Server Betreiber die Struktur auf der nidchs-
ten Ebene. Das sind die weithin bekannten Top Level Domains (TLD).

¢ «klassische» TLDs: «.com», «.net»,«.info»,«.edu»,«.0rg», «.gov»

und «.mil»

* mehr als 200 Linderspezifische Top-Level-Domains (ccTLD = country code
TLD): z.B. «.de» (Bundesrepublik Deutschland), «.twv» (Tuvalu), «.to»
(Tonga), «.uk» (Vereinigtes Konigreich) oder «.us» (Vereinigte Staaten von
Amerika)

* Inzwischen gibt es auch eine ganze Reihe iiberstaatlicher TLDs: z.B. «.eu»

(Europiische Union), «.int» (u.a. «.nato.int»)

¢ weitere TLDs wie «.name», «.museum», «. tel» oder «.travel»

Jede TLD wird autonom verwaltet. Oft stehen kommerzielle Unternehmen hinter dem
Betrieb von TLD DNS Servern. «.com» und «.net» wird beispielsweise von Veri-
Sign betrieben. Die Organisation hinter «.de» ist hingegen die eingetragene Genos-
senschaft «Deutsches Network Information Center» (DENIC). In den skandinavischen
Lindern sind wiederum Vereine oder andere non-profit Organisationen zustindig wie

z.B. The Internet Foundation In Sweden fiir die schwedische «.se» TLD.
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Bei manchen TLD-Betreibern gibt es besondere Vorgaben, wie die weitere hierar-
chische Organisation aussehen soll. In GroBbritannien («.uk») gab es bis vor eini-
gen Jahren noch folgende Strukturvorgabe: «.ac.uk», «.co.uk», «.gov.uk»,
«.ltd.uk», «.me.uk», «.net.uk», «.nhs.uk», «.nic.uk», «.org.uk»,
«.plc.uk», «.sch.uk», wihrend es in Deutschland keine besondere zwischen-

gelagerte Ebene unter «.de» gibt.

Autoritativer DNS Server

Der DNS Server auf TLD-Ebene kennt alle Doménen unterhalb der jeweiligen
TLD. Im Fall von «.co.uk» ist das z.B. google.co.uk, im Fall von «.de»
google.de oder hs-mannheim.de. Jede Doméne wird wiederum eigenstindig
verwaltet. Unterhalb der Doméne kann der jeweilige Betreiber eine eigene weite-
re Strukturierung vornehmen z.B. services.informatik.hs-mannheim.de
oder www.cit.hs-mannheim.de. Wieviele Ebenen und welche Namen ein Do-
méinenbetreiber nutzt, ist ihm selbst tiberlassen. Der gesamte Namensbereich, den ein
Domineninhaber verwendet, heif3t «Zone». Es gibt mindestens einen DNS Server, der
alle Anfragen zu der Zone beantworten kann. Seine Adresse muss dem DNS-Server

der iibergeordneten TLD bekannt sein.

Lokale und nicht autoritative DNS Server

Die bisher beschriebenen DNS-Ebenen verwalten alle Daten, die das DNS ausmachen
— teils redundant — in einer hierarchisch gegliederten verteilten Organisationsstruktur.
Mochte ein Host Daten aus dem DNS abrufen, erfolgt der Zugriff jedoch zumeist iiber
einen lokalen DNS Server. Solche lokalen DNS Server werden bspw. von Internet Ser-
vice Providern fiir ihre Kunden betrieben und kénnen auch in Routern enthalten sein.
In den meisten Subnetzen gibt es deshalb einen lokalen Standard DNS Server, der neu
angeschlossenen Hosts per DHCP mitgeteilt wird. Es gibt aber auch 6ffentlich zugreif-
bare DNS Server, die von Firmen sowohl kostenfrei (z.B. «8. 8. 8. 8» von Google)
als auch als kommerziell nutzbarer Dienst (z. B. OpenDNS von CISCO) bereitgestellt
werden. Solche DNS Server sind zwar nicht selber fiir Teile des Namensraums verant-
wortlich, kénnen aber trotzdem alle DNS-Anfragen beantworten, indem die fehlenden
Daten von autoritativen DNS Servern abgefragt (und zwischengespeichert) werden.

Sie werden deshalb nicht autoritative DNS Server genannt.
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1.5.2 Daten im DNS

Das DNS ist eine verteilte Datenbank. Informationen werden darin Domains zugeord-
net. Domain-Namen sind hierarchisch gegliedert. Die Ebenen werden durch einen ” . ”
voneinander getrennt. Die Hierarchiebenenen werden von rechts nach links gelesen.
Die oberste Hierarchieebene, i. Allg. eine TLD, steht also ganz rechts. Die maximale
Linge eines Domain-Namens sind 255 Zeichen.

Zu jedem Domain-Namen konnen mehrere Datensitze (sog. resource records) in Form
von Schliissel/Wert Paaren gespeichert sein. Als Schliissel sind dabei u. a. die folgen-

den Typen vorgesehen:

A: die IPv4-Adresse eines Hosts

AAAA: die [Pv6-Adresse eines Hosts

NS: ein autoritativer Name Server
CNAME: der kanonische Name eines Alias
MX: Mail Server

TXT: freie Text Strings

1.5.3 Auflosung eines textuellen Host-Namens zu einer
numerischen IP-Adresse

Der lokale DNS Server ist fiir Clients der Einstiegspunkt in das DNS. In den meisten
Programmierumgebungen (so auch in Java) kann man an den Stellen, an denen eine
numerische IP-Adresse benotigt wird, stattdessen auch einen textuellen Host-Namen
angeben. Die entsprechende Betriebssystemfunktion 16st dann in einem vorgelagerten
Schritt erst diesen textuellen Namen durch eine Anfrage beim DNS zu einer numeri-
schen IP-Adresse auf. Bereits bekannte Host-Name/IP-Adressenzuordnungen werden
zwischengespeichert, damit zukiinftige Anfragen schneller beantwortet werden kon-
nen.

Zur Aufldsung eines textuellen Host-Namens fragt ein Client beim DNS den resource
record mit dem Schliissel A (IPv4-Adresse) oder AAAA (IPv6-Adresse) fiir den Host-

Namen ab. In der Antwort ist die IP-Adresse enthalten.
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1.54 Abliufe

Die Anfrage eines Clients bei einem DNS Server kann entweder iterativ oder rekursiv

beantwortet werden.

Ist die IP-Adresse des gesuchten Host-Namens weder lokal im Cache des Betriebssys-
tems, noch beim kontaktierten lokalen DNS Server («Netgear R7000» in Abb. 1.5 und
1.6) bekannt, passiert folgendes (iterativ, s. Abb. 1.5):

1.

22

Der Client mochte die IP-Adresse zum Host-Namen www. informatik.hs-
mannheim.de. Er fragt im ersten Schritt bei seinem lokalen DNS Server nach.
Der ist in diesem Beispiel auf dem Router, einem Netgear Nighthawk R7000,
installiert. Dieses lokale DNS hat die [P-Adresse 10.136.117.1.

. Im Beispiel kennt dieser lokale DNS Server die IP-Adresse von www.

informatik.hs-mannheim.de nicht. Er kann deshalb nicht mit dessen
Adresse antworten, sondern kann nur die IP-Adresse zu seinem lokalen DNS
Server, der beim ISP Liberty Global lauft, zuriickliefern. Dies ist ein nicht auto-
ritativer DNS. Er hat die IP-Adresse 80.69.96.12.

. Aufgrund der Antwort des lokalen DNS Servers kann der Client nun das niichste

DNS kontaktieren. Das ist das nicht autoritative DNS bei Liberty Gobal DNS
mit der IP-Adresse 80.69.96.12.

. Dieser DNS Server kennt auch nicht die Adresse vonwww.informatik.hs-

mannheim.de. Daher liefert er im Beispiel in Abb. 1.6 die IP-Adresse eines
der 13 Root DNS Server. Hier wird die [P-Adresse 193.0.14.129 des RIPE
NCC Root DNS Servers zuriickgegeben.

. Der Client fragt den Root Server 193.0.14.129 nach der IP-Adresse von

www.informatik.hs-mannheim.de.

. Der Root DNS Server antwortet mit der IP-Adresse 195.243.137.26 des

DNS Servers der ccTLD «.de», der von DENIC betrieben wird.

. Der Client fragt bei 195.243.137.26 nach www.informatik.hs-

mannheim.de.

. 195.243.137.26 antwortet mit der IP-Adresse 141.19.1.75 des autori-

tativen DNS Servers der Zone hs-mannheim.de.


www.informatik.hs-mannheim.de
www.informatik.hs-mannheim.de
10.136.117.1
www.informatik.hs-mannheim.de
www.informatik.hs-mannheim.de
80.69.96.12
80.69.96.12
www.informatik.hs-mannheim.de
www.informatik.hs-mannheim.de
193.0.14.129
193.0.14.129
www.informatik.hs-mannheim.de
195.243.137.26
.de
195.243.137.26
www.informatik.hs-mannheim.de
www.informatik.hs-mannheim.de
195.243.137.26
141.19.1.75
hs-mannheim.de

1. Internet-Adressierung

9. Der Client kann nun bei 141.19.1.75 nach der IP-Adresse von www.

informatik.hs-mannheim.de fragen.

10. Dieser DNS Server kennt die IP-Adresse von www.informatik.hs-

mannheim.de und gibt 141.19.1.171 an den Client zuriick.

11. Nun kann der Client mit www.informatik.hs-mannheim.de unter sei-

ner IP-Adresse 141.19.1.171 kommunizieren.

Bei der rekursiven Beantwortung iibernimmt ein angefragter DNS Server seinerseits
das Kontaktieren nachgeordneter DNS Server und liefert die letztliche Antwort an den
Anfrager zuriick (s. Abb. 1.6).
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Exkurs: Dynamisches DNS (DDNS)

Private Heim-LANs werden normalerweise iiber Internet Service Provider
(ISP) mit dem Internet verbunden. Die Anbindung erfolgt dabei in der Regel
iiber ein Modem, das die Verbindung zum ISP iiber einen Telefonanschluss
(DSL oder ISDN), das Kabelnetz oder inzwischen auch per Mobilfunk (LTE)
herstellt. Das Modem ist entweder Teil des Routers, der die Weiterleitung von
Paketen aus dem LAN heraus und in das LAN hinein iibernimmt, oder extern.
Normalerweise verwendet man fiir die Hosts innerhalb des privaten Heim-
LANS private IP-Adressen (s. Exkurs auf S. 11). Der Router, der iiber das Mo-
dem die Verbindung zum Internet herstellt, bekommt vom ISP hingegen eine
normale IP-Adresse zugewiesen. Im Regelfall wird diese IP-Adresse bei jeder
Verbindung (Einwahl bei Telefonanschluss und Mobilfunk, bzw. bei Neuver-
bindung nach automatisch erfolgter Trennung bei Kabelmodems) gedndert und
erneut zugewiesen.

Statt einer statischen IP-Adresse, die also bei jeder Einwahl und bzw. bei jeder
Neuverbindung erhalten bleibt, kann man die jeweils neue IP-Adresse im DNS
mit einem statischen Domain- bzw. Host-Namen verbinden. Die gespeicher-
te IP-Adresse wird sich bei einem solchen Eintrag im DNS also regelmaBig
dndern. Man spricht in diesem Fall von dynamischem DNS. Uber einen sol-
chen DNS-Namen konnen dann Ressourcen innerhalb des Heimnetzes stabil
adressiert werden, obwohl sich die zugewiesene IP-Adresse stiindig dndert.
Fiir die Anderung des DNS-Eintrags existieren unterschiedliche Kommuni-
kationsprotokolle, die von Routern mit Modem oft bereits softwaretechnisch
unterstiitzt werden: Erhélt der Router bei der Einwahl eine neue IP-Adresse,
wird im DNS iiber das entsprechende Protokoll ein vorher konfigurierter dy-
namischer DNS-Eintrag mit der neuen IP-Adresse aktualisiert. Allerdings sind
solche DNS-Anderungen nicht beliebig moglich, sondern man muss vorher ei-
nen entsprechenden Dienstleister mit dem Anlegen eines DNS-Eintrags beauf-
tragen. Solch ein Dienstleister muss weiterhin eines der Protokolle fiir dyna-
misches DNS anbieten.

Der Router «Nighthawk R7000» von Netgear unterstiitzt beispielsweise die
dynamischen DNS-Dienste von MyNETGEAR®, no-ip” und Oracle Dyn¢
(ehem. DynDNSd).

“https://my.netgear.com/
’https://www.noip.com/
‘https://dyn.com/dns/
dhttp://dyndns.org/
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Praktikum

Aktivitatsschritte:

1.1 nslookup oderdigstarten . . . . . . . . . e e e e ... 28
1.2 nslookup: Lokalen DNS Server feststellen, Host-Namen auflésen . . . 28
1.3 dig: Lokalen DNS Server feststellen, Host-Namen auflésen . . . . . . 29
1.4 nslookup oder dig: Analyse unterschiedlicher Domain-Namen . . . . 31
1.5 IP-Adresse eines DNS Servers des OpenNIC ermittein . . . . . ... 32
1.6 nslookup: Host-Namen in TLD oss auflésen mit OpenNICDNS . . . . 33
1.7 dig: Host-Namen in TLD oss auflésen mit OpenNICDNS . . . . . . . 33
1.8 nslookup oder dig: Vergleich ICANN DNS mit OpenNICDNS . . . . 34
1.9 nslookup oder dig: Vergleich Ihres lokalen DNS Servers mit 8.8.8.8 . 34
1.10 Inhaber der Domain hs-mannheim.de ermitteln . . . . . . . .. . 36
1.11 Inhaber der Domain nice.org.uk ermittein . . . . . . . . . . . . 36
1.12 Unix (BSD, Linux, macOS): traceroute starten . . . . . . . . . . 837
1.13 Windows: tracert starten . . . . . . . . e e e e e ... 37
1.14 Ermitteln der Netzwerkanbindung . . . . . . e e e e e ... 38
1.15 Anderung der Netzanbindung . . . . . . . . e ... 38
1.16 Erneutes Ermitteln der Netzwerkanbindung . . . . . . . . . . A ¥
1.17 Windows/DOS: Anzeigen der Netzwerkkonfiguration . . . . . . Y
1.18 Windows/DOS: Anzeigen der DNS-Inhalte im lokalen Cache . . . . . 43
1.19 Windows/DOS: Leeren des lokalen Caches . . . . . . . . . . . 43
1.20 Windows/DOS: Erneutes Anzeigen der DNS-Inhalte im lokalen Cache . 43
1.21 Unix (BSD, Linux, macOS): Alle Netzwerkanschliisse ausgeben . . . . 43
1.22 Unix (BSD, Linux, macOS): Netzwerkanschluss genauer analysieren . . 44

Im folgenden Praktikum werden Sie IP-Adressen analysieren und Ihre eigene Anbin-
dung an das Internet untersuchen. Sie werden mit dem Domain Name System (DNS)
unter Zuhilfenahme unterschiedlicher Kommandos interagieren. Anhand der Antwor-
ten des DNS konnen Sie die Struktur und Arbeitsweise des DNS und die Adressierung

im Internet genauer kennenlernen.
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1.6 Interaktion mit dem Domain Name System (DNS)

Es gibt Hilfsprogramme, mit denen man direkt mit dem Domain Name System (DNS)
interagieren kann. Das Hilfsprogramm nslookup ist bspw. auf den meisten Unix-
Plattformen (BSD, Linux, macOS) und unter Windows verfiigbar. Moderner ist dage-
gen dig, das standardmifig nicht auf Windows-Rechnern installiert ist. Auf neueren
Unix-Systemen (BSD, Linux, macOS) ist die Wahrscheinlichkeit gro3, dass dig in-
stalliert ist. Im Rahmen dieses Praktikums ist es egal, welches von beiden Programmen

Sie verwenden. Beide Varianten sind mit eigenen Aktivitédtsschritten beschrieben.

Aktivitatsschritt 1.1:

Ziel: nslookup oder dig starten

Um die Hilfsprogramme nslookup und dig auszufiihren, geben Sie einfach den
Befehl nslookup bzw. dig in einem Shell-Fenster ein (je nach Oberflidche Ihres
Betriebssystems konnte es sein, dass der Zugang zur Shell auch «Terminal» oder
«Konsole» heif3t).

Um solche Hilfsprogramme unter Windows auszufiihren, 6ffnen Sie die «Eingabe-
aufforderung» (z.B. Win + r, geben Sie dann cmd ein). Geben Sie in dem Fenster

der «Eingabeaufforderung» nslookup ein.

In diesem Praktikum werden nur die grundlegenden Funktionen von nslookup und
dig benutzt. Beide Tools ermdglichen es bei einem bestimmten DNS Server nach
Eintrdgen in der DNS-Datenbank zu recherchieren. Der abgefragte DNS Server kann
ein Root DNS Server, ein Top Level Domain DNS Server, ein autoritativer DNS Server
oder ein lokaler DNS Server sein. Dazu senden sowohl ns1ookup als auch dig eine
DNS-Abfrage an den angegebenen DNS-Server, empfangen eine DNS-Antwort vom

Server und zeigen das Ergebnis an.

Aktivitatsschritt 1.2 (nslookup):
Ziel: Lokalen DNS Server feststellen, Host-Namen auflésen
Geben Sie in Shell oder Eingabeaufforderung folgendes ein und bestitigen Sie

durch die Return-Taste:

nslookup www.verteiltearchitekturen.de
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Das Ergebnis sollte von der Struktur her aussehen wie in Abb. 1.7. An der Ant-
wort von nslookup kann man ableiten, dass der lokale DNS-Server, der entweder
manuell konfiguriert oder per DHCP zugewiesen wurde, im abgebildeten Beispiel
10.136.117.1ist. Abb. 1.8 zeigt einen Screenshot der entsprechenden Oberfli-
che der Systemeinstellungen unter macOS, der belegt, dass als lokaler DNS Server
tatséchlich 10.136.117.1 konfiguriert ist.

Aus der Antwort von nslookup kann weiterhin abgelesen werden, dass der DNS-
Service auf diesem Rechner auf Port 53, dem Standard Port fiir DNS (s. Kapitel 2),
angesprochen wird.

Die Antwort des fiir www.verteiltearchitekturen.de zustindi-
gen DNS-Servers ist 216.239.32.21. Aus der Information canonical
name = verteiltearchitekturen.de kann man noch ablesen,
dass die textuellen Host-Namen verteiltearchitekturen.de und
www.verteiltearchitekturen.de auf dieselbe numerische 1P-Adresse

abgebildet werden.

Aktivitdatsschritt 1.3 (dig):
Ziel: Lokalen DNS Server feststellen, Host-Namen auflésen
Geben Sie in Shell oder Eingabeaufforderung folgendes ein und bestitigen Sie

durch die Return-Taste:

dig -t A www.verteiltearchitekturen.de

Die Option -t A bewirkt, dass nur IPv4-Adressen zuriickgegeben werden.

[ NN N s.leuchter — -bash — 80x10

CandelabrumMac:~ s.leuchter$ nslookup www.verteiltearchitekturen.de
Server: 10.136.117.1
Address: 10.136.117.1#53

Non-authoritative answer:

www.verteiltearchitekturen.de canonical name = verteiltearchitekturen.de.
Name: verteiltearchitekturen.de

Address: 216.239.32.21

CandelabrumMac:~ s.leuchters I

Abbildung 1.7: DNS-Abfrage zur Auflosung von www.verteiltearchitekturen.de
beim lokalen DNS 10.136.117.1 mit nslookup
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=" WLAN
WLAN  TCP/IP WINS  8021X Proxies Hardware
DNS-Server: Such-Domains:
10.136.117.1
+ IPv4- oder IPvB-Adressen +
? Abbrechen OK

Abbildung 1.8: Screenshot der macOS Systemeinstellungen fiir den lokalen DNS Server
(hier: 10.136.117.1)

Das Ergebnis sollte von der Struktur her aussehen wie in Abb. 1.9. An der Ant-
wort von dig kann man ableiten, dass der lokale DNS Server, der entweder ma-
nuell konfiguriert oder per DHCP zugewiesen wurde, im abgebildeten Beispiel
10.136.117.1ist. Abb. 1.8 zeigt einen Screenshot der entsprechenden Oberfli-
che der Systemeinstellungen unter macOS, der belegt, dass als lokaler DNS Server
tatséichlich 10.136.117. 1 konfiguriert ist.

Aus der Antwort von nslookup kann weiterhin abgelesen werden, dass der DNS
Service auf diesem Rechner auf Port 53, dem Standard Port fiir DNS (s. Ab-
schnitt 2), angesprochen wird.

Die Antwort des fiir www.verteiltearchitekturen.de zustindi-
gen DNS Servers ist 216.239.32.21 gewesen. Aus der Informati-
on CNAME verteiltearchitekturen.de kann man noch ablesen,
dass die textuellen Host-Namen verteiltearchitekturen.de und
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www.verteiltearchitekturen.de auf dieselbe numerische IP-Adresse

abgebildet werden.

Aktivitatsschritt 1.4 (nslookup oder dig):
Ziel: Analyse unterschiedlicher Domain-Namen

Analysieren Sie mit nslookup oder dig, ob jeweils die folgenden Paare von tex-

tuellen Domain-Namen auf dieselbe IP-Adresse verweisen und ziehen Sie Schliisse

auf die Intention der jeweiligen Eigentiimer:

Nr. Host-Name 1 Hosr-Name 2
15 www.google.de www.google.com
2) www.dama.io mail.dama.io

3.) | www.nformatik.hs-mannheim.de | ftp.informatik.hs-mannheim.de

4.)) www.hsrw.eu www.hochschule-rhein-waal .de

Probieren Sie auch aus, diese Adressen in einem Web-Browser aufzurufen.

@ & D s.leuchter — -bash — 80x21

CandelabrumMac:~ s.leuchter$ dig -t A www.verteiltearchitekturen.de

<<>> DiG 9.8.3-P1 <<>> -t A www.verteiltearchitekturen.de

global options: +cmd

; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 51518
; flags: gqr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: @, ADDITIONAL: @

H

HH

;; Got answer:
"

;J

33 QUESTION SECTION:
;www.verteiltearchitekturen.de. IN A

i+ ANSWER SECTION:

www,verteiltearchitekturen.de., 144 IN CNAME verteiltearchitekturen.de.
verteiltearchitekturen.de. 144 1IN A 216.239.32.21

+3 Query time: 24 msec

+; SERVER: 10.136.117.1#53(10.136.117.1)
33 WHEN: Sun Oct 15 15:52:55 2017

33 MS5G6 SIZE rcvd: 77

CandelabrumMac:~ s.leuchters$ I

Abbildung 1.9: DNS-Abfrage zur Auflosung von www.verteiltearchitekturen.de

beim lokalen DNS 10.136.117.1 mitdig
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1.7 Alternative DNS Server

Bei den bisherigen Beispielen wurde immer eine vorgegebene Standardadresse zur
Kontaktaufnahme zum lokalen DNS Server benutzt. Manchmal méchte man aber An-
fragen an einen anderen DNS Server senden.

Abb. 1.10 zeigt den vergeblichen Versuch den textuellen Hosi-Namen reg.oss mit
nslookup und dig aufzulGsen. Das Problem ist, dass die TLD oss im DNS nicht
bekannt ist. Das DNS wird genau wie die Zuteilung von [P-Adressen von der Internet
Assigned Numbers Authority (IANA) verwaltet. Die IANA ist nur die Funktionsrol-
le, nicht die konkrete Organisation, die die Verwaltung ausfiihrt. Urspriinglich von
der staatlichen US-amerikanischen DARPA bereitgestellt, wurde die IANA-Funktion
1998 auf die Internet Corporation for Assigned Names and Numbers (ICANN) iiber-
tragen. Es gibt aber auch alternative «Neben-DNS». Eines davon ist das OpenNIC,
das neben den TLD von ICANN auch noch weitere kennt, z. B. oss fiir Open Source

Software Projekte.

2] 3 3 s.leuchter — -bash — 80x27
CandelabrumMac:~ s.leuchter$ nslookup reg.oss

Server: 10.136.117.1

Address: 10.136.117.1#53

*% server can't find reg.oss: NXDOMAIN
CandelabrumMac:~ s.leuchter$ dig -t A reg.oss

; <<>> DiG 9,8,3-P1 <<>> -t A reg.oss
i+ global options: +cmd

;i Got answer:

33 —>>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 58450

3+ flags: qr rd ra; QUERY: 1, ANSWER: @, AUTHORITY: 1, ADDITIONAL: @

; QUESTION SECTION:
reg.oss. IN A

.
'
.
¥

33 AUTHORITY SECTION:
i 10768 IN SDA a.root-servers.net. nstld.verisi
gn-grs.com. 2017181401 1800 900 604880 B6400

33 Query time: 24 msec

;3 SERVER: 10.136.117.1#53(10.136.117.1)
33 WHEN: Sun Oct 15 16:11:48 2017

33 MSG SIZE rcvd: 180

CandelabrumMac:~ s.leuchters I

Abbildung 1.10: DNS-Abfrage zur Aufldsung von reg.oss mit dem alternativen OpenNIC
Root DNS
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® © ® [ opennic Project « IEEE

© ¢ & Sicher hitps:/ /www.opennic.org “ L 8 a i

OpenNIC Project  wiki  IRC  Servers  Press  Members GET STARTED

OpenNIC

Looking for an open and democratic alternative DNS root?
Concerned about censorship?

OpenNIC might be the solution for you!

FIND QUT MORE!

vers | Your closest servers:

130,255.72.90 (ns3.nw.de): 96.71% uptime
31,3.135,232 (ns1.th.chk 97.20% uptime

52.174.55.168 (nsS.nh.nl) 99.35% uptime
82.196.9.45 (ns1.nh.nlk 99.56% uptime

Abbildung 1.11: Website des OpenNIC Project (http: //www.opennic.org/)

Aktivitatsschritt 1.5:

Ziel: IP-Adresse eines DNS Servers des OpenNIC ermitteln

Rufen Sie die Website https://www.opennic.org/ des OpenNIC Project
auf. Finden Sie die numerische IP-Adresse eines DNS Servers des OpenNIC her-
aus, die eine moglichst hohe Verfiigbarkeit hat. Im Beispiel in Abb. 1.11 ist das die
IP-Adresse 130.255.73.90.

Aktivitatsschritt 1.6 (nslookup):

Ziel: Host-Namen in TLD oss auflésen mit OpenNIC DNS

Losen Sie den textuellen Host-Namen reg. oss bei einem DNS Server von Open-
NIC auf, indem Sie die IP-Adresse des OpenNIC DNS Servers am Ende anhéingen,

die Sie im Aktivititsschritt 1.5 herausgefunden haben:

nslookup reg.oss 130.255.73.90

Das Resultat sollte analog zu Abb. 1.12 sein. Welche IP-Adresse hat reg.oss?
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e o % s.leuchter — -bash — 80x9
CandelabrumMac:~ s.leuchter$ nslookup reg.oss 130.255.73.90
Server: 130.255.73.90

Address: 130.255.73.90#53

Non-authoritative answer:
Name: reg.oss
Address: 63.231.92.27

CandelabrumMac:~ s.leuchters I

Abbildung 1.12: Abfrage von reg.oss bei OpenNIC mit nslookup

Aktivitatsschritt 1.7 (dig):

Ziel: Host-Namen in TLD oss auflésen mit OpenNIC DNS

Losen Sie den textuellen Host-Namen reg. oss bei einem DNS Server von Open-
NIC auf, indem Sie die IP-Adresse des OpenNIC DNS Servers, die Sie im Akti-
vititsschritt 1.5 herausgefunden haben, mit einem @-Symbol am Anfang (keine
Leerzeichen dazwischen) vor reg.oss setzen:

dig -t A @130.255.73.90 reg.oss

Das Resultat sollte analog zu Abb. 1.13 sein. Welche IP-Adresse hat reg.oss?

Aktivitatsschritt 1.8 (nslookup oder dig):

Ziel: Vergleich ICANN DNS mit OpenNIC DNS

Uberpriifen Sie, ob ICANN DNS und OpenNIC DNS identische Ergebnisse liefern,
indem Sie unterschiedliche Domain-Namen auflésen:
verteiltearchitekturen.de

www.hs-mannheim.de

ftp.informatik.hs-mannheim.de

Google unterhilt 6ffentlich zugiingliche nicht-autoritative DNS Server (fiir die reguli-
re ICANN DNS Hierarchie). Sie haben die offentlich bekannten (und einpriagsamen)
numerischen IP-Adressen 8.8.8.8 und 8.8.4.4.

Aktivitatsschritt 1.9 (nslookup oder dig):
Ziel: Vergleich lhres lokalen DNS Servers mit 8.8.8.8

Vergleichen Sie die Antworten Ihres aktuellen lokalen DNS Servers mit denen des
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Google DNS unter 8.8. 8.8, indem Sie unterschiedliche Domain-Namen auflo-
sen:

verteiltearchitekturen.de

www.hs-mannheim.de

ftp.informatik.hs-mannheim.de

@ @ src — -bash — 80x26
CandelabrumMac:src s.leuchter$ dig -t A @130.255.73.90 reg.oss

3 <<>> DiG 9,8,3-P1 <<>> -t A @130.255.73.90 reg.oss

; (1 server found)

;; global options: +cmd

;3 Got answer:

++ —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 33936

;3 flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: @

75 QUESTION SECTION:

1 reg.oss. IN A

+; ANSWER SECTION:

reg.oss. 84307 1IN A 63.231.92.27

33 AUTHORITY SECTION:

reg.o0ss. 84307 IN NS ns5.sourpuss.net.
reg.o0ss. 84307 IN NS nsl.sourpuss.net.
reg.oss. 84307 IN NS ns2.sourpuss.net.

3 Query time: 23 msec

; SERVER: 130.255.73.90#53(130.255.73.90)
3 WHEN: Sun Oct 15 16:42:40 2017

3 MSG SIZE rcvd: 107

CandelabrumMac:src s.leuchters i

Abbildung 1.13: Abfrage von reg.oss bei OpenNIC mit dig
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1.8 Domaininhaber feststellen

In der DNS-Datenbank sind viele Informationen iiber Domain-Namen zu finden. Prin-
zipiell auch, wer der Besitzer oder technisch Verantwortliche eines Eintrags ist. Al-
lerdings gibt es keine nslookup- oder dig-Abfrage um diese Informationen zu be-
kommen. Das DNS-Protokoll «whois» ist eigentlich fiir solche Abfragen gedacht. Aus
Datenschutzgriinden kann man aber inzwischen solche Informationen nur noch iiber
eine interaktive Web-Schnittstelle beim TLD-Registrar erfragen. Das ist bspw. DENIC

fiir die de-Domain.

Aktivitédtsschritt 1.10:

Ziel: Inhaber der Domain hs-mannheim.de ermitteln

Offnen Sie im Web-Browser die Seite https://www.denic.de/ des Re-
gistrars DENIC. Uber die Funktion «Domainabfrage» (s. Abb. 1.14) konnen Sie
«whois»-Informationen iiber die Domain hs-mannheim. de abrufen. Analysie-
ren Sie, welche Informationen iiber die Web-Schnittstelle zur Verfiigung gestellt

werden.

® 0 ® @ DENIC eG: Wir sind .de ® +

“ C Y @ hitps://www.denic.de * O ¢ [ | av ¢
@nic Aktuelles Service Domains Wissen Fragen & Antworten Uber DENIC [ L c Q. EN

DENIC-Domainstatistik
2017

Ob Agrarregion oder Wirtschaftsmetropole, Industriepark oder
Naturschutzgebiet - .de-Domains sind berall in Deutschland registriert.
Uber die genaue geografische Verteilung informiert die DENIC-
Domainstatistik.

Abbildung 1.14: Web-Schnittstelle zu «whois»-Informationen von de-Domains beim DENIC
(https://www.denic.de/)
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Aktivitatsschritt 1.11:

Ziel: Inhaber der Domain nice.org.uk ermitteln

Ermitteln Sie den Inhaber der Domain nice.org.uk. Fiir die TLD uk ist der
Registrar Nominet (https://www.nominet.uk/) zustindig.

1.9 Paketvermittlung im Internet: Routing

Grundlage des Internets ist die Paketvermittlung. Nachrichten werden in kleine Pake-
te zerlegt, die einzeln auf einen Weg vom Sender zum Empféinger geschickt werden.
Ein einzelnes Datenpaket wird dafiir von Vermittlungsknoten zu Vermittlungsknoten
gereicht. Jeder Knoten auf dem Weg inspiziert die Empfiangerinformation im Header
des Pakets und entscheidet daraufhin zu welchem Folgeknoten das Paket weiterge-
reicht wird («forwarding»). Um Netzwerkprobleme zu analysieren, kann es wichtig
sein, den Weg solcher Pakete im Internet zu verfolgen. Ein niitlziches Hilfsmittel ist

dafiir das Programm traceroute (tracert auf Windows-Rechnern).

Aktivitatsschritt 1.12 (Unix (BSD, Linux, macOS)):

Ziel: traceroute starten

Um das Hilfsprogramm traceroute auszufiihren, geben Sie einfach den Befehl
traceroute in einem Shell-Fenster ein (je nach Oberfliche Thres Betriebssys-
tems konnte es sein, dass der Zugang zur Shell auch «Terminal» oder «Konsole»
heif3t.

Aktivitatsschritt 1.13 (Windows):

Ziel: tracert starten

Um das Hilfsprogramm tracert auszufiihren, 6ffnen Sie die «Eingabeauffor-
derung» (z.B. Win + r, geben Sie dann cmd ein). Geben Sie in dem Fenster der

«Eingabeaufforderung» tracert ein.

Mit dem Hilfsprogramm traceroute/tracert werden leere (bis auf Header-
Informationen) Datenpakete erzeugt, die eine begrenzte Lebensdauer haben. Die Le-
bensdauer wird im Header als Anzahl von maximal erlaubten forwards von einem Ver-

mittlungsknoten zum nichsten vermerkt. Diese sog. «time to live» (TTL) wird im Hea-
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der jedes von traceroute/tracert erzeugten Datenpakets vermerkt. Aus dem
Header geht neben der begrenzten Lebensdauer hervor, dass sie am Ende ihrer Le-
benszeit an den Absender zuriickgeschickt werden sollen. traceroute/tracert
erzeugt im ersten Schritt ein Datenpaket mit der TTL=1 und schickt es auf den
Weg zum Ziel. Der erste Vermittlungsknoten erkennt, dass die TTL erreicht ist und
schickt ein Paket zuriick. traceroute/tracert empfingt das Paket und stellt
fest, dass der Absender noch nicht der Zielknoten war. Im néchsten Schritt erzeugt
traceroute/tracert ein neues Paket mit einer um 1 lingeren TTL. Dadurch er-
hilt der Absender, also das Programm traceroute/tracert Informationen iiber
den Weg eines Pakets bis zum Ziel.

traceroute/tracert ermittelt dabei auch das Timing der Ubertragungen. Das
Internet ist jedoch nicht echtzeitfihig. Die Ubermittlung kann an einem Vermittlungs-
knoten unterschiedlich lange dauern. Deshalb werden jeweils drei sog. «probes» ge-
schickt, aus denen ein Mittelwert generiert werden kann, um die generelle Latenz an

diesem Abschnitt zu schétzen.

Aktivitatsschritt 1.14:
Ziel: Ermitteln der Netzwerkanbindung

Starten Sie die Verfolgung von Datenpaketen durch

traceroute ziel

bzw.

tracert ziel

Setzen Sie als ziel eine numerische IP-Adresse oder einen textuellen Host-
Namen, der zuerst iiber das DNS zu einer numerischen IP-Adresse aufgelost wird.
Priifen Sie die Adressen aus der folgenden Liste als ziel:

www.google.de

wWww.google.co. jp

www.twitter.com

verteiltearchitekturen.de

Im Beispiel in Abb. 1.15 und 1.17 war der Rechner iiber das Kabelnetz von Unitymedia
mit dem Internet verbunden. Im Beispiel in Abb. 1.16 und 1.18 war der Rechner tiber

das Mobilfunknetz von Telefonica mit dem Internet verbunden.
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L N ) 0 src — -bash — 106x11

CandelabrumMac:src s.leuchter$ traceroute www.twitter.com

traceroute: Warning: www.twitter.com has multiple addresses; using 104,244.42.129

traceroute to twitter.com (104.244.42.129), 64 hops max, 52 byte packets

1 10.136.117.1 (10.136.117.1) @.B816 ms @.538 ms @.546 ms

2 hsi-kbw-891-089-194-001,.hsi2.kabel-badenwuerttemberg.de (91.89.194.1) 6.887 ms 6.975 ms 8.241 ms
3 172.30.21.241 (172.30.21.241) 7.267 ms 9.598 ms 17.745 ms

4 de-fra@4a-rcl-ae48-0.aorta.net (84.116.191.33) 12.261 ms 9.873 ms 9.825 ms

5 de-fra@dc-ril-ae9-8.aorta.net (B4.116.148.190) 11.312 ms 10.345 ms 9.665 ms
6
7
a

de-fra@la-ri2-xe-0-2-0.aorta.net (213,46.179.110) 9.799 ms 10.185 ms 10.585 ms
104,244.42.129 (104.244.42.129) 9.468 ms 9.411 ms 9.678 ms
CandelabrumMac:src s.leuchters [

Abbildung 1.15: traceroute nach www. twitter.com aus dem Netz von Unitymedia

e~ e [ src — -bash — 106x16

CandelabrumMac:src s.leuchter$ traceroute www.twitter.com

traceroute: Warning: www.twitter.com has multiple addresses; using 104.244.42.1
traceroute to twitter.com (1@4.244.42.1), 64 hops max, 52 byte packets
192.168.43.1 (192.168.43.1) 3.159 ms 2.211 ms 1.395 ms

* ok ok

10.81.85.5 (10.81.85.5) 73.813 ms 61.244 ms 75.888 ms
10.81.85.22 (10.81.85.22) 60.291 ms 59.340 ms 59.606 ms
10.81.121.145 (10.81.121.145) 59.361 ms 58.96@ ms 61.716 ms
195.71.45.211 (195.71.45.211) 65.877 ms 55.739 ms

195.71.45.209 (195.71.45.209) 58.260 ms
2e7-08.0001.prrx.13.fra.de.net.telefonica.de (62.53.2.57) 59.892 ms
ae8-0.0001.prrx.13. fra.de.net. telefonica.de (62.53.2.59) 59.024 ms
ae7-0.0801.prrx.13. fra.de.net. telefonica.de (62.53.2.57) 62.782 ms
8 cri-fral.twttr.com (80,81,192.18) 52,365 ms 79.734 ms 63.101 ms
9 104.244.42.1 (104.244.42.1) 62.207 ms 57.592 ms 59.920 ms
CandelabrumMac:src s.leuchters i

v e WN e

~

Abbildung 1.16: traceroute nach www.twitter.com aus dem Netz von Telefonica

L BN ] 4 s.leuchter — -bash — 109x32

CandelabrumMac:~ s.leuchter$ traceroute verteiltearchitekturen.de
traceroute to verteiltearchitekturen.de (216.239.32.21), 64 hops max, 52 byte packets
1 10.136.117.1 (10.136.117.1) @.762 ms 0.515 ms ©.488 ms
2 hsi-kbw-991-889-194-881.hs5i2. kabel-badenwuerttemberg.de (91.89.194.1) 10.294 ms 7.650 ms 138.874 ms
3 172.30.21.241 (172.30.21.241) B8.525 ms B.218 ms 7.550 ms
4 de-fraBda-rcl-aed48-0.aorta.net (B4.116.191.33) 148.602 ms 10.197 ms 10.610 ms
5 de-frad3b-ril-ael2-@.aorta.net (84,116.133,97) 9,654 ms
de-fra@3b-ril-ae5-08.aorta.net (84.116.133.118) 10.021 ms 11.765 ms
6 213.46.177.42 (213.46.177.42) 9.691 ms 263.074 ms 10.556 ms
7 108.170.252.19 (1€8.170,252.19) 10.114 ms
108.170,251.144 (108.170.251.144) 10.641 ms
108.170.251.208 (108.170.251.208) 10.631 ms
B 209.85.241.231 (209.85.241.231) 136,158 ms =
108.1706.226.3 (108.170.226.3) 12.166 ms
9 66.249.95.150 (66.249.95.150) 17.853 ms
66.249.95.226 (66.249.95.226) 19.266 ms
64.233.174.143 (64,233.174,143) 18.564 ms
1@ 64.233.175.105 (64.233,175.105) 17.505 ms
209.85.251.231 (209.85.251.231) 18.717 ms
209.85.246.51 (209.85.246.51) 16.838 ms
11 % = x

12 = =
13 = = =
14 * % %
15 % % %
16 * * %
17 = * x
18 * = *x

* % %

20 x x *x
21 any-in-2015.1€100.net (216.239.32.21) 18.045 ms 16.234 ms 16.364 ms
CandelabrumMac:~ s.leuchters I

Abbildung 1.17: traceroute nach verteiltearchitekturen.de aus dem Netz
von Unitymedia
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[ IO ) W src — -bash — B7x36

CandelabrumMac:src s.leuchter$ traceroute verteiltearchitekturen.de
traceroute to verteiltearchitekturen.de (216.239.32.21), 64 hops max, 52 byte packets
192.168.43.1 (192.168.43.1) 2.411 ms 1.786 ms 1.318 ms
* ok %
10.81.85.5 (1@.81.85.5) 52.626 ms 123.638 ms 64.092 ms
10.81.85.22 (10.81.85.22) 51.824 ms 83.416 ms 62.728 ms
10.81.121.145 (10.81.121.145) 52.058 ms 59.306 ms 5B.879 ms
195.71.45.211 (195.71.45,211) 72.264 ms 49,088 ms
195.71.45.209 (195.71.45.209) 60.387 ms
7 ae8-08.0001.prrx.13.fra.de.net.telefonica.de (62.53.2.59) 60.413 ms
ae7-0.0001.prrx.13.fra.de.net.telefonica.de (62.53.2.57) 57.466 ms
ae8-0.0001.prrx.13.fra.de.net.telefonica.de (62.53.2.59) 76.647 ms
de-cix.fra.google.com (80.81.193.108) 71.479 ms 52.566 ms 61,137 ms
108.170.252.83 (108.170.252.83) 67.886 ms
108.170.251.208 (108.170.251.208) 51.947 ms
108.170.251.209 (108.170.251.209) 50.586 ms
10 209.85.245.30 (209.85.245.30) 67.468 ms

209.85,241.71 (209.85,241.71) 117.716 ms

108.170.229.168 (108.170.229.168) 50.699 ms
11 64.233.174.143 (64.233.174,143) 78.319 ms

66.249.94.153 (66.249.94.153) 103,990 ms

66.249.95.150 (66.249.95.15@) 77.660 ms
12 72.14.232.213 (72.14.232,213) 85.850 ms 72.110 ms

108.170.234.149 (108.170.234.149) B82.859 ms
13 % * %

DU B WN e

o

14 * % %
15 * * *
16  * * x*
17 * * *
18 * * *
19 * * %
20 x * *
21 * * %
22 x * %

23 any-in-2015.1e100.net (216.239.32.21) B86.814 ms 63.885 ms 81.103 ms
CandelabrumMac:src s.leuchters [

Abbildung 1.18: traceroute nach verteiltearchitekturen.de aus dem Netz
von Telefonica
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Aktivitatsschritt 1.15:

Ziel: Anderung der Netzanbindung

Andern Sie Thre Anbindung an das Internet, z. B. indem Sie von WLAN auf Mobil-
verbindung umschalten oder indem Sie eine VPN-Verbindung aufbauen. Alternativ
konnen Sie auch an einen anderen Rechner gehen, von dem Sie annehmen, dass er

anders als Thr eigener an das Internet angebunden ist.

Aktivitatsschritt 1.16:

Ziel: Erneutes Ermitteln der Netzwerkanbindung

Wiederholen Sie Aktivititsschritt 1.14 und vergleichen Sie die Ausgaben von
traceroute/tracert in beiden Fillen. Hat sich der Weg zu den Zielen ver-

kiirzt oder verldngert?

1.10 Netzwerkkonfiguration ermitteln und dindern

Die Dienstprogramme ipconfig (fiir Windows) und ifconfig (Unix) sind sehr

niitzlich um die Netzwerkkonfiguration eines Rechners zu analysieren und zu dndern.
1.10.1 Windows: ipconfig

Aktivitatsschritt 1.17 (Windows/DOS):

Ziel: Anzeigen der Netzwerkkonfiguration

Das Hilfsprogramm ipconfig ist im Prinzip dem Unix- (BSD, Linux, macOS)
Programm i fconfig dhnlich. Man muss es jedoch anders starten. Um die aktuel-
le IP-Konfiguration des Rechners anzuzeigen wird ipconfig mit dem Parameter
\all gestartet:

ipconfig \all

Das Ergebnis konnte — abhéngig von der Anzahl und Art der Netzwerkanschliisse —
wie in Abb. 1.19 aussehen. Vergleichen Sie Thre Konfiguration mit der in Abb. 1.19
dargestellten. Welche Unterschiede fallen IThnen auf?
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Abbildung 1.19: ipconfig \all auf einem Windows-Rechner mit mehreren Netzwerkan-

schliissen
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Mit ipconfig kann auch die Interaktion mit dem DNS beeinflusst werden. Der Cli-
ent zum lokalen DNS Server speichert empfangene Antworten, damit zukiinftige An-
fragen nach demselben textuellen Domain-Namen schneller, namlich ohne Riickfrage

beim lokalen DNS Server, beantwortet werden konnen.

Aktivitatsschritt 1.18 (Windows/DOS):
Ziel: Anzeigen der DNS-Inhalte im lokalen Cache
Zeigen Sie mit dem folgenden Kommando die DNS-Inhalte im lokalen Cache an:

ipconfig /displaydns

Jeder Eintrag in der Ergebnisliste zeigt die verbleibende time fo live (TTL) an, die er
noch im Cache gespeichert bleibt. Der Cache kann geleert werden, in dem ipconfig

mit der Option «/£1lushdns» aufgerufen wird.

Aktivitatsschritt 1.19 (Windows/DOS):

Ziel: Leeren des lokalen Caches

Leeren Sie mit dem folgenden Kommando die DNS-Inhalte aus dem lokalen
Cache:

ipconfig /flushdns

Aktivitatsschritt 1.20 (Windows/DOS):

Ziel: Erneutes Anzeigen der DNS-Inhalte im lokalen Cache

Zeigen Sie die DNS-Inhalte im lokalen Cache an. Offnen Sie die Website
verteiltearchitekturen.de in einem Web-Browser und zeigen Sie die

DNS-Inhalte im lokalen Cache erneut an.

1.10.2 Unix (BSD, Linux, macOS): ifconfig

Auf den Unix-artigen Betriebssystemen (BSD, Linux, macOS) steht meistens das
Kommando ifconfig zur Verfiigung («if» steht dabei fiir Interface). Mit
ifconfig konnen alle relevanten Informationen iliber Netzwerkadapter abgefragt

und (mit Adminstratorrechten) gesetzt werden.
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® o 3 s.leuchter — -bash — 80x15

CandelabrumMac:~ s.leuchter$ ifconfig -1
lo@ gif@ stf@® en@® enl en2 bridge® p2p® awdl®
CandelabrumMac:~ s.leuchter$ [

Abbildung 1.20: Ausgabe der Liste aller Netzwerkanschliisse: ifconfig -1

Aktivitatsschritt 1.21 (Unix (BSD, Linux, macOS)):

Ziel: Alle Netzwerkanschllsse ausgeben

Um eine Liste aller an einem Unix- (BSD, Linux, macOS) Rechner vorhandenen
Netzwerkanschliisse zu bekommen kann ifconfig mit der Option «-1»“ aufge-
rufen werden:

ifconfig -1

Das Ergebnis ist eine Liste aller Namen von Netzwerkanschliissen (z.B. wie in
Abb. 1.20). Diese Namen erlauben einen Riickschluss auf die Art des Anschlusses
(s.u.). Uber den Namen konnen Eigenschaften des jeweiligen Anschlusses einge-
sehen und geindert werden.

Geben Sie die Liste Ihrer Netzwerkanschliisse aus.

“kleiner Buchstabe L

Aktivitatsschritt 1.22 (Unix (BSD, Linux, macOS)):
Ziel: Netzwerkanschluss genauer analysieren
Analysieren Sie einzelne der Netzwerkanschliisse, die Sie im vorigen Aktivitiits-

schritt 1.21 ermittelt haben, beispielsweise:

ifconfig lo0

ifconfig en0
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ifconfig enl

Die konkreten Ausgaben konnen sich je nach Gerit und Fihigkeiten unterschei-
den. Abb. 1.21 zeigt die Ausgabe fiir das loop back device. Mit dieser virtuellen
Netzwerkkarte kann nur der Rechner selber erreicht werden. Dieses Gerit sollte
auf jedem Rechner vorhanden sein und hat i. Allg. die [P-Adresse 127.0.0.1.
Der Wifi-Anschluss hat im Beispiel in Abb. 1.21 den Namen en0. Er ist IPv4 und
IPv6 fihig, wihrend der Ethernet-Anschluss enl in Abb. 1.21 ausschlieilich IPv6
benutzt.

Versuchen Sie interessante Eigenschaften [hrer Netzwerkanschliisse genauer zu un-
tersuchen.

| NN > s.leuchter — -bash — 80x15

[CandelabrumMac:~ s.leuchter$ ifconfig lo@
100: flags=8049<UP,LOOPBACK, RUNNING,MULTICAST> mtu 16384
options=3<RXCSUM, TXCSUM>
inet6 ::1 prefixlen 128
inet 127.0.0.1 netmask @xffooeeeo
inet6 fe80::1%100@0 prefixlen 64 scopeid 0x1
nd6 options=1<PERFORMNUD>
CandelabrumMac:~ s.leuchters J§

Abbildung 1.21: Netzwerkkonfiguration des loop back device: ifconfig lo0
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0 e /D s.leuchter — -bash — 80x15

[CandelabrumMac:~ s.leuchter$ ifconfig en@
en@: flags=8863<UP,BROADCAST,SMART, RUNNING,SIMPLEX,MULTICAST> mtu 1500

ether ac:bc:32:d2:d4:0b
inet6 fe8@::aebc:32ff:fed2:d40b%en® prefixlen 64 scopeid Ox4
inet 10.136.117.2 netmask @xffffff@® broadcast 10.136.117.255
nd6 options=1<PERFORMNUD>
media: autoselect
status: active

CandelabrumMac:~ s.leuchters [

Abbildung 1.22: Netzwerkkonfiguration der WiFi-Karte: ifconfig en0

@ e 3 s.leuchter — -bash — 80x15

CandelabrumMac:~ s.leuchter$ ifconfig enl
enl: flags=963<UP,BROADCAST,SMART,RUNNING,PROMISC,SIMPLEX> mtu 1500
options=6@<TS04,TS06>
ether 6a:00:01:83:18:30
media: autoselect <full-duplex>
status: inactive
CandelabrumMac:~ s.leuchters [

Abbildung 1.23: Netzwerkkonfiguration des Ethernet-Anschlusses: ifconfig enl



Socket-Kommunikation mit
dem User Datagram
Protocol (UDP)

Sockets erlauben Prozessen miteinander zu kommunizieren, auch wenn sie auf unter-
schiedlichen Hosts im Internet laufen. Die Sockets werden iiber Internet-Adresse (bei
IPv4: 32 Bit Zahl, bei 1Pv6: 128 Bit Zahl) und Port (16 Bit Zahl von 0 bis 655353)
adressiert. Wird alternativ ein textueller Host-Name statt einer numerischen Internet-
Adresse als Socket-Adressierungsbestandteil benutzt, wird der Name iiber das DNS
(s. Abschnitt 1.5) zu einer numerischen IP-Adresse aufgelost. Ein Prozess kann meh-
rere Sockets verwenden. Es handelt sich bei der Socket-Adresse also nicht um eine
Prozessadresse. Sockets funktionieren immer bidirektional, diiber einen Socket kon-
nen Daten sowohl versendet als auch empfangen werden.

In Java wird java.net.InetSocketAddress verwendet um Socket-Adressen
zu représentieren. Es gibt mehrere Konstruktoren: Ein Ziel-Host kann dabei mit ei-
nem InetAddress-Objekt oder einen String fiir den host-Anteil und einem

int fiir die port-Nummer erzeugt werden. Der String kann hierbei die Form

S. Leuchter, Internet-Kommunikation, DOI: 10.5281/zenodo. 1042168
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einer numerischen IP-Adresse haben (216.239.32.21) oder ein DNS-auflosbarer
Host-Name sein (verteiltearchitekturen.de). Statt host und port zu-
sammen anzugeben, gibt es auch einen Konstruktor, der nur die Port-Nummer als ein-
zigen Parameter hat, wobei dann ein Socket auf dem lokalen Rechner (Localhost
bzw.127.0.0.1) gemeint ist.

UDP ist im Gegensatz zu TCP verbindungslos. Ein UDP Socket kann daher von
mehreren Kommunikationspartnern gleichzeitig verwendet werden. Beispielswei-
se kann ein Server einen UDP Socket 6ffnen, der von allen Clients des Services

gleichzeitig verwendet wird.

Bei UDP werden Datagramme zwischen Sender und Empfinger ausgetauscht. Der
englische Begriff «Datagram» steht fiir «Data Telegram». Ein Datagramm ist eine in
sich abgeschlossene Nachricht, die je eine java.net.InetSocketAddress fiir

den Sender und den Empfénger beinhaltet.

Sendet ein Host mehrere Datagramme an denselben Empfénger, kann man sich al-
lerdings nicht iiber die Reihenfolge des Empfangs sicher sein. Auflerdem kann man
sich nicht darauf verlassen, dass das Datagramm iiberhaupt ankommt. Die Quality
of Service von UDP ist «best effort». Dafiir hat das UDP aber wenig Overhead und
die Latenz ist daher vergleichsweise gering.

UDP wird in Java iiber ein java.net.DatagramSocket-Objekt benutzt. Ein

DatagramSocket kann zum Senden und Empfangen verwendet werden.

2.1 Lebenszyklus von java.net.DatagramSocket-
Objekten

2.1.1 UDP-Socket-Konstruktoren

Es gibt eine Reihe von Konstruktoren fiir typejava.net.DatagramSocket-Objekte, die
niitzlich sind, je nachdem, ob der DatagramSocket von einem Client oder einem

Server erzeugt wird. Die gebrauchlichsten sind:

* DatagramSocket () throws SocketException
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UDP Socket auf irgendeinem verfiigbaren Port auf 1ocalhost (fiir UDP Cli-

ents geeignet)

* DatagramSocket (int port) throws SocketException

UDP Socket auf einem bestimmten Port auf localhost (fiir UDP Server ge-
eignet; darf nicht schon von einem anderen Socket (TCP oder UDP) belegt sein,

sonst wird eine SocketException geworfen)

* DatagramSocket(int port, InetAddress iaddr) throws

SocketException

Fiir UDP Server geeignet; falls ein Server mehrere IP-Adressen hat (z. B. wenn
mehrere Netzwerkkarten — bspw. eine Wifi und eine Ethernet-Karte — vorhan-
den sind), kann mit diesem Konstruktor iiber den Parameter iaddr bestimmt

werden, welche IP-Adresse der Socket verwendet.

2.1.2 Vor der Verwendung: Port binding

Bevor ein Socket verwendet werden kann, muss er an einen Port gebunden werden.
Der folgende Konstruktor erzeugt einen ungebundenen Socket, da keine Implementie-
rung iibergeben wird. Direkt anschlieBend muss er aber mit bind (SocketAddress

addr) an einen Port gebunden werden.

DatagramSocket s = new DatagramSocket(null);
s.bind(new InetSocketAddress(8888));

... hat deshalb denselben Effekt wie ...

DatagramSocket s = new DatagramSocket(8888);

2.1.3 Am Ende: Socket schlieBen

Nach Verwendung sollte ein Socket mit close () geschlossen werden, um seine Res-
sourcen wieder freizugeben. Andernfalls kann der Port nicht fiir weitere Sockets (TCP
oder UDP) benutzt werden.
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In mehreren der folgenden Beispiele wird statt des expliziten close ( ) -Aufrufs das
Java SE 7 try-with-resources Statement' verwendet. Das ist moglich, da die Klasse
DatagramSocket das Interface java.lang.AutoCloseable implementiert.
Dadurch wird der Code etwas kompakter. Beachten Sie aber, dass durch die Verwen-
dung des try-with-resources Statements der Aufruf von close () am Ende des Le-
benszyklus eines DatagramSocket-Objekts implizit erfolgt.

2.2 Lesen und Schreiben iiber einen UDP Socket

Die Datagramme, die iiber DatagramSocket-Objekte gesendet und empfangen
werden, werden als java.net.DatagramPacket reprisentiert. Die wichtigsten

Konstruktoren fiir diese Klasse sind:

* DatagramPacket (byte[] buf, int length)
Zum Empfangen eines Datagrams mit 1ength Bytes, die in buf gespeichert
werden sollen (Length < buf.length).

* DatagramPacket (byte[] buf, int length, InetAddress
address, int port)
Erzeugt ein Datagramm zum Senden von length Bytes, die in buf gespei-
chert sind, an einen /typeDatagramSocket an address und port (length
< buf.length).

DatagramPacket-Objekte haben die folgenden gebriuchlichen Properties, die mit

den entsprechenden Getter- und Setter-Methoden benutzt werden konnen:

* Address (Typ: InetAddress): Die IP-Adresse des Servers, zu dem das Da-

tagramm gesendet werden soll oder von dem es empfangen wurde.
* Data (Typ: bytel[]): Die payload des Datagramms.

e Length (Typ: int): Die Linge des Byte Arrays, das die payload des Data-

gramms ist.

e Port (Typ: int): Die Port-Nummer des Services, zu dem das Datagramm ge-

sendet werden soll oder von dem es empfangen wurde.

"https://docs.oracle.com/javase/tutorial/essential/exceptions/
tryResourceClose.html
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* SocketAddress (Typ: SocketAddress): Die Adresse des Sockets auf
dem Server, zu dem das Datagramm gesendet werden soll oder von dem es emp-

fangen wurde (enthélt IP-Adresse + Port-Nummer).

Uber ein existierendes und gebundenes DatagramSocket-Objekt konnen einzelne

DatagramPacket-Objekte gesendet und empfangen werden:
* void send(DatagramPacket p) throws IOException

e void receive(DatagramPacket p) throws IOException
Der Aufruf receive(p) blockiert, bis ein Datagramm empfangen wur-
de. Nachdem receive(p) fertig abgearbeitet ist und der Programm-
fluss beim néchsten Statement weitergeht, ist die empfangene Nachricht im
DatagramPacket-Objekt p reprisentiert. Der Inhalt von p wird dabei iiber-
schrieben.

2.2.1 Timeout beim Lesen von einem UDP Socket

Der Aufruf von receive (p) blockiert standardmiBig solange, bis neue Daten am
Socket anliegen. Da man sich in verteilten Systemen nicht darauf verlassen kann, dass
alle Kommunikationspartner immer verfiigbar sind (z. B. wegen schlechter Funknetz-
werkverbindungen), ist es erforderlich bei der Programmierung einen «Plan B» vorse-
hen zu konnen: Man kann das Verhalten von receive (p) durch Aufruf der Metho-
de setSoTimeout (int timeout) beeinflussen. Damit kann die maximale Zeit-
dauer (in ms) gesetzt werden, die receive (p)-Aufrufe blockieren. Wird zwischen
dem (blockierenden) Aufruf von receive (p) und der Zeitdauer des Timeouts kein
Datagramm an diesem Socket empfangen, endet die Blockade des receive(p)-
Aufrufs. Um zu signalisieren, dass mit dem 7imeout ein asynchrones Ereignis einge-
treten ist, wird eine java.net.SocketTimeoutException geworfen, die ent-
sprechend zu behandeln ist.

Die Dauer bis zum Timeout wird in Java immer in Millisekunden angegeben. Falls

dieser Wert 0 ist, werden Timeouts deaktiviert.
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Praktikum

Aktivitatsschritte:

2.1 Projekt downloaden und in Eclipse importieren . . . . . .. . .. .. B2
2.2 Analyse des Ablaufs in EchoServer . . . . . . . . . B Y4
2.3 Zieladresse des Ausgangsdatagramms aus Eingang ermitteln und setzen 57
2.4 Analyse des Ablaufs in EchoClient . . . . . . . . . R Y4
2.5 Fehler in EchoClient erkennenund verbessern . . . . . . . . . . . 58

2.6 Kommandozeilenparameter tUber Eclipse an Hauptprogramm ubergeben 59
2.7 Clients und Server auf mehrere Rechner verteilenundtesten . . . . . 59
2.8 Fundament fiir TimeClient und TimeServer aus Echo Service kopieren 62

2.9 Time Service spezifischen Code flir TimeServer entwickeln . . . . . 65
2.10 TimeClient fur Time Service umbauen . . . . . . . . . . . . . . 66
2.11 Fundament fir MesswertServer aus EchoServer kopieren . . . . 68
2.12 MesswertServer fir Messwert Service umbauen . . . . . . . . . 68
2.13 Fundament fir MesswertClient aus EchoClient kopieren . . . . 70
2.14 fakultativ: Server und Client flir das ReactionGame entwickein . . . . 72
2.15 fakultativ: Server flir das ReactionGame multiplayerfahig machen . . . 73

Unter http://verteiltearchitekturen.de/vol01l/VAR-UDP-solution.
zip konnen Sie eine Musterlosung zu diesem Praktikum herunterladen. Darin be-
findet sich das Eclipse-Projekt VAR-UDP_solution.

Im folgenden Praktikum werden Sie einfache Client-/Server-Anwendungen program-
mieren, bzw. insbesondere die dafiir erforderliche Netzwerkkommunikation in Java.
Die Kommunikation findet direkt (also noch ohne die Verwendung von Middlewa-
re-Produkten oder von Frameworks wie in den nédchsten Kapiteln) auf der Ebene des
Transportprotokolls UDP statt.

Aktivitatsschritt 2.1:

Ziel: Projekt downloaden und in Eclipse importieren

Laden Sie das ZIP-Archiv mit dem Projekt VAR-UDP unter http://
verteiltearchitekturen.de/vol01/VAR-UDP.zip herunter. Importieren
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Sie das ZIP-File in Eclipse mit der Funktion File — Import... — General / Existing
Projects Into Workspace. Wiihlen Sie dort die Option Select Archive File. Sie soll-
ten auch darauf achten, dass die Option Copy Projects Into Workspace aktiviert ist,
sonst arbeiten Sie moglicherweise nur auf den Dateien in lhrem Download-Ordner

und nicht in lhrem Eclipse Workspace.

Als Ergebnis sollte das Projekt VAR-UDP in lhrem Package oder Project Explorer in
Eclipse auftauchen. Im src-Ordner dieses Projektes sollten Sie drei Packages sehen:

* var.sockets.udp.time
* var.sockets.udp.echo
* var.sockets.udp.messwerte

In jedem der drei Pakete dieses Praktikums gibt es je eine Klasse fiir einen Client und
einen Server zu einem Service.

Ein Service ist eine Funktionalitit, die ein Server mehreren Clients bereitstellt. Die o
Clients nutzen die Funktionalitit des Services, die auf dem Server bereitgestellt

wird. Der Begriff Server ist mehrdeutig: Es kann sich um den Rechner handeln,

der einen Service bereitstellt, oder es kann sich um den Prozess auf einem Server-

Rechner handeln, der den Service implementiert.

In Threm Eclipse Workspace Directory sollte ein neues Verzeichnis fiir das Projekt
entstanden sein. In dem Projektverzeichnis gibt es mindestens einen Ordner namens

L— var
L— sockets
L— udp
echo
EchoClient. java
EchoServer.java
messwerte
MesswertClient. java
MesswertServer. java
time
TimeClient. java
TimeServer. java

Abbildung 2.1: Verzeichnis- und Dateibaum fiir das Projekt VAR-UDP
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src/,in dem die Packages als (Unter-)Verzeichnisse auftauchen. Abb. 2.1 zeigt die
Struktur unterhalb des Folders src/.

Im folgenden Praktikum erwarten die Server jeweils in einer Endlosschleife Data-
gramme von Clients (in diesen Beispielen immer packetIn). Die Aufgaben unter-
scheiden sich darin, ob das empfangene Paket Nutzdaten (engl. payload) enthilt, die
weiterverarbeitet werden. Die Services der Pakete var.sockets.udp.echo und
var.sockets.udp.messwerte enthalten Nutzdaten, die vom Server weiterver-
arbeitet werden sollen.

Auf den Inhalt eines Datagramms kann mit packetIn.getData() zugegriffen
werden. Das Ergebnis ist ein Byte-Array der Linge packetIn.getLength().
Weiter unterscheiden sich die Services der Praktikumsaufgaben darin, ob der Ser-
ver eine Antwort in Form eines neuen Datagramms (in diesen Beispielen immer
packetOut) erzeugen und an den Client zuriickschicken soll. Bei den ersten zwei
Aufgaben (Services der Pakete var.sockets.udp.echo und var.sockets.
udp . time) wird nach Empfang eines Datagramms eine Antwort in Form eines neuen
Datagramms (packetOut) an den Sender zuriickgeschickt.

Die Zieladresse des zuriickzuschickenden Pakets wird immer aus dem einge-
gangenen Datagramm (in diesen Beispielen immer packetIn) ermittelt,
indem die Methoden packetIn.getSocketAddress() (liefert mit ei-
nem SocketAddress-Objekt Port und Internet-Adresse zusammen) oder
packetIn.getAddress() und packetIn.getPort() einzeln ausgefiihrt
werden. Das Ergebnis wird dann mit packetOut.setSocketAddress(...)
bzw. mit packetOut.setAddress(...) und packetOut.setPort(...)

im zu versendenden Datagramm eingefiigt.

Es ist wichtig zu beachten, dass UDP-Kommunikation immer verbindungslos ist.
Das bedeutet u.a., dass ein DatagrammSocket von mehreren Clients quasi
gleichzeitig benutzt werden kann.

Das ist der Grund dafiir, dass die Zieladresse nicht zum DatagramSocket-Objekt
gehort und deshalb nicht im Konstruktor der Klasse DatagramSocket iibergeben
wird. Stattdessen muss die Zieladresse am DatagrammPacket spezifiziert wer-
den. Das kann iiber den Konstruktor oder spiter iiber setSocketAddress(...)

bzw. mit setAddress(...) und setPort(...) geschehen.

54



2. Socket-Kommunikation mit dem User Datagram Protocol (UDP)

clientl :EchoClient :EchoServer client2 :EchoClient

I I I
I I—l I
Kommunikation mit Client1

<<Datagram>>
messagel

>

<<Datagram>>
messagel

Kommunikation mit Client2

<<Datagram>>
message2

<<Datagram>>
message2

i <

clientl :EchoClient :EchoServer client2 :EchoClient

Abbildung 2.2: Prinzipielle Funktion des Echo Service

2.3 Aufgabe: Echo Service

Ein erster Service soll als einfache Funktionalitit alle empfangenen Daten an den Sen-
der zuriickmelden («echo»). Dazu soll der Server die payload jedes empfangenen
Datagramms in den Nutzdaten eines neuen Datagramms an den Client zuriicksen-
den (s. Abb. 2.2). Der Client soll ein Datagramm mit dem ersten Kommandozeilen-
parameter an den Server senden und bis zu einem Timeout auf das Eintreffen eines
Antwort-Datagramms warten. Der Inhalt der Antwort soll ausgegeben werden.

Im Package var.sockets.udp.echo sind Client und Server bereits vorgegeben.
Der Code dort ist allerdings noch nicht ganz lauffihig. Finden Sie die Fehler und testen
Sie einen Server mit mehreren Clients gleichzeitig. Variieren Sie, auf welchen Rech-

nern die Clients sind.
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Server
_main(port)
socket
:DatagramSocket
bind(port)
packetOut
:DatagramPacket
packetin
:DatagramPacket
|
:I N
loop / [whiletrue]
<<Datagram>>
[Text]
receive(packetlin) N
_ [Text]
getData(): text -
e
getSocketAddress(): from
setData(text)
setSocketAddress(from)
send(packetOut)
[Text]
<<Datagram>>
[Text]

Abbildung 2.3: Sequenzdiagramm des Servers fiir den Echo Service (vereinfacht)
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2.3.1 Server fiir den Echo Service

Aktivitatsschritt 2.2:

Ziel: Analyse des Ablaufs in EchoServer

Analysieren Sie den Quelltext des Servers (EchoServer): Was sind die wesent-
lichen Schritte, die innerhalb der Endlosschleife ablaufen? Konnen Sie den Quell-
code von EchoServer mit dem (vereinfachten) Sequenzdiagramm in Abb. 2.3

in Einklang bringen?

Eine Endlosschleife ist ein starker Hinweis darauf, dass es sich um einen Server
handelt. (Achtung: Das ist nur ein Indiz und kein Beweis. Im Client zum var.
sockets.udp.messwerte-Service gibt es z. B. auch eine Endlosschleife.)

Aktivitatsschritt 2.3:

Ziel: Zieladresse des Ausgangsdatagramms aus Eingang ermitteln und
setzen

Vor dem Senden muss packetOut noch eine Zieladresse bekommen. Rufen Sie
die Dokumentation von Java SE 7 zur Methode setSocketAddress () auf:
http://download. java.net/jdk7/archive/bl23/docs/api/
java/net/DatagramPacket.html#setSocketAddress(java.
net.SocketAddress) und leiten Sie ab, welche Methode Sie an packetOut
aufrufen miissen und wie Sie die Zieladresse dieser Riickantwort an den Client

auf packetIn auslesen konnen.

2.3.2 Client fiir den Echo Service

Aktivitatsschritt 2.4:

Ziel: Analyse des Ablaufs in EchoClient

Analysieren Sie den Quelltext des Servers (EchoClient): Aus welcher Abfol-
ge von Schritten besteht das Hauptprogramm? Konnen Sie den Quellcode von
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EchoClient mit dem (vereinfachten) Sequenzdiagramm in Abb. 2.4 in Einklang

bringen?

Aktivitatsschritt 2.5:
Ziel: Fehler in EchoClient erkennen und verbessern
Achten Sie darauf, welches Paket der Client vom Socket liest. Soll das wirklich

packetoOut sein? Korrigieren Sie den Parameter.

EchoClient

|

Client
socket |
:DatagramSocket
bind()
packetout | T
:DatagramPacket
packetin |
:DatagramPacket
setSocketAdress(server, port)
setData(Text)
send(packetOut)
Text]
<<Datagram>>
[Text]
T
<<Datagram>>
[Text]

receive(packetin)

[Text]

Y

getData(): Text

<<Co
Text

in(server, port, Text)

sole>>

Abbildung 2 .4: Sequenzdiagramm des Clients fiir den Echo Service (vereinfacht)
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Aktivitatsschritt 2.6:

Ziel: Kommandozeilenparameter Uber Eclipse an Hauptprogramm tberge-
ben

Um den Client zu starten benotigen Sie Kommandozeilenparameter. In Eclipse
konnen Sie Kommandozeilenparameter beim Start einer main ( ) -Klasse iiber eine
Run Configuration iibergeben. Sie konnen die Run Configurations iiber das Menii
Run — Run Configurations... anlegen. Im Dialog zum Anlegen einer Run Configu-
ration kann iiber das New-Icon eine neue Run Configuration fiir Java Application
angelegt werden. Im néchsten Schritt konnen im Reiter Main das entsprechende
Projekt und die Klasse mit der zu startenden main( . .. )-Methode spezifiziert
werden (s. Abb. 2.5). Im nichsten Schritt konnen dann unter dem Reiter Argu-
ments wie in Abb. 2.6 gezeigt die Kommandozeilenparameter im Bereich Program
arguments angegeben werden.

Da im Beispiel-Client nur genau der erste Kommandozeilenparameter (axrgs[01])
an den Server gesendet wird, und mehrere Kommandozeilenparameter mit Leer-
zeichen voneinander getrennt werden, miissen Nachrichten mit Leerzeichen und

Zeilenumbriichen mit «”» und «\» quotiert werden wie im Beispiel:

"Die Hochschule Mannheim ist bekannt fiir eine \

praxisnahe und theoretisch fundierte Ausbildung.”

Verteilte Anwendungen sind unpraktisch zu testen: Es werden i. Allg. mehrere Prozes-
se bendtigt, die manchmal in einer speziellen Reihenfolge gestartet werden miissen.
Wenn das nicht automatisiert wird (im professionellen Software Engineering oft mit
Hilfe von Scripting-Sprachen) und stattdessen interaktiv in Eclipse auf einem Entwick-
lungsrechner getestet wird, muss zwischen den Ein-/Ausgabe-Konsolen der Prozesse
gewechselt werden. Das kann durch Klick auf das Icon Display Selected Console, wie
in Abb. 2.7 dargestellt, bewerkstelligt werden.

Aktivitatsschritt 2.7:

Ziel: Clients und Server auf mehrere Rechner verteilen und testen

In der vorgegebenen Konfiguration des Echo Service Beispiels laufen Server und
Clients auf demselben Rechner (localhost). Tauschen Sie mit anderen Studie-
renden die IP-Adressen und rufen Sie entfernte (also auf anderen Rechnern be-
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findliche) Server mit Ihrem Client auf oder umgekehrt. Dazu miissen Sie sich auf

dieselbe Portnummer (Konstante PORT) einigen. Der Client muss die IP-Adresse
des Servers kennen (Konstante HOST).

Create, and run

Run a Java application

Run Configurations

IBEX 53 Name: | UDP-EchoClient|
Eche L] m Arguments | @), JRE | ¥, Classpath | | Source | P Environment | ] Common
¥ [T Java Application Project:
[T UDP-EchoCiient
VAR-UDP Browse...
Main class:
var.sockets.udp.echo.EchoClient Search...

Include system libraries when searching for a main class
Include inherited mains when searching for a main class
Stop in main

Filter matched 2 of 82 items

Abbildung 2.5: Screenshot aus Eclipse: Anlegen einer Run Configuration, Schritt 1

60



2. Socket-Kommunikation mit dem User Datagram Protocol (UDP)

e e un uration
Create, and run
Run a Java application @
BEX B Name: UDP-EchoClient
Echo © | (@ Main [ Agumenta . = JRE| % Classpatn | 5 Source | B (| 1 common’
¥ [T] Java Application Program arguments:
o "Die Hochschule Mannheim ist bekannt f0r ihre und
_Variables...
VM arguments:
Veriables...
% Use the irstThread when with SWT
Working directory:
© Default:
Other:
Revert Apply
Filter matched 2 of 82 ftems

©) coe NS

Abbildung 2.6: Screenshot aus Eclipse: Anlegen einer Run Configuration, Schritt 2

CTTE SRR RS —"

J bt jwe TT Leroer it e
# isport jave.met. DotogrosPacket ||

¢ public class Echollient {
private static finsl String AOST = “localhowt®;
private static final int PONT = 4711;
private wtatic final imt MFSIIT - S84;
private stotic finsl int TIMFQUT = 2088;

public static vold sein(String(] args) {
pyte[] dote = ergu(0]).pethytes();
try (DotagromSocket socket = nem Dutogrosiscket()) {
socket . setSolimeout( FIMEOUT);
cadr

- MOST);
pocketlut = new Dgtagr dots, sots.length, sddr, AORT);
socket. send{packetOut );
| pocketin = nes Detagr Byte(MUFSIZE), MFSIZE);
. socke: . receive(socuetOn )i
String received = mew Strimg{pocktin. -nn-c: #, pocketin.getLongth(});
Systen. out.printin( Neceived: * + received
} caten (SocketTimeoutixception o) |

[t e e 1Y

(£ Pobiems # Jevedoo . Declaration (O Coracie T

rarmungted » [rroCient | deve Agpicaton| L v ary ieval, @1
Fimesnt: Beceive timed out JmM2 () mmm(;urnmmumwmmmmunnl

Abbildung 2.7: Screenshot aus Eclipse: Wechsel zwischen mehreren Prozessen
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2.4 Aufgabe: Time Service

Der TimeServer erzeugt als Reaktion auf den Empfang eines «leeren» Datagramms

einen Zeitstempel der aktuellen Systemzeit des Servers in Form einer Zeichenkette, die

in einem Antwort-Datagramm an den Client zuriick geschickt wird (s. Abb. 2.8).

Der dazu passende TimeClient (s. Abb. 2.10) erzeugt ein leeres Datagramm,
schickt es iiber einen UDP Socket an den Server, wartet auf die Antwort des Servers
(s. Abb.2.9), auf deren Empfang hin die Systemzeit des Servers ausgegeben wird. Der

Client wartet maximal zwei Sekunden auf die Antwort des Servers. Falls bis dahin

keine Antwort eingeht, wird der Client mit einem Timeout-Fehler beendet.

clientl :TimeClient

‘TimeServer

client2 :TimeClient

O

Kommunikation mit Client1

I
I
<<Datagram>> |
Leernachricht
<<Datagram>> :
Zeitstempel 1 !
I I
; Kommunikation mit Client2 .
I I
; <<Datagram>> ,
: < [Leernachricht] !
I
! <<Datagram>>
: Zeitstempel2
1 L | |
clientl :TimeClient ‘TimeServer client2 :TimeClient

Abbildung 2.8: Prinzipielle Funktion des Time Service

62




2. Socket-Kommunikation mit dem User Datagram Protocol (UDP)

Server
TimeServer I
_____ ain(port)
socket
:DatagramSocket
bind(port)
packetOut
:DatagramPacket
packetin
:DatagramPacket
|
I:I
loop / [while true]
<<Datagram>>
[Leernachricht]
receive(packetin) -
>
_ [Leernachricht]
<
getSocketAddress(): from
setData(Zeitstempel) -
>
setSocketAddress(from) -
>
send(packetOut) >
>
[Zeitstempel]
<<Datagram>>
[Zeitstempel]
L : J
T T

Abbildung 2.9: Sequenzdiagramm des Servers fiir den Time Service (vereinfacht)
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Client
Lg.....—?.i. (server, port)
socket
:DatagramSocket
bind()
packetOut
:DatagramPacket
packetin
:DatagramPacket
_ setSocketAdress(sefver, port)
_ send(packetOut)
<

[Leernachricht]

<<Datagram>>
[Leernachricht]

<<Datagram>>
[Zeitstempel]

_ receive(packetln)
<

[Zeitstempel]

getData(): Zeitstempel

<<Console>>
WZeitstgmpel
N

Abbildung 2.10: Sequenzdiagramm des Clients fiir den Time Service (vereinfacht)
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Listing 2.1: Geriist fiir var . sockets.udp.time.TimeClient

package var.sockets.udp.time;
public class TimeClient {

public static void main(String[] args) {
// TODO Auto-generated method stub
}
}

Listing 2.2: Geriist fiir var . sockets.udp.time.TimeServer

package var.sockets.udp.time;
public class TimeServer {

public static void main(String[] args) {
// TODO Auto-generated method stub
}
}

Aktivitatsschritt 2.8:

Ziel: Fundament fir TimeClient und TimeServer aus Echo Service ko-
pieren

Im Projekt VAR-UDP gibt es im Ordner src das Paket var.sockets.udp.
time. Dort sind Client (s. Listing 2.1) und Server (s. Listing 2.2) als Geriist vor-
bereitet.

Nutzen Sie den Code von EchoClient und EchoServer aus var.
sockets.udp.echo. Kopieren Sie alles aus diesen beiden Klassen an die ent-

sprechenden Stellen der vorgegebenen Geriiste.

2.4.1 Server fiir den Time Service

Aktivitatsschritt 2.9:

Ziel: Time Service spezifischen Code fir TimeServer entwickeln

Der TimeServer empfingt wie der EchoServer ein Paket, sendet aber einen
anderen Inhalt als EchoServer zuriick. Der Server muss dafiir den Inhalt von
packetIn nicht auswerten, sondern erzeugt selber die payload von packetOut

(s. Listing 2.3). Andern Sie den enstprechenden Teil des TimeServer Codes.
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Listing 2.3: Code-Schnipsel zum Setzen des Zeitstempels als Nutzdateninhalt des
Datagramms packetOut

String jetzt = (new Date()).toString();
packetOut.setData(jetzt.getBytes());
packetOut.setLength(jetzt.length());

2.4.2 Client fiir den Time Service

Aktivitatsschritt 2.10:

Ziel: TimeClient fUr Time Service umbauen

Der TimeClient unterscheidet sich vom EchoClient nur darin, dass er ein
leeres Paket an den Server sendet. Sie brauchen also args [ 0] nicht der Variable
data zuweisen. Statt data und data.length konnen Sie packetOut mit

einem leeren Byte-Array (new byte[ 0]) und der Lénge 0 erzeugen.

2.5 Aufgabe: Messwert Service

Der Client fiir den Messwert Service (MesswertClient) sendet in Abstinden von
fiinf Sekunden Zufallszahlen an den Server. Mit den Zufallszahlen wird der Einfach-
heit halber das Auslesen eines Sensors simuliert. Der Server (MesswertServer)
gibt diese Zahlen zusammen mit der IP-Adresse des Senders, dem Port des Sockets
des Senders und dem Zeitpunkt der Messung am Bildschirm aus.

Beispiel

127.0.0.1:62253 Mon Mar 27 07:31:24 CEST 2017 36.514389799756114
127.0.0.1:62252 Mon Mar 27 07:31:25 CEST 2017 44.470316990128784

Im Gegensatz zu Echo Service und Time Service hat der Messwert Service einen ande-
ren Ablauf. Das (vereinfachte) Sequenzdiagramm in Abb. 2.11 soll verdeutlichen, dass
nun auch jeder Client in einer Endlosschleife Nachrichten mit Messwerten produziert
und an den Server sendet.

Der Server sendet nun keine Nachrichten mehr als Antwort an den Client zuriick, son-
dern speichert die Nachricht der Clients nur bei sich in einer Datenbank. Demzufolge

ist kein Objekt packetOut mehr vorhanden.
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Datenbank

Server
clientl :MesswertCIientI | client2 :MesswertCIientI | :MesswertServerI
1
<<Datagram>>
[Messwert1] N
>
save(clientl,Messwertl)
>
<<Datagram>>
Messwert2 >
>
save(clientl,Messwert2) _
>
<<Datagram>>
Messwertl -
>
save(client2,Messwertl)
>
<<Datagram/>>
Messwert2 -
>
save(client2,Messwert2) _
>
<<Datagram>>
Messwert3 >
>
save(clientl,Messwert3) _
>
<<Datagram>>
Messwert4 N
>
save(clientl,Messwert4)
>
<<Datagram/>>
Messwert3 -
>
save(client2,Messwert3) _
>
<<Datagram>>
Messwert5 >
>
save(clientl,Messwert5)
>

Abbildung 2.11: Prinzipielle Funktion des Messwert Service
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Server
-
Datenbank
Jmain(pert) >J
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, >
socket
‘DatagramSocket
bind(port)
"""""""""""""""" packetin
:‘DatagramPacket
[
L
loop / [while true]
<<Datagram>
[Messwerf
receive(packetin) N
>
[Messwert]
tData(): t
,9,?:,,,,a,%,(,),,,m,e,s,swer,,,,,,,,,
getSocketAddress(): from] |
save(from, messwert
[ ; ]

Abbildung 2.12: Sequenzdiagramm des Servers fiir den Messwert Service (vereinfacht)

Der Server arbeitet wie bei den bisherigen Services in einer Endlosschleife
(s. Abb. 2.12).

Der Client (s. Abb. 2.13) braucht auch kein Objekt packetIn mehr und sendet sei-
nerseits in einer Endlosschleife Messwerte an den Server.

2.5.1 Server fiir den Messwert Service

Aktivitatsschritt 2.11:

Ziel: Fundament flir MesswertServer aus EchoServer kopieren
Kopieren Sie wieder die Funktionalitit aus der Klasse EchoServer in das vor-
gefertigte Geriist von MesswertServer (s. Listing 2.4) .
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Client
EchoClient '_O
‘ Sen§or
| _ maih(server, port)
e |
socket |
:‘DatagramSocket I
|
bind() |
loop / [while frue] j
| get): messwerg |
packetout |
:DatagramPacket

i
i
|
i
i
I
l ‘
i
| I _setSocketAdress(server, port)
i
i
i
|
i
|

setData(messwert)

__send(packetOut)

[Messwert]

<<Datagram>> |
| [Messwert] X

L Ll I

Abbildung 2.13: Sequenzdiagramm des Clients fiir den Messwert Service (vereinfacht)

Listing 2.4: Geriist fiir var . sockets.udp.messwerte.MesswertServer

NNk W~

package var.sockets.udp.messwerte;
public class MesswertServer {

public static void main(String[] args) {
// TODO Auto-generated method stub
}
}
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Aktivitatsschritt 2.12:

Ziel: MesswertServer flir Messwert Service umbauen

Diesmal braucht der Server nichts an die Clients zuriickzusenden. Das
packetOut-Datagramm wird also hier nicht benotigt.

Allerdings sollen empfangene Pakete etwas anders ausgegeben werden als beim
EchoServer. Geben Sie die folgenden Informationen entsprechend formatiert

in einer Zeile aus:
e packetIn.getAddress().getHostAddress ()
¢ packetIn.getPort ()

e packetIn.getData()

2.5.2 Client fiir den Messwert Service

Aktivitatsschritt 2.13:
Ziel: Fundament fiir MesswertClient aus EchoClient kopieren
Kopieren Sie wieder die benotigte Funktionalitit aus EchoClient in das vorge-

gebene Geriist von MesswertClient (s. Listing 2.5).

Beachten Sie, dass dieser Server dauerhaft mit mehreren Clients zusammenarbeiten
kann. Alle Clients schicken ihre Datagramme an denselben Socket des Servers, der
sie alle gleichzeitig bearbeitet. UDP ist nicht verbindungsorientiert. Daher kénnen
alle Clients gleichzeitig mit demselben Socket des Servers kommunizieren.
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Listing 2.5: Geriist fiir var . sockets.udp.messwerte.MesswertClient

package var.sockets.udp.messwerte;
public class MesswertClient {

public static void main(String[] args) {
Random rg = new Random();
try {
7Y coc
while (true) {
String jetzt = (new Date()).toString();
String messung = Double.toString(rg.nextDouble() *
100.0);
7Y coo
Thread.sleep(5000);
}
} catch (Exception e) {
System.err.println(e);

}

2.6 Anregung ReactionGame: Ein einfaches

Reaktionsspiel mit Timeouts

Die folgende Aufgabe ist fakultativ: Neue Kernkonzepte verteilter Architekturen
kommen hier nicht mehr vor. Diese Aufgabe ist mehr als Ideengeber fiir eigene
Projekte gedacht und soll Sie motivieren, Experimente mit UDP zu machen. Da
UDP so einfach ist, kann man leicht eigene vorhandene Programme um einen So-
cket erweitern, von dem man z.B. Kommandos zur Fernsteuerung entgegenneh-
men kann. Oft ist eine asynchrone Verwendung des Sockets erforderlich, weil das
Programm bereits seinem eigenen Kontrollfluss folgt. In dem Fall kann das Ver-
halten der receive (p)-Methode durch setSoTimeout (t) asynchron gemacht
werden: Die receive (p)-Methode blockiert nur maximal fiir t Millisekunden.
Sollte bis dahin kein Datagramm am Socket ankommen, wird eine java.net.
SocketTimeoutException geworfen.

Abb. 2.14 zeigt den prinzipiellen Ablauf des Reaktionsspiels: Der Server fungiert
als «Torwart», der Client ist der «Stiirmer». Ist das Tor ungeschiitzt, wihrend ein
Leernachricht-Datagramm des Clients beim Server eintrifft, hat der Stiirmer Erfolg.

Trifft die UDP-Nachricht des Client-Stiirmers hingegen ein, wihrend das Tor «nicht
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:ReactionGameServer :ReactionGameClient
Goal Keeper Rusher

<<start>>

[ )

kurze Zeit spater

<<start>>

<<Datagram>>

a« [Leernachricht] a(

Abbildung 2.14: Prinzipieller Ablauf des Reaktionsspiels

auf Empfang» ist, handelt es sich um einen Fehlschuss des Stiirmers und der Torwart

hat gewonnen.

Aktivitatsschritt 2.14 (fakultativ):

Ziel: Server und Client fir das ReactionGame entwickeln

Das ReactionGame ist ein einfaches Reaktionsspiel. Man kann es sehr einfach mit
UDP Sockets und einem Timeout umsetzen. In Abb. 2.15 ist der Ablauf der Spiel-
idee dargestellt. GoalKeeper und Rusher spielen gegeneinander.

Der GoalKeeper startet sein Programm ReactionGameServer durch
Aufruf der main()-Methode. Als erstes wird eine zufillig lange Zeit
< MAX WAITING_TIME_ MS ms gewartet,indem Thread.sleep(...) aufge-
rufen wird. Dann wird ein neuer DatagramSocket auf einem bekannten Port
geoffnet. Der Socket wird so konfiguriert, dass receive (p)-Aufrufe einen Time-
out nach GATE_OPEN_DURATION_ MS ms erzeugen. Dann wird receive (p)
aufgerufen.

Schafft es der Rusher seinen Client genau so zu starten, dass er im Zeitfens-
ter zwischen dem receive (p)-Aufruf des Servers und dem Timeout nach
GATE_OPEN_DURATION_ MS ms ein leeres Datagramm an den Server schicken

kann, hat er gewonnen. Falls sich das Tor aber aufgrund des Timeouts schon ge-
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schlossen hat, wenn das Paket beim Server eintrifft, hat der GoalKeeper gewon-

nen.

Aktivitatsschritt 2.15 (fakultativ):

Ziel: Server fur das ReactionGame multiplayerfahig machen

Man kann das Spiel leicht erweitern, sodass mehrere Rusher gleichzeitig gegen
einen GoalKeeper spielen konnen. Die Identitit eines erfolgreichen Rusher’s
konnte entweder in der Payload seines Datagramms tibermittelt oder durch die

Absender-IP-Adresse im (leeren) Datagramm ermittelt werden.
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Socket-Kommunikation mit
dem Transmission Control
Protocol (TCP)

Sockets verbinden Prozesse miteinander, die auf unterschiedlichen Heosts im Internet
laufen konnen. Die Sockets werden iiber Internet-Adresse (bei [Pv4: 32-Bit Zahl und
bei IPv6: 128-Bit Zahl oder DNS-Host-Name) und Port (16-Bit Zahl von 0 bis 65535)
adressiert.

In Java wird java.net.InetSocketAddress verwendet, um Socket-Adressen
zu reprisentieren. Es gibt mehrere Konstruktoren: Ein Ziel-Host kann dabei mit einem
InetAddress-Objekt oder einen String fiir den host-Anteil und einem int fiir
die port-Nummer erzeugt werden. Der String kann hierbei die Form einer nu-
merischen IP-Adresse haben («141.19.1.171») oder ein DNS-auflosbarer Host-
Name sein («verteiltearchitekturen.de»). Statt host und port zusam-
men anzugeben, gibt es auch einen Konstruktor, der nur die Port-Nummer als einzi-
gen Parameter hat, wobei dann ein Socket auf dem lokalen Rechner («localhost»
bzw.«127.0.0.1») gemeint ist.

S. Leuchter, Internet-Kommunikation, DOI: 10.5281/zenodo. 1042168
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

3.1 Das Transportprotokoll TCP

Das Transportprotokoll TCP arbeitet wie UDP immer unter Zuhilfenahme des Internet-
Protokolls (IP). Im Gegensatz zu UDP wird mit TCP ein exklusiv zu nutzender bidi-

rektionaler Kommunikationskanal zwischen Sender und Empfénger etabliert.

TCP ist im Gegensatz zu UDP verbindungsorientiert. Ein TCP Socket an einem

Server kann daher immer nur von genau einem Client verwendet werden.

3.1.1 Dienstgiiteparameter von TCP

Auch bei TCP werden auf Netzwerkebene die Nachrichten, die vom Sender an den
Empfianger geschickt werden, in Datenpakete («Segmente») zergliedert, die beim
Empfinger wieder zusammengesetzt werden.

TCP garantiert im Gegensatz zu UDP, dass die Reihenfolge des Empfangs der Segmen-
te der Reihenfolge des Versands entspricht, auch wenn einzelne Pakete unterschiedli-
che Wege durch das Internet nehmen. Au3erdem kann man sich darauf verlassen, dass
keine Pakete unterwegs verloren gehen — es gibt eine Zustellungsgarantie fiir versandte
Nachrichten. Sollte eine aufgebaute Verbindung trotzdem nicht benutzbar sein (z.B.
weil zwischenzeitlich ein Netzwerkproblem vorliegt), wird nach einer gewissen Zeit
ein Timeout-Ereignis generiert. Auch Ubertragungsfehler werden erkannt und korri-
giert. Weiterhin bietet das TCP eine Flusskontrolle. Wenn ein Sender schneller Nach-
richten sendet als der Empfinger aus seinem Socket-Ende lesen und verarbeiten kann,
wird der Sender gebremst.

Fiir den Benutzer eines TCP Sockets sind die Malnahmen zur Erbringung der Dienst-
giite transparent: Das TCP-Protokoll sorgt intern beispielsweise dafiir, dass verloren-
gegangene oder fehlerhafte Pakete erkannt und erneut angefordert werden.

Um diese im Vergleich zu UDP hohere Dienstgiite zu erreichen, ist das Protokoll von
TCP umfangreicher und komplexer abzuarbeiten. Aulerdem werden zusitzliche Daten
im Header benétigt, die mitiibertragen werden miissen und die zur Verfiigung stehende

Bandbreite schmaélern.
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

Durch diesen Overhead ist die Ubertragung von Daten mit TCP langsamer als mit
UDP. TCP-Ubertragung fiihrt auBerdem zu einer erhhten Latenz, weswegen das
einfachere UDP fiir besonders zeitkritische Anwendungen wie Sprachkommunika-
tion oder bei der Ubertragung von Positionsdaten zwischen mehreren interagieren-
den Partnern verwendet werden sollte. Sollen hingegen Dateien fehlerfrei in einem

Netzwerk ausgetauscht werden, sollte TCP benutzt werden.

Obwohl TCP eine ganze Reihe von Transportdiensten anbietet, gibt es durchaus auch
weitergehende vorstellbare Funktionen, die in TCP nicht umgesetzt sind, wie beispiels-
weise die Priorisierung von Verbindungen oder die Reservierung einer bestimmten

Bandbreite fiir eine Verbindung oder einen Dienst.

3.1.2 TCP Sockets

Die speziellen Eigenschaften von TCP Sockets und die Art, wie man sie normalerwei-
se verwendet, sind keine Features einer Bibliothek oder von Programmiersprachen,
sondern im Wesentlichen Vorgaben des Netzwerk-Stacks, der auf den meisten Platt-
formen als Teil des Betriebssystems realisiert ist. Die folgenden Ausfiihrungen sind
somit nicht spezifisch fiir die Programmiersprache Java, denn alle Konzepte auf Be-

triebssystemebene werden von Java nur durchgereicht.

Lebenszyklus von TCP Sockets

Bei TCP sind im Gegensatz zu UDP Server Socket und Client Socket unterschiedlich.
Am Server Socket kann die Funktion accept () aufgerufen werden, die solange blo-
ckiert, bis sich ein Client mit dem Server Socket verbindet. Clientseitig wird dafiir
ein Socket-Objekt erzeugt, an dem die connect ( ...) -Methode aufgerufen wird. In
dem Moment wird ein neuer Socket auf Server-Seite erzeugt.

Dieser neue Socket hat eine neue Port-Nummer und steht exklusiv dem gerade an-
fragenden Client zur Verfiigung. Die Verbindung wird also zwischen dem Socket-
Objekt des Clients und dem neu erzeugten Socket aufgebaut. Der Client bekommt die
Port-Nummer dieses neuen Sockets mitgeteilt und kommuniziert im Folgenden mit
diesem Socket. Der Server Socket, an dem accept () aufgerufen worden war, ist
hingegen nun wieder frei um den néchsten Client-Verbindungswunsch mit einem neu

zu erzeugenden Socket zu beantworten.
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Der Server Socket, an dem accept () aufgerufen wird, wird auch «Welcome So-
cket» genannt. Das im Vergleich zu UDP kompliziert wirkende Verfahren ist erfor-
derlich, weil TCP verbindungsorientiert arbeitet und so der «Welcome Socket» im-
mer frei fiir weitere Verbindungsanfragen von Clients bleibt, auch wenn der Server
schon Verbindungen zu anderen Clients unterhilt. Diese Verbindungen haben ser-
verseitig unterschiedliche Port-Nummern, die auch nicht vorhersehbar sind, sondern
nach Bedarf aus dem Pool freier 16 Bit Port-Nummern iiber 1024 (die Portnummern
bis 1024 sind reserviert fiir wohlbekannte Dienste) vergeben werden. Der «Welcome
Socket», dessen Port-Nummer die Clients kennen miissen um sich mit dem Server
zu verbinden, kann so eine feste Port-Nummer verwenden, wihrend die konkreten
Verbindungen andere Ports benutzen.

Timeouts bei TCP Sockets

Bei TCP Sockets gibt es zwei unterschiedliche Arten von Timeouts, deren Eintritt
durch eine java.net.SocketTimeoutException angezeigt wird.

Zum Einen kann ein Timeout wie bei UDP beim Lesen vom Socket auftreten: Der
Aufruf von read () und dhnlichen Methoden, mit denen vom InputStream des
Socket-Objekts gelesen wird, blockiert solange, bis neue Daten am Socket anlie-
gen. Dieses Verhalten kann man durch Aufruf der Methode setSoTimeout (int
timeout) beeinflussen. Damit kann die maximale Dauer gesetzt werden, die
read ( )-Aufrufe blockieren.

Zum Anderen kann ein Timeout beim Verbindungsaufbau eintreten: Versucht man das
Socket-Objekt des Clients durch den Aufruf von connect (...) mit dem Server zu
verbinden, kann es clientseitig zu einem Timeout kommen. Die maximale Zeit, die der
Aufbau der Verbindung dauern darf, kann als Parameter bei connect ( ...) angegeben
werden.

Auch serverseitig kann ein Timeout beim Verbindungsaufbau eintreten: Dauert es nach
dem Aufruf von accept () an einem ServerSocket-Objekt zu lange, bis sich ein
Client verbindet, tritt ein Verbindungsaufbau-Timeout beim Server ein. Die Dauer bis
zum Timeout wird jedoch im Gegensatz zum clientseitigen connect (...) nicht als
Parameter der accept ( ) -Methode iibergeben, sondern muss am ServerSocket-
Objekt mit der Methode setSoTimeout (int timeout) gesetzt werden. Inhalt-
lich wird man aber selten eine Anwendung finden, bei der solch ein serverseitiger Ver-

bindungsaufbau-Timeout sinnvoll wére.
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

Die Dauer bis zum Timeout wird in Java immer in Millisekunden angegeben. Falls

dieser Wert 0 ist, werden Timeouts deaktiviert.

Backlog

Noch nicht verarbeitete Verbindungswiinsche von Clients werden im Backlog-
Speicher des ServerSocket-Objekts gehalten. Es geht dabei um Clients, die per
connect () den «Welcome Socket» des Servers angesprochen haben, deren Verbin-
dungswiinsche aber serverseitig noch nicht von accept () bearbeitet wurden. Die
Grofle des Backlogs kann im Konstruktor von ServerSocket angegeben werden.
Eine java.net.ConnectException wird erzeugt, falls das Backlog wegen zu
vieler unbearbeiteter Client Verbindungswiinsche iiberlduft.
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Exkurs: TCP Handshake («Drei-Wege Handschlag»)

Der erfolgreiche Aufbau der TCP-Verbindung geschieht iiber den Austausch
einer Sequenz von drei leeren (ohne Nutzlastdaten) Datenpaketen:

1. Der Client sendet als Verbindungsanfrage ein leeres TCP-Paket mit dem
SYN-Bit im Header gesetzt. Das seqg-Feld im Header hat einen beliebi-
gen Startwert seq; .

Client — Server («Client-Verbindungsanfrage»)
SYN-Bit 1

ACK-Bit 0

seqg-Feld seq;

ack-Feld —

2. Der Server sendet als Antwort ein leeres TCP-Paket zuriick. Darin sind
SYN- und ACK-Bit gesetzt und das ack-Feld (acks) ist auf den Nach-
folgewert des seqg-Feldes des empfangenen Pakets (acks = seq; + 1)
gesetzt. Das seqg-Feld des zuriickgesendeten Pakets hat einen eigenen
Startwert (seqs).

Server — Client («Server-Antwort»)
SYN-Bit 1

ACK-Bit 1

seq-Feld segs

ack-Feld acks = seq; + 1

3. Der Client sendet zur Bestitigung ein leeres TCP-Paket mit gesetztem
ACK-Bit, zum ersten Paket passendem seqg-Feld Nachfolger (seqs =
acks = seq; + 1) und hat das ack-Feld mit dem Wert des seg-Feldes
der Server-Antwort (acks = seqs + 1) gesetzt.

Client — Server («Client-Bestitigung»)
SYN-Bit 0

ACK-Bit 1

seq-Feld seq3 = acks = seq; + 1
ack-Feld acks = seqa + 1
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Praktikum

Aktivitatsschritte:

3.1 Projekt downloaden und in Eclipse importieren . . . . . . . . . ... 82
3.2 Analyse des Programmablaufs von EchoClient . . . . . . . . ... 84
3.3 Vergleich mit UDP-Version des EchoClient . . . . . . . . . ... 85
3.4 Analyse des Programmablaufs von EchoServerIterativ . . . . . . 87
3.5 EchoServerIterativ laufen lassen und Verhalten analysieren . . . . 87
3.6 Programmablauf von EchoServerThreaded entwickeln . . . . . . . 89
3.7 Funktion fliir EchoServerThreaded aus iterativem Server kopieren . . 91
3.8 EchoServerThreaded laufen lassen und Verhalten analysieren . . . . 94
3.9 Vergleich der Clients fir File Service und Echo Service mit Eclipse . . . 95
3.10 Vergleich der iterativen Server fur File und Echo Service mit Eclipse . . 99
3.11 Funktionalitat fur FileServerIterativ ausarbeiten . . . . . ... 99
3.12 Verhalten von FileServerIterativ ggu. Clients beobachten . . . . 99
3.13 Threaded Server fir File und Echo Service mit Eclipse vergleichen . . 100
3.14 FileServerThreaded: Clients nebenlaufig bedienen kénnen . . . . 102
3.15 Code zur Behandlung von Clients aus FileServerIterativ kopieren 102
3.16 FileServerThreaded mit Clienttesten . . . . . . . . . . ... 102
3.17 java.util.Date recherchieren . . . . . . C e e e .. . 104
3.18 Unix (BSD, Linux, macOS): telnet zum Test von TCP Servern . . . . 104
3.19 DateFormat recherchieren und TimeTextServer reparieren . . . . 106
3.20 Unix (BSD, Linux, macOS): TimeTextServer mit telnet testen . . . 106
3.21 TimeClient Quelltext analysieren . . . . . C e e e . . . 108
3.22 TimeClient erweitern um Antwort zu analysieren . . . . . . . . . 108
3.23 fakultativ: Framework zur Implementierung von TCP Servern entwerfen 111
3.24 fakultativ: Service fir Berechnungen entwerfen . . . . . . . . . . . 113
Unter http://verteiltearchitekturen.de/vol01l/VAR-TCP-solution.
zip konnen Sie eine Musterlosung zu diesem Praktikum herunterladen. Darin be-
findet sich das Eclipse-Projekt VAR-TCP_solution.

Im folgenden Praktikum programmieren Sie einfache Client-/Server-Anwendungen,

bzw. insbesondere die dafiir erforderliche Netzwerkkommunikation in Java. Die Kom-
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munikation findet direkt (also noch ohne die Verwendung von Middleware-Produkten
oder von Frameworks wie in den nichsten Kapiteln) auf der Ebene des Transportpro-
tokolls TCP statt.

Aktivitatsschritt 3.1:

Ziel: Projekt downloaden und in Eclipse importieren

Laden Sie das ZIP-Archiv mit dem Projekt VAR-TCP unter http://
verteiltearchitekturen.de/vol01/VAR-TCP.zip herunter. Importieren
Sie das ZIP-File in Eclipse mit der Funktion File — Import... — General / Existing
Projects Into Workspace. Wiahlen Sie dort die Option Select Archive File. Sie soll-
ten auch darauf achten, dass die Option Copy Projects Into Workspace aktiviert ist,
sonst arbeiten Sie moglicherweise nur auf den Dateien in Threm Download-Ordner

und nicht in Threm Eclipse-Workspace.

Als Ergebnis sollte das Projekt VAR-TCP in Ihrem Package Explorer in Eclipse auf-

tauchen. Im src-Ordner dieses Projektes sollten Sie drei Packages sehen:
* var.sockets.tcp.echo
e var.sockets.tcp.filer
e var.sockets.tcp.time

In jedem der drei Pakete dieses Praktikums gibt es Klassen fiir einen Client und jeweils
zwei unterschiedliche Server-Implementierungen zum jeweiligen Service.

In Threm Eclipse-Workspace-Directory sollte ein neues Verzeichnis fiir das Projekt
entstanden sein. In dem Projektverzeichnis gibt es mindestens einen Folder namens
src, in dem die Packages als (Unter-) Verzeichnisse auftauchen. Abb. 3.1 zeigt die
Struktur unterhalb des Folders src/.

Die beiden Server-Implementierungen unterscheiden sich in den Packages var.
sockets.tcp.echoundvar.sockets.tcp. filer inder Art wie Clients be-
dient werden (iterativ oder parallel) bzw. im Package var.sockets.tcp.time
verwenden die beiden Server unterschiedliche Reprisentationsformate, um denselben

Inhalt an Clients zu schicken.
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

L— var

L— sockets
tcp
— echo
— EchoClient.java
— EchoServerIterativ.java
L— EchoServerThreaded. java
— filer
— FileClient.java
— FileServerIterativ.java
— FileServerThreaded. java
— message. txt
L— time
— TimeClient.java
— TimeLongServer.java
— TimeTextServer.java

Abbildung 3.1: Verzeichnis- und Dateibaum fiir das Projekt VAR-TCP

3.2 Aufgabe: Echo Service

Der Echo Service liest zeilenweise Daten vom Client und sendet sie zeilenweise an den
jeweiligen Client zuriick (s. Abb. 3.2). Jeder Zeile wird dabei der String «echo: »

vorangestellt. Der Server macht das solange, bis der Client die Verbindung beendet.

3.2.1 Client fiir den Echo Service

Die Implementierung eines funktionierenden Echo Service Clients ist bereits komplett
vorgegeben (s. Listing 3.1).
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

Aktivitdtsschritt 3.2:

Ziel: Analyse des Programmablaufs von EchoClient

Analysieren Sie die einzelnen Schritte des Programms in Listing 3.1. Was ist der
Unterschied zwischen dem readLine ( ) -Aufrufin Zeile 10 und dem in Zeile 14?
Wann beendet der Client die Verbindung zum Server? Nehmen Sie zur Analyse
des Ablaufs des Clients fiir den TCP Echo Service auch das Sequenzdiagramm in
Abb. 3.3 zur Hilfe.

in.readLine() ist hier synchron. In diesem Zusammenhang bedeutet dies, dass
der Aufruf solange blockiert, bis eine komplette Zeile am InputStream des
Socket-Objekts vorliegt. Wie schon im UDP-Kapitel gibt es die Moglichkeit den

clientl :EchoClient I | :EchoServer I | client2 :EchoClient

1 1 1
1 l—l 1
1

: Kommunikation mit Client1

| <<TCP>>
1 Verbindung aufbauer_>

loo [while != EOF]

<<Nachricht>>
message

.

ad
<<Nachricht>>

< echo: " + message

<<TCP>>
Werbindung abbauen

y3

: Kommunikation mit Client2 :

<<TCP>>
Verbindung aufbauen

( .................................. —

loop [while != EOF]

1

1

1

1

1

'

1

1

1

H <<Nachricht>>
I message
1
1
1
1
1
1
1
1
1
1
1

<<Nachricht>>
"echo: " + message

N
>

<<TCP>>
Verbindung abbaueny }
X

clientl :EchoClient I | :EchoServer I | client2 :EchoClient

Abbildung 3.2: Prinzipielle Funktion des Echo Services (TCP-Version, iterativ)
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Listing 3.1: Der vorgegebene var.sockets.tcp.echo.EchoClient

public class EchoClient {
public static void main(String[] args) {
String host = args[0];
int port = Integer.parselnt(args[l]);

try (Socket socket = new Socket(host, port);
BufferedReader in = new BufferedReader (new
InputStreamReader (socket.getInputStream()));
PrintWriter out = new PrintWriter (socket.
getOutputStream(), true);
BufferedReader stdin = new BufferedReader (new
InputStreamReader (System.in))) {
String msg = in.readLine();
System.out.println(msg);
while (true) {
System.out.print(”>> ");
String line = stdin.readLine();
if (”"g”.equals(line)) {
break;
}
out.println(line);
System.out.println(in.readLine());
}
} catch (Exception e) {
System.err.println(e);

}

Socket mit einem Timeout zu konfigurieren, sodass das Blockieren beim Eintreten ei-

ner Zeitbedingung mit einer SocketTimeoutException beendet wird.

Aktivitatsschritt 3.3:

Ziel: Vergleich mit UDP-Version des EchoClient

Vergleichen Sie diesen ersten TCP Client mit einem UDP Client. Beim UDP Client
wird die Zieladresse (Host + Port) im Datagramm, also der Nachricht, représentiert.
Wie wird im Unterschied dazu der Empfénger einer Nachricht bei TCP angegeben?
Erkldren Sie sich, warum sich in diesem Programmierunterschied die Natur von

verbindungsloser und verbindungsorientierter Kommunikation widerspiegelt.
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3.2.2 Iterativer Server fiir den Echo Service

Die iterative Variante des Echo Services Servers var.sockets.tcp.echo.
EchoServerIterativ istebenfalls bereits voll funktionsfiahig im Eclipse-Projekt
vorhanden (s. Listings 3.2 und 3.3). Der prinzipielle Ablauf ist in Abb. 3.4 dargestellt.

Aktivitatsschritt 3.4:

Ziel: Analyse des Programmablaufs von EchoServerIterativ
Untersuchen Sie zuerst wieder anhand des Quelltextes den Aufbau dieses Pro-
gramms. Fangen Sie bei der main (...)-Methode an: Dort wird eine neue Instanz
der Klasse erzeugt (der Konstruktor EchoServerIterativ (...)speichert nur
die iibergebenen Parameter in den Instanzvariablen). An diesem Objekt wird dann
start () aufgerufen. Dort wird der «Welcome Socket» serverSocket erzeugt.
Dieser Socket wird handleClient(...) libergeben, wo anfangs accept ()

aufgerufen wird.

accept() wird immer am «Welcome Socket», einer Instanz der Klasse
ServerSocket, aufgerufen. Der Aufruf blockiert solange, bis ein Client sich mit
diesem Socket verbindet. Daraufhin erzeugt accept () ein neues Socket-Objekt,
das nun nicht mehr vom Typ ServerSocket, sondern vom Typ Socket ist. Die-
ses Socket hat eine andere (und nicht vorhersehbare) Port-Nummer als das «Wel-
come Socket», dessen Port-Nummer dem Client bekannt sein muss. Nachdem die
Socket-Instanz erzeugt wurde, ist das «Welcome Socket» fiir den nichsten Client

Verbindungswunsch frei und der Aufruf der Methode accept () endet.

Aktivitatsschritt 3.5:

Ziel: EchoServerIterativ laufen lassen und Verhalten analysieren
Untersuchen Sie das Laufzeitverhalten von var.sockets.tcp.echo.
EchoServerIterativ.Lassen Sie dazuden Server laufen und starten Sie meh-
rere Clients, moglichst so, dass die Aufrufe sich iiberlappen und Sie die sequen-
tielle Arbeitsweise des iterativen Servers analysieren konnen. Sie kénnen wie in
Abb. 3.5 zwischen der Konsole des Server-Prozesses und den Konsolen mehrerer
Client-Prozesse hin- und herschalten.
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

Listing 3.2: Der vorgegebene var.sockets.tcp.echo.EchoServerIterativ ohne
main-Methode (s. Listing 3.3)

public class EchoServerIterativ {

private int port;
private int backlog;

public EchoServerIterativ(int port, int backlog) {
this.port = port;
this.backlog = backlog;

}

public void start() {
try (ServerSocket serverSocket = new ServerSocket(port, backlog
)) A
System.out.println(”EchoServer (iterativ) auf ” +
serverSocket.getLocalSocketAddress() + " gestartet ...
")i
while (true) {
handleClient (serverSocket);
}
} catch (IOException e) {
System.err.println(e);
}
}

private void handleClient(ServerSocket server) {
SocketAddress socketAddress = null;
try (Socket socket = server.accept();
BufferedReader in = new BufferedReader (new
InputStreamReader (socket.getInputStream()));
PrintWriter out = new PrintWriter (socket.
getOutputStream(), true)) {
socketAddress = socket.getRemoteSocketAddress();
System.out.println(”Verbindung zu ” + socketAddress + ”
aufgebaut”);

out.println(”Server ist bereit ...”);
String input;
while ((input = in.readLine()) != null) {
System.out.println(socketAddress + ”>> [” + input + ”]”
)i
out.println(”echo: ” + input);
}

} catch (IOException e) {
System.err.println(e);
} finally {
System.out.println(”Verbindung zu ” + socketAddress + ”
abgebaut”);
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Listing 3.3: main-Methode der vorgegebenen Klasse var.sockets.tcp.echo.
EchoServerIterativ (s.Listing 3.2)

public static void main(String[] args) {
int port = Integer.parseInt(args[0]);
int backlog = 50;
if (args.length == 2) {
backlog = Integer.parselInt(args[l]);
}

new EchoServerIterativ(port, backlog).start();

Bei iterativen Servern blockiert die Abarbeitung der Kommunikation mit einem Cli-
ent den «Welcome Socket» fiir andere Clients, deren Verbindungswiinsche im back-
log gespeichert werden. Die GroBe des backlog-Speichers kann beim Anlegen des
ServerSocket-Objekts angegeben werden. Fiir die meisten Anwendungen ist
dieses sequentielle Verhalten nicht akzeptabel, weil die Anzahl der Clients dann nur
sehr klein sein kann und die Latenzzeit zu gro3 wird. Deshalb wird bei den meis-
ten praktischen Netzanwendungen stattdessen mit Threads gearbeitet, die parallel

mehrere Verbindungen abarbeiten konnen.

3.2.3 Threaded Server fiir den Echo Service

Im Gegensatz zum Ablauf, der in Abb. 3.2 dargestellt ist, sollte es in «real world»-
Anwendungen moglich sein, dass ein Server mit mehreren Clients gleichzeitig Ver-
bindungen unterhidlt und das jeweilige Anwendungsprotokoll zwischen Server und
Client abarbeitet. Abb. 3.6 soll dagegen veranschaulichen, dass beide Clients gleich-
zeitig vom Server bedient werden konnen. Um diese Art der Nebenlédufigkeit in Java
zu realisieren, werden Threads benotigt.

Fiir die Variante des Echo Service Servers mit Threads var . sockets.tcp.echo.
EchoServerThreaded, die die Anforderung nach der gleichzeitigen Verbindung
zu mehren Clients erfiillt, ist noch keine funktionsfdhige Version im Eclipse-Projekt
vorhanden. Listing 3.4 zeigt den Rumpf eines TCP Servers mit Threads. Im Prinzip ist
dieses Geriist unabhingig von der eigentlichen Funktion des Servers und kann auch

fiir andere Services weiterverwendet werden.
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facht)
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[ L T IR T

1 BchoCieed jwvs 1T
sport java.met.DotogromPacket ;

 prtims = Jivesec . Deciersion O Comow 1 Km = &5
T 1 <terminated> EchoServer [Jave Application] /Libraryf jeva/.....7.0_ 79 jdk/Contents/riome/binjjave {14.03.2016, 11:17:16)
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Abbildung 3.5: Screenshot aus Eclipse: Wechsel zwischen mehreren Prozessen

Aktivitatsschritt 3.6:

Ziel: Programmablauf von EchoServerThreaded entwickeln
Implementieren Sie das Folgende in start (...) an der Stelle des Zeilenkommen-
tars:

¢ Es wird an dieser Stelle eine Endlosschleife bendtigt, die fortwéhrend Ver-
bindungen entgegennimmt und EchoServer-Objekte fiir die Verbindun-
gen erzeugt und zur nebenlidufigen Ausfithrung startet.

 Innerhalb der Schleife muss am ServerSocket-Objekt, das in der loka-
len Variable serverSocket verfiigbar ist, accept () aufgerufen wer-
den, was solange blockiert, bis ein neuer Verbindungswunsch eines Clients
vorliegt. Das Ergebnis von accept () ist ein neues Socket-Objekt.

* Wenn eine neue Verbindung vorliegt (accept () ist fertig abgearbeitet),
muss eine neue Instanz von EchoThread mit dessen Konstruktor erzeugt
werden, dem das Ergebnis von accept () als Parameter iibergeben wird.

* Da diese EchoThread-Instanz ein Thread-Objekt ist, muss man es noch

nebenliufig laufen lassen, indem die start ( ) -Methode aufgerufen wird.

Die innere Klasse (in diesem Fall EchoThread) realisiert in ihrer run ( ) -Methode
die spezifische Funktion des Services. Dabei ist in diesem Geriist vorgesehen, dass
in run () iiber die Instanzvariable socket auf die aktuelle Verbindung zugegriffen

werden kann.
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| clientl :EchoClient I | :EchoServer I | :EchoServer I | client2 :EchoClient I
1 1 1 1
1 '—I '—I 1
=| Kommunikation mit Client1 |= =| Kommunikation mit Client2 I=
1 1
| <<TCP>> <<TCP>> )
i Verbindung aufbaue Verbindung aufbauen .
+ Verbindun g aufbaue 1N L Verbindung aufbauen .
loop /| |[while!= EOF] loop [while = EOF]
<<Nachricht>> <<Nachricht>>
message ~ message
>
<<Nachricht>> <<Nachricht>>
_ "echo: " + message "echo: " + message
<<TCP>> <<TCP>>
{ Werbindung abbauen Verbindung abbauenq }
)I( ................................. )_ _( .................................. )|§
clientl :EchoClient I | :EchoServer I | :EchoServer l | client2 :EchoClient

Abbildung 3.6: Prinzipielle Funktion des Echo Services (TCP-Version, threaded)

Aktivitatsschritt 3.7:

Ziel: Funktion fir EchoServerThreaded aus iterativem Server kopieren
Implementieren Sie die Funktionalitit des Echo Services in der run ( ) -Methode
der inneren Klasse an der Stelle des Zeilenkommentars. Kopieren Sie dazu
alles, was dafiir erforderlich ist, aus der Implementierung des Verhaltens des
iterativen Servers. Alles, was dazu erforderlich ist, steckt in der Methode
handleClient (ServerSocket server).

Achtung: In run() steht das Socket-Objekt schon in der Instanz-
variable socket der inneren Klasse zur Verfiigung. Der Aufruf von
server.accept(), der in handleClient (ServerSocket server)
enthalten ist, ist deshalb in run ( ) nicht mehr erforderlich.
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

Listing 3.4: var.sockets.tcp.echo.EchoServerThreaded: der vorgegebene
Code zur Implementierung des Servers

public class EchoServerThreaded {
private int port;

public EchoServerThreaded(int port) {
this.port = port;
}

public void start() {
try (ServerSocket serverSocket = new ServerSocket(port)) {
System.out.println(”EchoServer (threaded) auf ” +
serverSocket.getLocalSocketAddress() + ” gestartet
")i
// hier miissen Verbindungswiinsche von Clients in
// einem neuen Thread angenommen werden
} catch (IOException e) {
System.err.println(e);
}
}

private class EchoThread extends Thread {
private Socket socket;

public EchoThread(Socket socket) {
this.socket = socket;

}
public void run() {
// hier muss die Verbindung mit dem Client iiber this.socket
abgearbeitet werden
}

}

public static void main(String[] args) {
int port = Integer.parselnt(args[0]);
new EchoServerThreaded(port).start();
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Exkurs: Threads

Objekte, die von java.lang.Thread erben, konnen parallel zum
Hauptprogramm abgearbeitet werden. Die Einstiegsmethode (vergleich-
bar mit public static void main(String[] args)) heif}t
public void run( ). Sie muss in Unterklassen von Thread iiberschrie-
ben werden.

Die zum bisherigen Programmablauf parallele Abarbeitung der run()-
Methode einer Thread-Instanz beginnt, wenn an der Instanz die Methode
start () aufgerufen wird.

Wird der Thread unterbrochen, wird eine InterruptedException ge-
worfen, die behandelt werden muss. Mit der Klassenmethode s1eep wird die
Ausfiihrung fiir eine Zeitdauer unterbrochen. Die Methode erwartet die Dauer
als Parameter in Millisekunden.

Aktivitatsschritt 3.8:

Ziel: EchoServerThreaded laufen lassen und Verhalten analysieren
Untersuchen Sie wieder das Laufzeitverhalten des Servers. Lassen Sie diesmal die
Klasse var.sockets.tcp.echo.EchoServerThreaded laufen und star-
ten Sie mehre Clients moglichst so, dass die Aufrufe sich iiberlappen und Sie die
nebenldufige Arbeitsweise des threaded Servers analysieren konnen. Sie konnen
wieder wie in Abb. 3.5 zwischen der Konsole des Server-Prozesses und den Kon-

solen mehrerer Client-Prozesse hin- und herschalten.

Machen Sie sich die unterschiedliche Arbeitsweise von iterativer und Thread-
basierter Server-Variante klar. UDP Server brauchen dieses Vorgehen nicht, weil
UDP nicht verbindungsorientiert ist. Stattdessen reicht dort ein einziges Socket
beim Server, iiber das Datagramme von allen Clients empfangen werden konnen.
Sollte die Verarbeitung eines einzelnen Datagramms jedoch zeitintensiv sein, wi-
re es auch bei UDP Servern denkbar, diese Datagramm-Behandlung nebenldufig in
Threads auszufiihren, um wéhrenddessen das néchste Datagramm vom UDP Server
Socket entgegenzunehmen.
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

3.3 Aufgabe: File Service

In diesem Abschnitt sollen die Konzepte, die im Echo Server angewandt wurden, extra-
hiert und auf einen etwas anderen Dienst angepasst iibertragen werden. Dieser Service
soll jedem Client eine fest vorgegebene Datei zuriicksenden. Der Client verbindet sich
dazu mit dem Server, dann beginnt der Server sofort diese Datei Zeile fiir Zeile an den
Client zu senden. Ist die Datei komplett iibertragen, schlieit der Server die Verbin-
dung zum Client. Im Vergleich zum Echo Service Server ist der Dialogablauf und die

Initiative, die Verbindung zu beenden, also anders geregelt.

3.3.1 Client fiir den File Service

Im Projektistin der Klasse var.sockets.tcp.filer.FileClient (s. Listing
3.5) ein Client zu dem beschriebenen File Service vorhanden. Er soll als Richtlinie fiir
die Programmierung der Server-Funktionalitit dienen: Im Bereich verteilter Systeme
wird oft eine Implementierung von Client oder Server als implizite Spezifikation eines
Kommunikationsprotokolls verwendet. Damit ldsst sich auch die eigene Implementie-

rung wihrend der Entwicklung testen.

Listing 3.5: Der vorgegebene var.sockets.tcp.filer.FileClient

public class FileClient {
public static void main(String[] args) {
String host = args[0];
int port = Integer.parseInt(args[l]);

try (Socket socket = new Socket(host, port);
BufferedReader in = new BufferedReader (new
InputStreamReader (socket.getInputStream()))) {
String line;
while ((line = in.readLine()) != null) {
System.out.println(line);
}
} catch (Exception e) {
System.err.println(e);

}
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Aktivitidtsschritt 3.9:

Ziel: Vergleich der Clients fur File Service und Echo Service mit Eclipse
Strukturell gleicht der vorgegebene File Service Client dem EchoClient (s. Lis-

ting 3.1) fiir den Echo Service. Vergleichen Sie die beiden Client-Klassen und su-

chen Sie Unterschiede und Gemeinsamkeiten heraus. Sie konnen dazu in Eclipse

die Funktion Compare With — Each Other aus dem Kontextmenii («rechte Maus-

taste») zweier markierter Dateien verwenden (s. Abb. 3.7). Das Ergebnis konnte

wie in Abb. 3.8 aussehen.

ese | References > warkspace - Ecll
m b @+ @+ w Declarations TN L T e T s O, Yot
i) Project Explorer [3 | Coverage As >
¥ i varsockets tep.echy  RUN AS >
Debug As >
i <
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W s .
» (1] FileServernterativ Index
» {1} FleserverThreadgs To3M L
R messsauint Branch, Tag, or Reference...
» & var socketstep.time  Replace With > Commit...
> £ API Baseline...

1] 2 irems selected Java

Abbildung 3.7: Screenshot aus Eclipse: Vergleich zweier Klassen
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Abbildung 3.8: Screenshot aus Eclipse: Unterschiede zwischen zwei Klassen
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3.3.2 Iterativer Server fiir den File Service

Der iterative File Service Server ist im Eclipse-Projekt als Geriist vorhanden (s. Lis-
tings 3.6 und 3.7). Die eigentliche Funktionalitdt des Dienstes fehlt noch, strukturell

arbeitet dieser Server aber korrekt.
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Listing 3.6: Die vorgegebene Klasse fiir den iterativen Server zum File Service: var.
sockets.tcp.filer.FileServerIterativ ohne main-Methode (s. Listing 3.6)

public class FileServerIterativ {
private static final String FILE = "src/var/sockets/tcp/filer/
message.txt”;
private int port;
private int backlog;

public FileServerIterativ(int port, int backlog) {
this.port = port;
this.backlog = backlog;

}

public void start() {
try (ServerSocket serverSocket = new ServerSocket(port, backlog
)) Ao
System.out.println(”FileServer (iterativ) auf ” +
serverSocket.getLocalSocketAddress() + ” gestartet ...
")i
File file = new File(FILE);
if (file.exists()) {
System.out.println(”\”” + file.getAbsolutePath() + ”\”
soll gesendet werden.”);
while (true) {
handleClient (serverSocket);
}
}
} catch (IOException e) {
System.err.println(e);
}
}

private void handleClient(ServerSocket server) {
SocketAddress socketAddress = null;
try (Socket socket = server.accept();
BufferedReader in = new BufferedReader (new FileReader (
FILE));
PrintWriter out = new PrintWriter (socket.
getOutputStream(), true)) {
socketAddress = socket.getRemoteSocketAddress();
System.out.println(”Verbindung zu ” + socketAddress + "
aufgebaut”);
// Inhalt von in zeilenweise an out senden
} catch (IOException e) {
System.err.println(e);
} finally {
System.out.println(”Verbindung zu ” + socketAddress + ”
abgebaut”);
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Listing 3.7: main-Methode der vorgegebenen Klasse fiir den iterativen Server zum File
Service: var.sockets.tcp.filer.FileServerIterativ (s. Listing 3.6)

public static void main(String[] args) {
int port = Integer.parseInt(args[0]);
int backlog = 50;
if (args.length == 2) {
backlog = Integer.parselInt(args[l]);
}

new FileServerIterativ(port, backlog).start();

Aktivitatsschritt 3.10:

Ziel: Vergleich der iterativen Server fur File und Echo Service mit Eclipse

Vergleichen Sie in Eclipse wieder mit der eingebauten Funktion Compare With
— FEach Other den Quelltext der iterativen Server fiir den Echo-Dienst var.
sockets.tcp.echo.EchoServerIterativ und var.sockets.tcp.
filer.FileServerIterativ miteinander. Es gibt hier einige Unterschie-
de, die sich auf die vorgegebene Datei beziehen, die an die Clients ausgegeben

werden soll. Diese Datei ist bereits im Projekt vorhanden.

Ziel: Funktionalitét fir FileServerIterativ ausarbeiten

Implementieren  Sie an der Stelle des Zeilenkommentars in
handleClient (ServerSocket server) die Funktionalitit, mit der
der Server zeilenweise den Inhalt aus der vorgegebenen Datei (FILE) liest und
in den Socket schreibt, damit der Dateiinhalt an den Client iibertragen wird. Die
Datei (FILE) ist bereits geoffnet: Aus dem Buf feredReader in kann wieder

wie beim EchoServerIterativ mit readline() gelesen werden.

Aktivitatsschritt 3.12:

Ziel: Verhalten von FileServerIterativ ggu. Clients beobachten
Untersuchen Sie wieder das Laufzeitverhalten von var.sockets.tcp.
filer.FileServerIterativ mitdem vorgegebenen Client. Lassen Sie da-
zu den Server laufen und starten Sie mehrere Clients, moglichst so, dass die Aufrufe

| Aktivitatsschritt 3.11:
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sich iiberlappen und Sie die iterative Arbeitsweise des Servers analysieren konnen.
Im Gegensatz zum Test des Echo-Dienstes ist das nun schwieriger, da die Verbin-
dung nur so lange besteht, wie der Server braucht um die vorgegebene Datei an

den Client zu senden.

Tipp: Verlangsamen Sie die Kommunikation des Servers, indem Sie nach der

Ausgabe jeder Zeile der Datei eine Sekunde warten:

Thread.sleep(1000);

Allerdings kann hierbei eine InterruptedException auftreten, die noch im

umschlieBenden try/catch behandelt werden muss.

3.3.3 Threaded Server fiir den File Service

Zum File Service gibt es im Eclipse-Projekt wieder eine Variante, die Threads benutzt,
um Verbindungen mit mehreren Clients gleichzeitig verwenden zu konnen. In Listing
3.8 ist wieder ein Geriist vorgegeben, das im Vergleich zum threaded Server fiir den
Echo-Dienst um einige Zeilen zum Handling der auszuliefernden Datei erweitert wur-
de.

Aktivitatsschritt 3.13:

Ziel: Threaded Server fir File und Echo Service mit Eclipse vergleichen
Vergleichen Sie den Thread-basierten File-Dienst Server FileServer
Threaded mit dem fiir den Echo Service EchoServerThreaded mit der

Funktion Compare With — Each Other von Eclipse.

Neben den unterschiedlichen Namen findet sich zusétzlich wieder die Konstante FILE
wie schon in der iterativen Variante des Servers. Zusitzlich ist alles dafiir vorbereitet,
dass Verbindungen von Clients nur akzeptiert werden, wenn die Datei, die ausgeliefert

werden soll, auch existiert.
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Listing 3.8: Die vorgegebene Implementierung des Geriists fiir einen threaded Server des File
Service: var.sockets.tcp.filer.FileServerThreaded

public class FileServerThreaded {
private static final String FILE = "src/var/sockets/tcp/filer/
message.txt”;
private int port;

public FileServerThreaded(int port) {
this.port = port;
}

public void start() {
try (ServerSocket serverSocket = new ServerSocket(port)) {
System.out.println(”FileServer (threaded) auf ” +
serverSocket.getLocalSocketAddress() + ” gestartet
")i
File file = new File(FILE);
if (file.exists()) {
System.out.println(”\”” + file.getAbsolutePath() + ”\”
soll gesendet werden.”);
while (true) {
// hier miissen Verbindungswiinsche von Clients in
// einem neuen Thread angenommen werden
}
}
} catch (IOException e) {
System.err.println(e);
}
}

private class FileThread extends Thread {
private Socket socket;

public FileThread(Socket socket) {
this.socket = socket;

}

public void run() {
// hier muss die Verbindung mit dem Client iiber this.socket
// abgearbeitet werden

}

public static void main(String[] args) {
int port = Integer.parselnt(args[0]);
new FileServerThreaded(port).start();
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Aktivitatsschritt 3.14:

Ziel: FileserverThreaded: Clients nebenlaufig bedienen kénnen
Vervollstindigen Sie das threaded Verhalten des Servers FileServer
Threaded, sodass er Verbindungswiinsche von Clients annimmt und ne-

benldufige Threads fiir die Verbindungen startet.

Aktivitatsschritt 3.15:

Ziel: Code zur Behandlung von Clients aus FileServerIterativ kopie-
ren

Implementieren Sie die Funktion des Servers, indem Sie aus der iterativen Ser-
ver-Variante den Inhalt aus handleClient (ServerSocket server) an
die entsprechende Stelle des FileServerThreaded iibernehmen.

Aktivitatsschritt 3.16:

Ziel: FileServerThreaded mit Client testen

Testen Sie FileServerThreaded mit dem Client. Lassen Sie dazu den Server
laufen und starten Sie mehrere Clients, moglichst so, dass die Aufrufe sich iiber-
lappen und Sie die nebenldufige Arbeitsweise des threaded Servers analysieren
konnen. Im Gegensatz zum Test des Echo-Dienstes ist das nun schwieriger, da die
Verbindung nur so lange besteht, wie der Server braucht um die vorgegebene Datei

an den Client zu senden.

Tipp: Verlangsamen Sie die Kommunikation des Servers, indem Sie nach der

Ausgabe jeder Zeile der Datei eine Sekunde warten:

Thread.sleep(1000);

Allerdings kann hierbei eine InterruptedException auftreten, die noch im

umschlieenden try/catch behandelt werden muss.
Mit der Thread-basierten Variante des Servers konnen mehrere Clients gleichzeitig

bedient werden. Die Auslieferung der Datei an mehrere Clients ist untereinander un-

abhingig.
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Exkurs: UNIX-Zeit: ms seit Beginn der «UNIX-Epoche»

Zeitstempel werden von Betriebssystemen an vielen Stellen benétigt. Bei-
spielsweise wird der Zeitpunkt der letzten Anderung einer Datei in den meisten
Filesystemen gespeichert. Im Betriebssystem UNIX werden seit der Version
6 Zeitstempel als Zahl von Millisekunden seit dem 1. Januar 1970 00:00:00
GMT, dem sog. Beginn der «UNIX-Epoche», reprisentiert. Diese Konventi-
on wird als Teil des internationalen POSIX-Standards IEEE 1003.1:2016 fiir
Betriebssystemschnittstellen in vielen aktuellen IT-Systemen verwendet.

o0 e 4 s.leuchter — -bash — 80x6

CandelabrumMac:~ s.leuchter$ date -r 1234567890
Sa 14 Feb 2009 00:31:30 CET
CandelabrumMac:~ s.leuchters [

Das Kommando date unter dem Betriebssystem macOS 11.11.06 auf einem
MacBook Pro zeigt, dass am 14.02.2009 00:31:30 CET genau 1234567890
Sekunden seit dem Beginn der UNIX-Epoche vergangen waren.

Auch Java verwendet diese Reprisentation von Zeitstempeln bei der Klas-
se java.util.Date. Das ist der Grund, warum Date den Konstruktor
Date(long date) und die Methode getTime () hat. Auch die Metho-
de System.currentTimeMillis () liefert dasselbe Format.

3.4 Aufgabe: Time Service

Die Funktion des Time Service ist einem Client, der sich mit dem Server verbin-
det, sofort Uhrzeit und Datum (zusammen der «Zeitstempel»), die aus der Sicht des
Servers gerade aktuell sind, zuriickzusenden. Danach schlieBt der Server die Verbin-
dung. Das Package des Time Service im Eclipse-Projekt hat wieder zwei Server-
Implementierungen. Allerdings unterscheiden sie sich diesmal nicht in der Art, wie
sie Clients iterativ oder nebenliufig bedienen, sondern beide Server sind iterativ um-
gesetzt. Aber der eine Server sendet den Zeitstempel in Form eines menschenlesbaren
Textes zuriick, der andere Server sendet die Uhrzeit in einer numerischen Reprisenta-
tion in Millisekunden seit dem 01.01.1970 00:00:00 GMT.
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3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

Listing 3.9: Die vorgegebene Implementierung des Time Service fiir Zeitstempel in ms: var.

sockets.tcp.time.TimeLongServer

public class TimeLongServer {
private int port;

public TimeLongServer (int port) {
this.port = port;
}

public void startServer() {
try (ServerSocket serverSocket = new ServerSocket(port)) {
while (true) {
try (Socket socket = serverSocket.accept();
PrintWriter out = new PrintWriter (socket.
getOutputStream())) {
Date now = new Date();
long currentTime = // Zeit von now in ms seit
01.01.1970 00:00:00 GMT abrufen
out.print(currentTime);
out.flush();
} catch (IOException e) {
System.err.println(e);
}
}
} catch (IOException e) {
System.err.println(e);
}
}

public static void main(String[] args) {
new TimeLongServer (Integer.parselnt(args[0])).startServer();

}

3.4.1 Time Service: iterativer Server fiir Zeitstempel in ms

Aktivitatsschritt 3.17:
Ziel: java.util.Date recherchieren

Recherchieren Sie, wie aus einem java.util.Date-Objekt in Java der repra-
sentierte Zeitstempel als 1long abgerufen werden kann, und korrigieren Sie den
Quellcode des TimeLongServer aus dem Eclipse-Projekt (s. Listing 3.9) an der
entsprechenden Stelle unter Verwendung des aktuellen Zeitstempels in der now.
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Aktivitatsschritt 3.18 (Unix (BSD, Linux, macOS)):

Ziel: telnet zum Test von TCP Servern

Auf den Unix-artigen Betriebssystemen (BSD, Linux, macOS) konnen Sie Thren
Server mit dem Kommando telnet priifen: Starten Sie lhren Server z. B. auf Port

4723 und starten Sie in einer Shell («Konsole») das Kommando:

telnet localhost 4723

Abb. 3.9 zeigt das Resultat: Der Server liefert die aktuelle Zeit in dem oben be-
schriebenen Format 1491057754193 zuriick und schliefit augenblicklich die
Verbindung. Hier kann man auch beobachten, dass diesmal die Antwort des Ser-
vers nicht als komplette Zeile wie in den Beispielen bisher gesendet wird, da am
Ende kein Zeilenumbruch mitgeschickt wird.

Das Programm netcat, das in den meisten Umgebungen nicht standardméfig instal-

liert ist, kann in dhnlicher Weise verwendet werden wie telnet

nc localhost 4723

Unter Windows kann auch das Programm putty installiert werden, das von einer grafi-
schen Benutzungsschnittstelle aus wie das telnet-Kommando benutzt werden kann.

O ® % s.leuchter — -bash — 80x6
CandelabrumMac:~ s.leuchter$ telnet localhost 4723
Trying ::1...

Connected to localhost.

Escape character is '~]'.
1491057754193Connection closed by foreign host.
CandelabrumMac:~ s.leuchter$ [

Abbildung 3.9: telnet-Verbindung zum laufenden TimeLongServer
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3.4.2 Time Service: iterativer Server fiir Zeitstempel in
lokalisiertem Textformat

Aktivitdtsschritt 3.19:

Ziel: DateFormat recherchieren und TimeTextServer reparieren
Recherchieren Sie, wie aus einem java.util.Date-Objekt in Java der re-
prasentierte Zeitstempel mit DateFormat-Instanz gemdf den lokalen Ge-
pflogenheiten formatiert werden kann, und korrigieren Sie den Quellcode des
TimeTextServer aus dem Eclipse-Projekt (s. Listing 3.10) an der entsprechen-

den Stelle unter Verwendung des aktuellen Zeitstempels in der now.

Aktivitatsschritt 3.20 (Unix (BSD, Linux, macOS)):

Ziel: TimeTextServer mit telnet testen

Auf den Unix-artigen Betriebssystemen (BSD, Linux, macOS) konnen Sie Thren
Server wieder mit dem Kommando telnet priifen: Starten Sie Ihren Server z. B.
auf Port 4723 und starten Sie in einer Shell das Kommando:

telnet localhost 4723

Abb. 3.10 zeigt das Resultat: Der Server liefert die aktuelle Zeit in dem oben be-
schriebenen Format 01.04.17 17:05 zuriick und schlieit augenblicklich die
Verbindung. Wie schon beim TimeLongServer kann man an der Ausgabe von
telnet sehen, dass die Antwort des Servers nicht als komplette Zeile, sondern

ohne Vorschubzeichen am Ende gesendet wird.
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Listing 3.10: Die vorgegebene Implementierung des Time Service fiir Zeitstempel in
lokalisiertem Textformat: var.sockets.tcp.time.TimeTextServer

public class TimeTextServer {
private int port;

public TimeTextServer(int port) {
this.port = port;
}

public void startServer() {
try (ServerSocket serverSocket = new ServerSocket(port)) {
while (true) {
try (Socket socket = serverSocket.accept();
PrintWriter out = new PrintWriter(socket.
getOutputStream())) {

Date now = new Date();

String currentTime = // DateFormat Instanz holen
und mit dessen format Methode now zum String
machen

out.print(currentTime);

out.flush();

} catch (IOException e) {

System.err.println(e);

}
}
} catch (IOException e) {
System.err.println(e);
}
1,

public static wvoid main(String[] args) {
new TimeTextServer(Integer.parselnt(args[0])).startServer();

}
}
@ @ 2 s.leuchter — -bash — 80x6
CandelabrumMac:~ s.leuchter$ telnet localhost 4723
Trying ::1..

Connected to localhost.

Escape character is '~]'.

21.084.17 17:85Connection closed by foreign host.
CandelabrumMac:~ s.leuchter$ I

Abbildung 3.10: telnet-Verbindung zum laufenden TimeTextServer
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Listing 3.11: Das vorgegebene Geriist zur Implementierung des Clients fiir den Time Service:
var.sockets.tcp.time.TimeClient

public class TimeClient {
public static void main(String[] args) {
try (Socket socket = new Socket(args[0], Integer.parselnt(args
[11));
InputStream in = socket.getInputStream()) {
StringBuilder stringBuilder = new StringBuilder();
int c;
while ((c = in.read()) != -1) {
stringBuilder.append( (char) c);
}
// stringBuilder-Inhalt in ein Date-Objekt konvertieren und
ausgeben
} catch (Exception e) {
System.err.println(e);

}

3.4.3 C(lient fiir den Time Service

Im Eclipse-Projekt ist das Geriist fiir einen Client zum Time Service enthalten (s. Lis-
ting 3.11).

Aktivitdtsschritt 3.21:

Ziel: TimeClient Quelltext analysieren

Analysieren Sie den Ablauf im Client-Geriist. In der Variable stringBuilder
vom Typ StringBuilder wird die Antwort des Servers Zeichen fiir Zeichen
hinzugefiigt. Wenn in.read () -1 liefert, heift das, dass der Socket vom Ser-
ver geschlossen wurde. stringBuilder enthilt nun die komplette Antwort des

Servers.

Aktivitdtsschritt 3.22:

Ziel: TimeClient erweitern um Antwort zu analysieren

Zu diesem Zeitpunkt ist allerdings nicht bekannt, ob die Antwort von einem
TimeLongServer oder von einem TimeTextServer empfangen wurde.
Das Format der Antwort ist also unklar. Den Inhalt des stringBuilder-

Objekts kann man mit der toString() abrufen. Ergénzen Sie den Code von
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TimeClient an der Stelle des Zeilenkommentars: Inspizieren Sie die Antwort
des Servers, finden Sie das Format heraus und erzeugen Sie daraus ein Date-
Objekt, das Sie auf der Konsole ausgeben.

Tipp: Viele Methoden, die als Eingabe ein bestimmtes Format erwarten, werfen

eine Exception, wenn die Eingabe nicht dem erwarteten Format entspricht.

3.5 Ausblick und Anregungen fiir eigene Projekte

3.5.1 Thread Pool: Skalierung der Anzahl der Clients

Auch wenn die threaded Server mit mehreren Clients durch interne Kontextwechsel
zwischen den aktiven Threads quasi gleichzeitig umgehen konnen, profitieren solche
Systeme von den Parallelverabeitungsmoglichkeiten moderner CPUs. Jeder Core ei-
ner CPU kann unabhiingig von den anderen rechnen und im Prinzip auch darauf einen
Java-Thread ausfiihren. Sie teilen aber den Zugriff auf den Speicher und andere Res-
sourcen.

Die Anzahl der sinnvollerweise gleichzeitig laufenden Threads (mit start () ne-
benlidufig gestartet) ist von den Parallelverabeitungsressourcen (z.B. Anzahl Cores,
Hyperthreading) des Servers, seiner Auslastung durch andere neben der Java Virtual
Machine (JVM) laufende Prozesse und dem konkreten Ressourcennutzungsprofil der
Threads (z.B. wegen gegenseitig blockierendem Zugriff auf geteilte Mittel wie I/O)
abhiingig. Bei zu vielen Threads (im Verhiltnis zur Anzahl der Cores, zu den sonst ab-
zuarbeitenden Prozessen und zum Ressourcennutzungsprofil der Threads) wird jedoch
durch die dann erforderlichen Kontextwechsel zwischen den Threads die Performance
leiden und relativ mehr Rechenzeit fiir die Verwaltung als fiir die Abarbeitung von
Aufgaben anfallen.

Zudem erfordert die Instanziierung eines neuen Thread-Objekts einen gewissen Auf-
wand: Speicher muss fiir den Stack und den lokalen Heap Cache des neuen Threads
alloziert und initialisiert werden.

Deshalb ist es sinnvoll nicht fiir jeden Client ein neues Thread-Objekt zu erzeugen,
sondern Thread-Objekte weiterzuverwenden und nicht zu viele Thread-Objekte
gleichzeitig zu verwenden. Um dies zu erreichen, kann das Thread Pool Design Pattern

angewendet werden.
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In Java gibt es dafiir das Interface java.util.concurrent.
ExecutorService. An einem ExecutorService kann man die Methode
execute (Runnable command) aufrufen, der man ein Runnable, also ein
Objekt einer Klasse, die die run ( ) -Methode implementiert, als Parameter iibergibt.
Das Runnable wird vom ExecutorService in einer ihm eigenen Strategie
unter Wiederverwendung der verfiigbaren Thread-Objekte seines Thread Pools
ausgefiihrt.

Mit den folgenden statischen Methoden der Factory Executors kann man unter-
schiedliche Thread Pools in Java erzeugen, die als ExecutorService in der Lage
sind, Thread-Instanzen fiir Runnable-Objekte in unterschiedlicher Weise wieder-

zuverwenden:

Executors.newSingleThreadExecutor (): Fiihrt genau einen Thread im
Thread Pool aus. Die mit execute(...) ilibergebenen Runnable-Objekte
werden in der Reihenfolge des Aufrufs von execute (...) nacheinander in der

Thread-Instanz ausgefiihrt.

Executors.newFixedThreadPool (int n): Lisst genau n Thread-
Instanzen nebenlédufig ablaufen, in denen die iibergebenen Runnable-Objekte
ausgefiihrt werden. Werden mehr Runnable mit execute(...) iibergeben
als Thread-Instanzen zur Verfiigung stehen, wird eine Warteschlange gebildet.
Endet ein Runnable, wird der Thread, in dem es ausgefiihrt wurde, frei und
kann fiir das am ldngsten in der Warteschlange wartende Runnable wieder-
verwendet werden. Zu jedem Zeitpunkt gibt es genau n Thread-Instanzen in
dem Thread Pool.

Executors.newCachedThreadPool (): Erzeugteinen Thread Pool mit dyna-
mischer GroBe: Sind im Thread Pool keine Thread-Objekte zur Wiederver-
wendung vorhanden, wenn ein Runnable mit execute(...) iibergeben wird,
wird ein neuer Thread instanziiert und dieses Runnable darin ausgefiihrt.
Wird eine frei gewordene Thread-Instanz 60 Sekunden lang nicht mehr be-

nutzt, wird sie aus dem Thread Pool entfernt.

Mit diesen Thread Pool Implementierungen kdnnen threaded TCP Server effizienter
laufen. Die innere Klasse, die die anwendungsspezifische Abarbeitung der Verbindun-
gen in der run ( )-Methode iibernimmt, muss dann nicht mehr Thread erweitern,

sondern das Interface Runnable implementieren. In der Endlosschleife in start ()
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Listing 3.12: Die Implementierung des Echo Servers mit Thread Pool
EchoServerThreadPool

public class EchoServerThreadPool {

o=l e S R SR

private int port;
private ExecutorService threadPool;

public EchoServerThreadPool (int port) {
this.port = port;
this.threadPool = Executors.newSingleThreadExecutor();

}

public void start() {
try (ServerSocket serverSocket = new ServerSocket(port)) {
while (true) {
Socket socket = serverSocket.accept();
this.threadPool.execute(new EchoThread(socket));
}
} catch (IOException e) {
System.err.println(e);
}
}

private class EchoThread implements Runnable {
7Y ooo
}

public static void main(String[] args) {
/Y ocoo
}

wird dann die Instanz der inneren Klasse nicht mit start () als eigener Thread ge-
startet, sondern per execute(...) einem ExecutorService iibergeben, der das
Runnable nach seiner eigenen Strategie mit den im Thread Pool zur Verfiigung ste-
henden Thread-Objekten ausfithren wird (s. Listing 3.12).

Aktivitatsschritt 3.23 (fakultativ):

Ziel: Framework zur Implementierung von TCP Servern entwerfen

Die drei threaded Server aus diesem Kapitel teilten alle dasselbe Grundgeriist. Die
konkrete Implementierung des Services liegt dabei jeweils isoliert in der inneren
Klasse. Extrahieren Sie den generellen Aufbau der Server und entwerfen Sie ein
eigenes Framework fiir threaded TCP Server zu beliebigen Services in Java. Es
spricht nichts dagegen, die bisher innere Klasse aulerhalb der Server-Klasse zu

implementieren.

111



3. Socket-Kommunikation mit dem Transmission Control Protocol (TCP)

Exkurs: Thread Pools als Mittel gegen «Distributed Denial of Service»-

Angriffe

Speziell fiir threaded Server bieten Thread Pools eine einfache Moglichkeit
sich vor den Auswirkungen von Distributed Denial of Service (DDoS) zu
schiitzen. Bei einem DDoS-Angriff blockieren verteilte Angreifer einen Ser-
vice durch eine hohe Anzahl sinnloser Requests. Bedient ein Server alle Client-
Anfragen, indem jeweils ein Thread fiir die Verbindung erzeugt wird, kann
es bei einem solchen Angriff dazu kommen, dass so viele Thread-Instanzen
aktiv sind, dass der Server abstiirzt oder das Betriebssystem keinem einzel-
nen Thread mehr genug Ressourcen zur Verfiigung stellen kann. Die Ver-
wendung eines Fixed oder Single Thread Pools deckelt die Anzahl der aktiven
Thread-Instanzen. Client Requests wiirden ggf. in der Warteschlange oder im
TCP Backlog liegen bleiben. Legitime Client Requests, also solche, die nicht
zum DDoS-Angriff gehoren, wiirden dann zwar z. T. auch nicht bedient wer-
den, aber die grundsitzliche Funktionsfdhigkeit des Servers bliebe bestehen.

Tipp: Es wire vorteilhaft in solch einem Framework Thread Pools zu verwenden.

3.5.2 Funktionale Erweiterung von Kommunikationsprotokollen

Die Protokolle der bisher implementierten Services sind sehr einfach. Sie folgen einem
einzigen Ablaufschema. Reale Kommunikationsprotokolle sind komplexer, weil sie

einen groBeren funktionalen Umfang haben.

Anfragen vom Client: Abrufe und Aufrufe

Oft mochte man Clients ermoglichen Dateien oder andere Daten vom Server abzuru-
fen. Ein Client konnte dazu Anfragen an den Server richten, die dieser je nach Inhalt
der Anfrage anders beantworten soll. Der Server miisste dabei die Nachrichten, die
vom Client kommen, z.B. als Dateinamen interpretieren, die zuriickgesendet werden
sollen.

Serverseitig konnten auch aufwindige Rechendienste angeboten werden, die rechen-
schwache Clients aufrufen konnen. Dann miisste der Client in seiner Anfrage die
Rechenfunktion auswéhlen und dazugehorende Parameter iibermitteln. Wenn Client
und Server in derselben Programmiersprache entwickelt wurden, gibt es meistens ein-
fache Moglichkeiten ein Format zu definieren, an das Client und Server sich hal-

ten konnen um interoperabel zusammenarbeiten zu kénnen. In Java stehen dafiir
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bspw. ObjectOutputStream und ObjectInputStream zur Verfiigung. Will
man aber zulassen, dass Client und Server auf unterschiedlichen technologischen Platt-
formen basieren konnen, wird es aufwéndiger ein neutrales Austauschformat zu ent-

wickeln.

Die absichtliche Verletzung solch eines vorgegebenen Protokolls oder Austausch-
formats eines Service kann ein Angriffsvektor zum Lahmlegen oder zum Einbruch
in einen Server sein. Man sollte also auch immer unvorhergesehene Anfragen des
Clients behandeln konnen, ohne dass der Server mit einer ParseException oder

einer anderen Ausnahme abstiirzt!

Komplexere Protokolle mit mehreren Phasen

Die Protokolle bisher lieBen sich im Wesentlichen als Anfrage-/Antwortdialog umset-
zen. Auch wenn viele verbreitete Kommunikationsprotokolle so arbeiten, ergeben sich
interessante Moglichkeiten, wenn man einen komplexen Ablauf mit mehreren Schrit-
ten vorsieht. Formal lassen sich solche mehrstufigen Protokolle leicht durch endliche
Automaten ausdriicken. Ausgehend von einem Startzustand konnen Client oder Server
beim Empfang eines bestimmten Ausdrucks in einen Folgezustand iibergehen, in dem
der Empfang desselben Ausdrucks moglicherweise eine andere Reaktion bewirkt.
Ein Beispiel dafiir sind sessions: Am Anfang solch einer Sitzung ist der Client noch
anonym und nicht authentifiziert. Versucht er durch das Senden eines Befehls zum Ab-
ruf einer geschiitzten Datei die Anmeldung zu umgehen, wiirde der Server eine Feh-
lermeldung zuriickmelden und sich weiter im nicht authentifizierten Zustand befinden.
Sendet der Client hingegen seine Credentials, die der Server mit einem autorisierten
Benutzer abgleichen kann, wiirde der Server in den Zustand «Benutzer angemeldet»
gehen. In diesem Zustand konnte der Abruf der Datei, deren Zugriff vorher gescheitert
war, erlaubt sein. Hingegen konnte das Senden von weiteren Credentials in diesem
Zustand eine Protokollverletzung darstellen.

Im Fall eines Thread-basierten Servers miisste man jeweils einen Zustandsautomaten
fiir jeden Client vorhalten. In dem Geriist der Java-Implementierung aus den vorhe-
rigen Beispielen wiirde eine Instanzvariable in der inneren Klasse geeignet sein, den
aktuellen Zustand der Verbindung zu speichern. In Java wiirde man als Typ der Zu-
standsvariablen zweckméifigerweise eine Enumeration benutzen, die fiir jeden er-

laubten Zustand einen Wert hat.
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Aktivitatsschritt 3.24 (fakultativ):

Ziel: Service fur Berechnungen entwerfen

Entwerfen Sie einen Service fiir Berechnungen. Der Service sollte mehrere un-
terschiedliche Funktionen wie «Fakultdt» oder «Test auf Primzahleneigenschaft»
anbieten. Damit die Ressourcen des Servers nicht unbefugt verwendet werden kon-

nen, soll ein Login-Prozess vorgeschaltet sein.
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Indirekte, gepufferte
Kommunikation

Die Verwendung von Message Queues erlaubt die Entkopplung von Sender und Emp-
finger in verteilten Systemarchitekturen. Ein moglicher Realisierungsansatz fiir Mes-
sage Queue Systeme ist, einen zentralen Vermittlerprozess (auch «Message Broker»
genannt) im Netzwerk bereitzustellen, der Warteschlangen («Queues») verwaltet. Der
Broker agiert als Server. Systeme, die untereinander kommunizieren wollen, verbinden
sich als Client mit dem Broker. Solche Clients konnen Nachrichten in eine Message
Queue des Brokers schreiben (dann fungieren sie als Message Producer) oder sie kon-
nen Nachrichten aus einer bestimmten Queue abrufen (dann fungieren sie als Message
Consumer).

Die indirekte Vermittlung von Nachrichten iiber einen Broker als Zwischenstation hat

viele Vorteile:

* Der Broker wirkt als Puffer. Es ist fiir den Empfinger nicht erforderlich in der-

selben Geschwindigkeit Nachrichten zu verarbeiten, wie der Sender sie schickt.

* Esist fiir einen Empfianger moglich Nachrichten von mehreren Sendern iiber nur
eine Verbindung zum Broker zu erhalten.

S. Leuchter, Internet-Kommunikation, DOI: 10.5281/zenodo.1042168
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¢ Umgekehrt kann der Broker eingehende Nachrichten an mehrere Empfinger
weiterleiten. Es kann also mehrere Empféinger geben, ohne dass der Sender das

wissen oder programmtechnisch beriicksichtigen muss.

* Die Fehlertoleranz wird erhdht, da der Empfinger nicht immer empfangsbereit

sein muss.

* Nachrichten konnen zur effizienteren Ausnutzung der Bandbreite eines Netz-

werkes gebiindelt werden.

* Nachrichten konnen am Vermittlungsknoten gefiltert werden, sodass nur wirk-
lich wichtige oder relevante Nachrichten an einzelne Empfinger weitergereicht
werden, ohne dass Sender oder Empfénger dafiir eigene Funktionalitdten imple-

mentieren miissten.

4.1 Enterprise Application Integration

Ein wichtiger Einsatzbereich fiir Message Queue Systeme ist in der Enterprise Applica-
tion Integration (EAI), also der Integration bereits existierender Anwendungssysteme.
Soll beispielsweise die Telefonanlage A die Nummer eines eingehenden Anrufs an
das Customer Relationship Management System (CRM) B schicken, um am Arbeits-
platzrechner eines Call Center Agents die richtige Fallakte anzuzeigen, miisste man
ohne Broker ein eigenes Protokoll ersinnen, das zwischen einem an das CRM ange-
bundenen Socket Server und einem in die Telefonanlage integrierten Client umgesetzt
werden miisste. Das ist sehr aufwindig, weil das weitreichende Eingriffe in die Pro-
grammlogik bedingen wiirde.

Es ist hingegen sehr viel einfacher die Integration liber eine Message Queue zu reali-
sieren: Man braucht einen Broker als Server. Der Broker braucht keine anwendungs-
spezifische Programmierung. Deshalb gibt es vorgefertigte Produkte, die man einfach
installieren und starten kann.

A schickt die Telefonnummer an eine vorher definierte Queue auf dem Broker. A fun-
giert als Message Producer. Dazu muss in A ein Client realisiert werden. Das Protokoll
zwischen Message Producer und Broker ist wiederum nicht von der Anwendung ab-
hiingig. Es gibt deshalb auch dafiir vorgefertigte Routinen, die in einer Library als Teil
des Broker-Produkts bereitgestellt werden. Die Broker-Produkte unterscheiden sich
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allerdings durchaus bei den unterstiitzen Programmiersprachen der mitgelieferten Li-
braries.

Fiir B muss dann wiederum ein Client geschrieben werden, der die Nachricht vom Bro-
ker abholt und die entsprechende Fallakte bereitstellt. Dadurch, dass B nun nicht mehr
als Server arbeitet, sondern seinerseits einen Client fiir den Broker darstellt, kann man
die entsprechende Funktion einfach in B integrieren. Auch wenn B in einer anderen
Programmiersprache programmiert wurde als A, kann man i. Allg. ein Broker-Produkt

finden, das die erforderlichen Plattformen unterstiitzt.

Message Broker und ihre Client Libraries beinhalten Kommunikationsmuster, mit
denen sowohl die synchrone Kommunikation (B fragt aktiv beim Broker nach, ob
eine neue Nachricht vorliegt) als auch asynchrone Kommunikation (B wird vom
Broker iiber neu vorliegende Nachrichten informiert) unterstiitzt werden.

In den meisten Fillen wird eine Riickantwort von B zuriick zu A erforderlich sein.
Daher kehren sich die Rollen um und B schickt eine Nachricht als Antwort (z.B. den
Namen eines bereits bekannten Kunden) zuriick. B wird Message Producer und A
holt die Riickantwort von einer Queue als Message Consumer wieder ab. Ein einzelner
Kommunikationspartner (Knoten) kann also sowohl als Message Producer als auch als
Message Consumer fungieren.

Weitere Funktionen, die Message Broker bereitstellen konnen und die in der EAI be-
sonders niitzlich sein konnen, sind die Formatwandlung, Duplizierung oder Filterung
der Nachrichten abhéingig von Sender, Empféanger oder Inhalt der Nachrichten.

4.2 Message Oriented Middleware

Natiirlich kann die asynchrone Art der Kommunikation auch mit direkter Socket-
Programmierung erreicht werden. Dafiir miisste aber ein umfangreiches Framework
programmiert werden, mit dem Nachrichten beispielsweise zwischengespeichert wer-
den, wenn der Empfinger gerade nicht fiir die Kommunikation zur Verfiigung steht.
Und tatsdchlich verwenden Message Queue Systeme intern Sockets (TCP oder UDP)
und stellen genau solch ein Framework bereit, das sehr viel einfacher zu nutzen ist.

Durch die Verwendung eines Message Brokers ist die Kopplung zwischen Sender und
Empféinger weniger eng. Man spricht deshalb von loser Kopplung. Verglichen mit ei-
nem eng gekoppelten verteilten System, in dem alle Knoten direkt miteinander kom-
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Exkurs: Verteilter Broker (Cluster)

Ein Nachteil eines zentralen Message Broker Servers ist, dass er einen single
point of failure darstellt: Wenn dieser eine Knoten ausfillt, konnen alle ande-
ren nicht mehr miteinander kommunizieren. Au3erdem wiirde die Verarbei-
tungskapazitit eines zentralen Message Brokers wie ein Flaschenhals wirken
und die Anzahl der zwischen Knoten ausgetauschten Nachrichten pro Zeitein-
heit oder auch die maximale Anzahl der kommunizierenden Knoten begren-
zen. Um dem zu begegnen wird in groen Systemen oder in Systemen, die
besonders hohe Anforderungen an die Verarbeitungsgeschwindigkeit stellen,
der Message Broker nicht als ein singulédres System, sondern als ein Netzwerk
untereinander kommunizierender Message Broker angelegt.

munizieren, ist es dadurch einfacher Sender oder Empfinger auszutauschen, weil sie
weniger Abhingigkeiten voneinander haben. Stattdessen werden Beziige untereinan-
der durch die jeweilige Kopplung zu einer standardisierten Middleware ersetzt, deren
konkrete Realisierung durch die Normierung der Protokolle und Schnittstellen leicht
gegen vergleichbare Implementierungen austauschbar ist. Im besten Fall brauchen die
Message Producer und Message Consumer nicht gedndert zu werden, wenn der Mes-
sage Broker ausgetauscht wird.

Es gibt allerdings mehrere teils konkurrierende Standards fiir nachrichtenorientierte
Middleware (message-oriented Middleware, abgekiirzt MOM):

¢ Data Distribution Service (DDS): hauptséchlich fiir komplexe technische Sys-
teme, vor allem in der Luft- und Raumfahrttechnik; standardisiert von der Object
Management Group (OMG)

¢ Advanced Message Queuing Protocol (AMQP): hauptsachlich fiir Geschifts-
anwendungen; von einem Industriekonsortium von Finanzunternehmen und

Softwarefirmen standardisiert

* Message Queue Telemetry Transport (MQTT): hauptséchlich fiir «Internet of
Things»-Anwendungen, standardisiert von der Organization for the Advance-
ment of Structured Information Standards (OASIS)

e Java Message Service (JMS): hauptsichlich fiir Geschiftsanwendungen und
Enterprise Application Integration; standardisiert als Teil der Java Enterprise

Edition Plattform im Rahmen des Java Community Process.
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Manche MOM-Produkte bieten Schnittstellen fiir mehrere Protokolle. In Band 1 von
Verteilte Architekturen wird bspw. ActiveMQ von Apache als MOM benutzt. Ac-
tiveMQ unterstiitzt u.a. die Protokolle AMQP, MQTT (s. Kapitel 6) und JMS (s. Ka-
pitel 5).
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In diesem Kapitel wird JMS fiir die asynchrone Kommunikation zwischen Java-
Prozessen benutzt. Dabei werden unterschiedliche Kommunikationsmuster behandelt.
Auflerdem werden die folgenden Features von JMS in Programmierbeispielen ange-

wendet:
* Message Properties
* Message Listener fiir asynchrone Kommunikation
* Filter

Von Java aus existiert mit den Java Message Service (JMS) eine einheitliche Schnitt-
stelle, die viele MOM-Produkte anbieten. In diesem Zusammenhang fungiert ein «JMS
Provider» als MOM Server. «JMS Clients» sind Programme, die iiber den JMS Provi-
der miteinander kommunizieren.

JMS Clients beinhalten Message Producer (zam Senden von Nachrichten) oder Mes-
sage Consumer (zum Empfangen bzw. Abrufen von Nachrichten). JMS Clients konnen

dabei sowohl Message Producer als auch Message Consumer gleichzeitig enthalten.

S. Leuchter, Internet-Kommunikation, DOI: 10.5281/zenodo.1042168
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JMS Client 2 JMS Client 4 MessageConsumer
MessageProducer
MessageProducer

Abbildung 5.1: Beispiel fiir ein verteiltes System mit einem JMS Provider und vier JMS Cli-
ents, die jeweils MessageProducer und MessageConsumer beinhalten

Abb. 5.1 zeigt beispielhaft eine Situation, in der die JMS Clients 1-4 mit ei-
nem JMS Provider kommunizieren. JMS Client 1 und 2 enthalten jeweils ge-
nau einen MessageProducer, JMS Client 3 genau einen MessageConsumer.
Der JMS Client 4 enthdlt sowohl einen MessageProducer, als auch einen
MessageConsumer. Der JMS Provider bietet auf der einen Seite eine Schnittstelle
zum Schreiben in seine Message Queue an, die von den MessageProducern der
JMS Clients benutzt wird. Auf der anderen Seite stellt er eine Schnittstelle zum Le-
sen aus seiner Message Queue bereit, die von den MessageConsumern in den JMS

Clients benutzt wird.

Der Middleware-Standard JMS ist spezifisch fiir Java. Ein festes «Wire-Protokoll»,
also eine Spezifikation der Datenpakete, die {iber die Sockets zwischen MOM Ser-
vern und JMS Clients ausgetauscht werden, ist nicht vorgegeben. Deshalb ist es
nicht moglich, aus einer anderen Programmiersprache heraus solche Datenpakete
zu erzeugen und zu verarbeiten.
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Man kann stattdessen nur durch die Verwendung der vorgegebenen Java-Klassen an
einem JMS-Kommunikationsverbund teilnehmen. Die dafiir erforderlichen Packa-
ges in javax. jms . * sind Teil der Java EE-Spezifikation. Sie beinhalten aber nur
Java Interfaces. Damit ist es moglich JIMS Clients alleine gegen diese Spezifikation
zu programmieren und zu * . class-Files zu kompilieren.

Zur Laufzeit sind dann allerdings Implementierungen der Interfaces erforderlich.
Ein JMS Provider muss zu allen standardisierten JMS Interfaces Implementierungs-
klassen bereitstellen. Sie sind spezifisch fiir die konkrete technische Umsetzung der
Middleware. In ihnen ist das jeweilige proprietire Wire-Protokoll zwischen JMS
Provider und JMS Clients implementiert.

Die Implementierungsklassen der JMS Interfaces («Client Library») miissen, zu-
meist in Form eines JAR, im Classpath der IMS Clients bereitgestellt werden.

5.1 Java Naming and Directory Interface (JNDI)

JMS abstrahiert von der konkreten Implementierung. Deshalb muss ein Vermittler
eingeschaltet werden, um die Realisierungsklassen (z.B. der Apache ActiveMQ-
Implementierung) bereitzustellen bzw. anzusprechen. Auf diesen Vermittler wird tiber
eine abstrakte Schnittstelle aus dem Java-eigenen Framework Java Naming and Di-
rectory Interface (JNDI) zugegriffen, das in spéteren Kapiteln auch noch bei anderen
Middleware-Systemen verwendet wird.

Das JNDI wird iiber die Properties-Datei jndi.properties im Wurzelverzeich-
nis des Projekts (also z.B..../workspace/VAR-JMS/src/jndi.properties)
konfiguriert:

java.naming.factory.initial = org.apache.activemq.jndi.
ActiveMQInitialContextFactory
java.naming.provider.url = tcp://localhost:61616

## var.mom.jms.log
queue.var.jms.log.queue = queue4d719

Beim Eintrag java.naming.provider.url muss statt localhost der Rech-
nername bzw. die IP-Adresse des Rechners angegeben werden, auf dem der JMS Pro-
vider lduft. Die Portnummer 61616 ist spezifisch fiir Apache ActiveMQ und kann in
der Konfiguration von Apache ActiveMQ auch geédndert werden.
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Uber den Namensdienst des JNDI bekommen die JMS Clients alle Informationen,
die zur Nutzung des JMS Providers erforderlich sind. Die Klassen und Interfaces,
mit denen das JNDI von Java-Programmen aus angesprochen wird, liegen im Pa-
ckage javax.naming. *. JNDI kann zwischen mehreren verschiedenen Kontex-
ten (Context) fiir unterschiedliche Anwendungen unterscheiden. Allgemein kann
dann mit der Methode 1lookup () eine spezifische Konfigurationsinformation aus ei-
nem Context abgerufen werden. Der Typ der Information, die mit 1ookup () aus
dem JNDI bereitgestellt wird, ist abhéingig von Schliissel und Kontext. Deshalb ist die
Riickgabe der Methode Lookup () vom Typ Object.

Im folgenden Beispiel-Listing soll diejenige Klasse der JMS-Provider-
Implementierung geholt werden, iiber die spiter mit dem JMS Provider interagiert
wird. Das wird mit JNDI dadurch realisiert, dass ein Factory-Objekt zuriickgege-
ben wird (factory vom Typ ConnectionFactory), von dem spiter durch
«Factory-Methoden» (createConnection()) neue Instanzen der eigentlich
interessierenden Klasse geholt werden konnen. Der konkrete Typ der so abgerufenen
Objekte ist allerdings spezifisch fiir die Implementierung des JMS Providers und
zur Entwicklungszeit somit noch nicht bekannt, denn es soll moglich sein, die
JMS-Provider-Implementierung jederzeit auswechseln zu konnen, ohne dass das
Programm neu iibersetzt werden muss. Der «Trick» ist nun, dass die JMS-Provider-
spezifischen Klassen immer ein JMS-standardisiertes Interface implementieren, iiber
das die Typisierung erfolgen kann. Bspw. implementieren alle Klassen, die von der
ConnectionFactory erzeugt werden, das Interface Connection aus dem

Package javax. jms (s. Zeilen 2 und 11 in Listing 5.1).

Context ctx = new InitialContext();

ConnectionFactory factory = (ConnectionFactory) ctx.lookup(”
ConnectionFactory”);

Destination queue = (Destination) ctx.lookup(”queue.var.mom.jms.QUEUE34

")

Auflerdem wird eine Referenz auf die konkrete Message Queue (queue vom Typ
Destination) iiber einen symbolischen Namen («var.mom. jms .QUEUE34»)
geholt. factory und queue sind spezifisch fiir die Konfiguration der konkreten
JMS-Anwendung, aber unabhingig vom verwendeten JMS Provider. Sie wiirden in
einem operativen System angepasst und in jndi.properties,also nichtim Quell-

text des IMS-Client-Programms, bereitgestellt werden.
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Ein Vorteil bei der Verwendung des JNDI (im Vergleich zur direkten Codierung
der Spezifika des verwendeten JMS Providers im Programmtext) ist, dass der JMS
Provider ohne Anderung der JMS Clients ausgetauscht werden kann. Lediglich die
Konfiguration in jndi.properties muss dafiir angepasst werden.

5.2 Programmierung von JMS Clients

JMS beinhaltet eine Reihe von Klassen, die auf eine spezielle Weise zusammenarbei-
ten. Fiir die Nutzung von JMS in einem Client ist es erforderlich, deren Abhéangigkeiten

und Zusammenwirken zu kennen.

5.2.1 Behandlung von Ausnahmen

Bei der Verwendung von JMS-Funktionen konnen Fehlersituationen durch
JMSException signalisiert werden. Bei der Verwendung von JNDI kénnen
Fehlersituationen durch NamingException signalisiert werden.

5.2.2 Verbindungsaufbau zum JMS Provider

Das folgende Listing 5.1 enthilt ein minimales Grundgeriist zum Erzeugen und Starten
eines JMS Clients (zur JMS 1.1 Spezifikation).

Das Zusammenwirken der Objekte im Konstruktor in Listing 5.1 ist folgendermalen:
* ctx (Typ:Context): INDI-Kontext (s. Abschnitt 5.1)

» factory (Typ:ConnectionFactory): Uber die factory kann spiiter ei-
ne Connection zum JMS Provider gedffnet werden. factory ist das Ergeb-
nis eines JNDI-1lookup () Aufrufs (s. Abschnitt 5.1).

* connection (Typ: Connection): Die Connection
wird vom ConnectionFactory-Objekt durch die  Methode
createConnection () abgerufen bzw. erzeugt.

* session (Typ: Session): Von der connection kann mit der Methode

createSession(...) ein Session-Objekt erzeugt werden. Die Session
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hat eine bestimmte Dienstgiitecharakteristik, die festlegt, wie Nachrichten ver-
sendet werden und ob der JMS Provider vom JMS Client Empfangsbestitigun-
gen einfordert. In diesem Kapitel wird immer dieselbe Konfiguration benutzt
(s. Exkurs «Dienstgiite bei JMS Sessions» auf S. 130).

* destOut und destIn (Typ: Destination): Bei einer Destination

kann es sich um eine Queue (fiir Point-To-Point-Kommunikation) oder ein
Topaic (fiir Publish/Subscribe-Kommunikation) handeln (s. Abschnitt 5.3). Die
Destination-Objekte werden iiber das JNDI bereitgestellt, indem wie auch
beim ConnectionFactory-Objekt ein lookup() am Context-Objekt
ausgefiihrt wird. Ob von dort ein Topic oder Queue als Typ zuriickgeliefert
wird, hiingt von der Konfiguration des JNDI ab. In Listing 5.1 wird das durch
die Verwendung des Supertyps Destination offen gehalten.

— destoOut ist im Beispielquelltext die Warteschlange, liber die der JIMS
Client Nachrichten versendet.

— destIn: Zum Empfangen von Message Producer und Message Consu-

mer wird spiter eine Destination bendtigt.

Listing 5.1: Geriist fiir einen JMS Client mit MessageProducer und
MessageConsumer und automatischem Verbindungsaufbau im Konstruktor

public class JMSClient {

private Connection connection;
private Session session;

private MessageProducer producer;
private MessageConsumer consumer;

public JMSClient(String sendDest, String receiveDest)
throws NamingException, JMSException {
Context ctx = new InitialContext();
ConnectionFactory factory = (ConnectionFactory) ctx.lookup(”
ConnectionFactory”);
connection = factory.createConnection();
session = connection.createSession(false, Session.
AUTO_ACKNOWLEDGE) ;
Destination destOut = (Destination) ctx.lookup(sendDest);
Destination destIn = (Destination) ctx.lookup(receiveDest);
producer = session.createProducer (destOut);
consumer = session.createConsumer (destIn);
connection.start();
}

// Hauptprogramm und Verbindung abbauen...
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e producer (Typ: MessageProducer): Von der Session kann nun
ein MessageProducer erzeugt werden. Beim Erzeugen muss das
Destination-Objekt iibergeben werden, das dieser MessageProducer

als Message Queue benutzen soll.

* consumer (Typ: MessageConsumer): Analog zum producer wird an
der Session auch ein MessageConsumer erzeugt. Wieder muss das
Destination-Objekt iibergeben, von wo dieser MessageConsumer von

nun an seine Nachrichten abholen soll.

* Nachdem der consumer erzeugt wurde, kann mit dem Aufruf der Methode
start () am Connection-Objekt die Zustellung von Nachrichten an alle
MessageConsumer dieses JMS Clients, die an dieser Verbindung hingen,
gestartet werden.

5.2.3 Ressourcen im JMS Client freigeben

Am Ende sollten die Ressourcen der JMS-Nutzung vom JMS Client wieder frei ge-
geben werden. Das ist im Listing 5.2 im £inally-Block der Methode main(...)

demonstriert.

5.24 Nachrichten mit JMS synchron empfangen

Der Empfang einer Nachricht kann entweder synchron erfolgen, indem an einem
MessageConsumer-Objekt die Methode receive () benutzt wird, oder asyn-
chron mit einem MessageListener (s. Abschnitt 5.2.5).

Im synchronen Fall kann die Methode receive entweder ohne Parameter aufgerufen
werden, dann blockiert der Aufruf so lange, bis eine Nachricht an der Destination
des MessageConsumer-Objekts am JMS Provider verfiigbar ist und abgerufen wur-
de bzw. bis der MessageConsumer geschlossen wurde.

Alternativ kann receive auch mit einer Zeitdauer in Millisekunden als Parame-
ter aufgerufen werden, der angibt, wie lange der receive-Aufruf maximal blockie-
ren darf. Ist die Maximaldauer erreicht, ohne dass eine Message empfangen wurde,
ist das ein Timeout-Ereignis und das Ergebnis von receive(...) ist null. Wird
0 als Parameter fiir die maximale Dauer iibergeben, blockiert der Aufruf wie bei

receive () fiir immer.
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Exkurs: Dienstgute bei JMS Sessions

Ein JMS Client kann die erwartete Dienstgiite der Kommunikation mit dem
JMS Provider spezifizieren, wenn die Session erzeugt wird.

Eine Session kann entweder transaktionsbasiert oder ohne Transaktions-
kontrolle ablaufen. Falls Transaktionsunterstiitzung aktiviert wird, konnen ein-
zelne, aber inhaltlich zusammengehorende Mes sage-Objekte zu einem Kom-
munikationsschritt, einer Transaktion, zusammengefasst werden. Sollte wih-
rend der Abarbeitung der Transaktion ein Fehler oder auch anwendungsabhén-
gig eine neue Situation eintreten, die die Transaktion ungiiltig macht, kann die
gesamte Transaktion «zuriickgerollt» werden, solange sie noch nicht durch ei-
nen Aufruf der Methode commit () am Session-Objekt abgeschlossen ist.
Wenn keine Transaktionsunterstiitzung aktiviert wird, kann fiir die Kommuni-
kation in der Session einer von drei unterschiedlichen Acknowledge Modes
spezifiziert werden.

AUTO_ACKNOWLEDGE: Jedes Mal, wenn ein JMS Client erfolgreich eine
Nachricht abholt bzw. bekommt, wird dies automatisch bestétigt.

CLIENT_ ACKNOWLEDGE: Der JMS Client muss explizit die Methode
acknowledge () an der Nachricht aufrufen, um den Empfang zu be-
stétigen.

DUPS_OK_ACKNOWLEDGE: Die Zustellung von Nachrichten wird weniger
stringent als bei AUTO_ACKNOWLEDGE bestitigt, was zu Mehrfachzu-
stellungen von Nachrichten an JMS Clients fithren kann, aber Kommu-
nikation zwischen JMS Client und JMS Provider spart.

Diese Konfiguration der Session hat Einfluss auf die Dienstgiite der Kommu-
nikationsverbindung und damit auch auf deren Effizienz. Die Mechanismen,
die ablaufen miissen, um die Dienstgiite umzusetzen, sind aber voll transparent
aus Sicht der JMS Clients: Die Funktionalitit, die dafiir erforderlich ist, steckt
in der Implementierung des JMS Providers und in der Client Library, die zur
Kommunikation mit dem JMS Provider von den JMS Clients verwendet wird.
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Listing 5.2: Geriist fiir einen JMS Client mit Verbindungsabbau am Ende des

Hauptprogramms; der automatische Verbindungsaufbau im Konstruktor wie in Listing 5.1

wurde hier weggelassen

public class JMSClient {
private Connection connection;
private Session session;
private MessageProducer producer;
private MessageConsumer consumer;

// wie beim Konstruktor im vorigen Listing zum JMSClient
public static void main(String[] args) {
JMSClient node = null;
try {
node = new JMSClient();
// node nutzen (senden, empfangen)
} catch (NamingException JMSException e) {
System.err.println(e);

} finally {
try {

if (node != null && node.producer != null) {
node.producer.close();

}

if (node != null && node.consumer != null) {
node.consumer.close();

}

if (node != null && node.session != null) {
node.session.close();

}

if (node != null && node.connection != null) {
node.connection.close();

}

} catch (JMSException e) {
System.err.println(e);

}
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Bevor Nachrichten synchron mit receive () empfangen werden kénnen, muss die
Verbindung mit start () aufgebaut werden. Der Empfang von Nachrichten kann
zeitweilig durch den Aufruf von stop () ausgesetzt und danach mit start () wieder

fortgesetzt werden.

5.2.5 Nachrichten mit JMS asynchron empfangen

Alternativ zum synchronen Abruf von Nachrichten von einer Destination
mit receive() kann dem MessageConsumer-Objekt mit der Metho-
de setMessageListener(..) ein Objekt iibergeben werden, das das
MessageListener Interface implementiert. Das MessageListener Interface

stellt nur eine Methode bereit:

public void onMessage(Message message);

Diese Methode wird asynchron vom JMS Framework aufgerufen, sobald eine Nach-
richt in der Destination des MessageConsumer-Objekts vorliegt und vom
MessageConsumer empfangen wurde.

Dazu erzeugt die JMS Client Library die erforderliche Ablauflogik, die intern ab-
lauft, um asynchron Benachrichtigungen vom Message Broker empfangen zu konnen.
Beispielsweise konnte ein Socket Server in einem Thread des JMS Clients gestartet
werden, der auf Nachrichten vom JMS Provider wartet, Message-Objekte entgegen-
nimmt und dann onMessage (...) aufruft.

Ein oft verwendetes Muster ist, wie in Listing 5.3 an der Klasse, die das
MessageConsumer-Objekt enthilt, onMessage (Message message) zu im-
plementieren und dann direkt nach dem Erzeugen eines MessageConsumer Objek-

tes this als MessageListener-Objekt zu libergeben.

5.2.6 Nachrichtentypen in JMS

JMS Clients konnen iiber den JMS Provider die folgenden Nachrichtentypen austau-

schen:

Message: Interface fiir generelle Nachrichten, bei denen die Payload nicht betrachtet

wird. Die folgenden Nachrichtentypen erben alle von diesem Interface.
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Listing 5.3: Geriist fiir einen JMS Client mit MessageProducer und
MessageConsumer; der automatische Verbindungsaufbau im Konstruktor wie in Listing
5.1 ist hier weggelassen

public class JMSClient implements MessageListener {
private Connection connection;
private Session session;
private MessageProducer producer;
private MessageConsumer consumer;

public JMSClient(String sendDest, String receiveDest)
throws NamingException, JMSException {

// Beginn ... wie im Konstruktor beim vorigen Listing zum
JMSClient
Destination destIn = (Destination) ctx.lookup(receiveDest);

consumer = session.createConsumer(destIn);
consumer.setMessageListener (this);
connection.start();

}

public void onMessage(Message message) {
// Verarbeitung von message

}

// Hauptprogramm und Verbindung abbauen...

BytesMessage: Beinhaltet als Payload einen Stream von strukturell nicht weiter

interpretierten Bytes.

MapMessage: Beinhaltet als Payload eine unsortierte Liste von Schliissel-/Wert-
Paaren. Fiir die Schliissel wird jeweils ein String benutzt. Als Werte sind alle

primitiven Datentypen von Java sowie Object zugelassen.
ObjectMessage: Beinhaltet als Payload ein serialisiertes Java-Objekt.
StreamMessage: Beinhaltet als Payload ein Stream von primitiven Werten.

TextMessage: Beinhaltet als Payload eine textuelle Nachricht, die als String zur
Verfiigung steht.

Message ist ein Super-Interface, das von BytesMessage, MapMessage,
ObjectMessage, StreamMessage und TextMessage spezialisiert wird. Al-
le Nachrichtentypen sind also auch vom Interface Message.

Der Typ wird entsprechend gewihlt, je nachdem welcher Art die Nutzlast der Nach-
richt sein soll. In den Praktika in diesem Kapitel werden die Typen TextMessage

und BytesMessage benutzt.
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Beim Empfang eines Message-Objekts ist fiir den JMS Client zuerst unbestimmt,
welche Art von Message vom MessageConsumer-Objekt empfangen wurde. Be-
vor spezifische Methoden am Message-Objekt aufgerufen werden, muss der dyna-

mische Typ des zuriickgelieferten Objekts z. B. mit instanceof gepriift werden:

Message message = consumer.receive();
if (message instanceof BytesMessage) {
BytesMessage bytesMessage = (BytesMessage) message;
// mit bytesMessage weiterarbeiten und deren spezifische Methoden

aufrufen

Wenn das anwendungsspezifische Protokoll zum Zeitpunkt des Empfangs einer Nach-
richt nur genau einen bestimmten Nachrichtentyp erlaubt und man sich darauf ver-
lasst, dass der Kommunikationspartner der Absprache folgt, kann man tiber einen Type
Cast gleich die richtige Art von Message weiterverarbeiten. Es kann dann aber zur
Laufzeit einer ClassCastException kommen, sollte doch eine andere Art von

Message empfangen worden sein.

TextMessage message = null;
try {

message = (TextMessage) consumer.receive();
} (catch ClassCastException e) {

// Fehlerbehandlung

5.2.7 Nachrichten mit JMS versenden

Zum Senden muss zuerst am Session-Objekt eine neue Nachricht erzeugt wer-
den, die dann iiber ein MessageProducer-Objekt an die Destination des

MessageProducers auf dem JMS Provider geschickt wird.

5.2.8 Message Properties

Message-Objekte haben einen anwendungsspezifischen Nutzinhalt («payload»)
und beliebig viele zusitzliche Properties. Ein Property hat einen Typ, einen Schliis-

sel vom Typ String und einen Wert, der dem Typ des Properties entspricht.
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Listing 5.4: Geriist fiir einen JMS Client mit MessageProducer, iiber den eine leere
Message versendet wird

public class JMSClient {
private Session session;
private MessageProducer producer;

// Konstruktor (initialisert u. a. session und producer)

public static void main(String[] args) {
ProducerNode node = null;
try {
node = new JMSClient();
node.producer.send(node.session.createMessage());
} // Ausnahmebehandlung und Verbindung abbauen...

Properties werden vom MessageProducer mit setProperty(String
schluessel, Typ wert) gesetzt und mit getTypProperty(String
schluessel) vom MessageConsumer ausgelesen. Als Typen sind erlaubt:
boolean, byte, short, int, long, float, double, String und Object.
Mit propertyExists(String schluessel) kann gepriift werden, ob ein

bestimmtes Property in einer Message gesetzt ist.

5.2.9 Filter beim Nachrichtenaustausch iiber JMS

MessageConsumer konnen beim JMS Provider kundtun, dass sie nur an bestimm-
ten Nachrichten interessiert sind. Dafiir kann eine Bedingung, der sogenannte Message
Selector, als Filter formuliert werden. Der Message Selector istein String,der bei ei-
nem Session-Objekt an einer Variante der createMessageConsumer (...) Me-

thode als Argument iibergeben wird wie im folgenden Beispiel:

MessageConsumer cUnfiltered = session.createConsumer (queuel);

MessageConsumer cFiltered = session.createConsumer (queue2, selector);

Der Broker des JMS Providers wird dann nur passende Nachrichten, also solche, bei
denen die Bedingung desmessageSelector zutrifft,an cFiltered weitergeben,

aber ungefiltert alle an cUnfiltered.
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Exkurs: Persistenz von Nachrichten

Die Nachrichten von MessageProducer JMS Clients werden beim JMS
Provider in Queue-Datenstrukturen gespeichert. Ob diese Warteschlangen im
RAM oder persistent gespeichert werden, ist eine Performance bzw. Robust-
heitsfrage. Bei einer Zwischenspeicherung z. B. in einer Datenbank ergibt sich
die Moglichkeit, dass der Inhalt solcher Queues einen Absturz bzw. Neustart
des JMS Providers iibersteht.

Dazu gibtes den Typ javax. jms.DeliveryMode, von dem es genau zwei
Ausprigungen als statische Konstanten gibt:

PERSISTENT FEine Nachricht wird persistiert, also auf einem Datentriger ge-
speichert, falls sie nicht sofort an den Consumer zugestellt werden kann.
Sollte der IMS Provider vor der Wiedererreichbarkeit des Consumers
abstiirzen oder auch kontrolliert heruntergefahren werden (z.B. weil er
auf einen anderen Server verschoben werden soll), geht die Nachricht
nicht verloren.

NON_PERSISTENT FEine Nachricht wird nur im RAM gehalten, falls sie
nicht sofort an den Consumer zugestellt werden kann. Sollte der IMS
Provider vor der Wiedererreichbarkeit des Consumers neu gestartet wer-
den, geht die Nachricht verloren und kann spiter nicht mehr zugestellt
werden.

Wird von dem Default-Modus PERSISTENT abgewichen, kann es dazu kom-
men, dass Nachrichten vor dem Versand verlorengehen. Dafiir ist keine Spei-
cherung am JMS Provider erforderlich.

Der DeliveryMode kann generell fiir einen MessageProducer gesetzt
werden:

producer.setDeliveryMode (DeliveryMode.NON_PERSISTENT) ;

Alternativ konnen auch nur einzelne Nachrichten als zu persistieren markiert
werden:

producer.send(message, DeliveryMode.NON_ PERSISTENT, 9, 1000);
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Exkurs: Prioritat und Lebensdauer von Nachrichten

Wenn der DeliveryMode bei der Methode send benutzt wird, miissen noch
zwei andere Parameter gesetzt werden:

producer.send(message, DeliveryMode.NON PERSISTENT, 9, 1000);

Die anderen beiden Parameter beziehen sich auch auf die Art des Versands
von Nachrichten: Der dritte Parameter bezeichnet die Prioritdt der Nachricht
mit Werten von 0—9, wobei der Default-Wert 4 ist und 0—4 eine eher normale
Prioritét kennzeichnet, wihrend Werte zwischen 5 und 9 die auBBergewohnli-
che Dringlichkeit einer Nachricht anzeigen.

Der letzte Parameter ist die time to live in Millisekunden, mit der die maximale
Lebensdauer einer Nachricht vorgegeben wird, die verstreichen darf, bevor die
Nachricht am MessageConsumer angekommen sein darf (0 bedeutet eine
unbegrenzte Lebensdauer).

time to live und Prioritét konnen wie der Auslieferungsmodus auch fiir alle zu
sendenden Nachrichten an einem MessageProducer-Objekt vorgegeben
werden:

producer.setTimeToLive (1000);
producer.setPriority(9);

Exkurs: Header von JMS-Message-Objekten

JIMSMessage-Objekte enthalten auch immer Header-Felder, die z. B. wih-
rend des Transports zur Priorisierung von Nachrichten benutzt werden oder
deren Verfallsdatum kennzeichnen. Beim Request/Reply Muster (s. Abschnitt
5.3.2) wird bspw. das Header-Feld JMSReplyTo verwendet.

In diesem Kapitel wird nicht direkt auf solche Felder zugegriffen, sondern nur
tiber Methoden des Interface Message wie bspw. setJMSReplyTo(...)
und getIJMSReplyTo( ), die in JMS als einheitlicher Weg vorgesehen sind,
um das Header-Feld JMSReplyTo zu benutzen.
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Die Filterung findet auf der Seite des JMS Providers statt.

Der Message Selector Filter String wird in einer Syntax wie bei den WHERE-
Klauseln von SQL92 Queries formuliert. Die Felder, deren Wert gepriift oder ver-
glichen werden kann, sind die Properties der Nachricht. Die Message Selector-
Bedingung kann nicht auf Eigenschaften der Nutzlast einer Nachricht bezogen wer-
den.

Wenn die Nachrichten ein Property NewsType vom Typ String haben, konnte fol-
gender Filter definiert werden:

String selector = ”"NewsType = \’Sports\’ OR NewsType = \’Culture\’”;

MessageConsumer cFiltered = session.createConsumer (queue2, selector);

Der MessageConsumer cFiltered wiirde dann nur noch Nachrichten bekom-

men, bei denen die folgende Bedingung zutrifft:

getStringProperty(”NewsType”) .equals(”Sports”)
|| getstringProperty(”NewsType”).equals(”Culture”)

5.3 Kommunikationsmuster bei JMS

Mit Message Brokern kann man unterschiedliche Kommunikationsmuster umset-
zen. Sie unterscheiden sich danach, wie die Message Queues sich verhalten, wenn
eine Nachricht von einem MessageConsumer abgerufen wurde und welche
MessageProducer und MessageConsumer welche Warteschlangen nutzen. In

den folgenden Abschnitten werden die folgenden Kommunikationsmuster vorgestellt:
e Point To Point (PTP)
* Request/Reply (R/R)

e Publish/Subscribe (P/S)

5.3.1 Point To Point

Bei Point To Point (PTP) heifit die Destination beim JMS Provider, iiber die

Message-Objekte ausgetauscht werden, Queue.

138




5. Java Message Service (JMS)

:E

JMS Client
(Consumer)

Queue 1

/]

JMS Client
(Producer)

JMS Client

(Consumer)
Q >
Queue 4

JMS Client
(Producer)

JMS Client
JMS Provider (Consumer)

Abbildung 5.2: «1:n»-Verbindung beim Kommunikationsmuster Point To Point

Bei PTP hat jede Message genau einen MessageConsumer, von dem sie aus
der Queue abgerufen wird. Der Producer sendet also quasi liber den Umweg des
Brokers eine Nachricht an genau einen Empfinger, den MessageConsumer. Es
handelt sich deshalb um eine «l:1»-Verbindung. Aus der Sicht des JMS Provi-
ders verbraucht das Konsumieren einer Nachricht aus einer Queue diese Nachricht.
Andere MessageConsumer konnen eine so verbrauchte Nachricht nicht mehr
selber abrufen. Es ist aber moglich, dass ein MessageProducer mit mehreren
MessageConsumer-Instanzen in Verbindung steht wie in Abb. 5.2. Dann handelt
es sich de facto um eine «1:n»-Verbindung.

Bei der beispielhaften Konstellation in Abb. 5.2 kommunizieren fiinf JMS Clients
tiber einen JMS Provider. Sie verwenden dazu zwei der vier vorhandenen Messa-
ge Queues. Die beiden JMS Clients auf der linken Seite der Abb. 5.2 fungieren als
MessageProducer. Der obere Producer sendet eine Nachricht iiber «Queue 1».
Der andere Producer sendet zwei Nachrichten: eine tiber «Queue 1», die andere iiber
«Queue 4».

Die beiden oberen Consumer auf der rechten Seite fordern jeweils eine Nachricht von
«Queue 1» an (z.B. synchron) und 16schen sie dadurch aus dieser Warteschlange. Sie
lesen die Nachrichten dabei in der Reihenfolge ihres Empfangs beim JMS Provider
aus («first in — first out»). Der JMS Client unten rechts in Abb. 5.2 holt hingegen eine
Nachricht auf «Queue 4» beim JMS Provider ab.
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Wird Apache ActiveMQ als Message Broker benutzt, muss in der JNDI-Konfiguration
jndi.properties der Eintrag fiir die Destination mit «queue. *» beginnen,
bspw. queue.var.jms.test = VAR4711.

Im Quelltext eines JMS Clients konnte dann beispielsweise so zugegriffen werden:

Destination queue = (Destination) ctx.lookup(”var.jms.test”);

Der Bezeichner VAR4711 ist dann der Name, der intern vom JMS Provider Apache
ActiveMQ zur Identifikation der Queue verwendet wird. Der Name der Queue ist in
der Administrationsoberfliche sichtbar. Bei Apache ActiveMQ kann man dariiber die
Konfiguration und Anzahl der JMS Clients sowie die dariiber versendeten Nachrichten

inspizieren.

5.3.2 Request/Reply

Eine Spezialisierung des PTP-Kommunikationsmusters ist Request/Reply (R/R). Hier
soll der Empfinger einer Nachricht Antworten direkt an den Sender zuriickschicken.
Strukturell sind Anwendungen zu diesem Kommunikationsmuster nach dem
Client/Server-Prinzip aufgebaut. Da bei JMS technisch der JMS Provider als Server
fungiert und JMS Clients sowohl als Dienstnachfrager als auch als Dienstbereitsteller
arbeiten, werden im Folgenden die Namen bzw. Funktionsrollenbezeichnungen Re-
quester (statt «Client») fiir den Dienstnachfrager und Replier (statt «Server») fiir den
Dienstbereitsteller benutzt.

Da die Antwort in Form eines Message-Objekts ausschlieflich fiir den urspriingli-
chen Sender der Anfrage (Requester) gedacht ist, kann der Riickversand nicht tiber
eine allgemeine Queue erfolgen, auf der mehrere MessageConsumer die Antwort
empfangen und dem intendierten Empfianger «wegnehmen» konnten.

Als Losung fiir dieses Problem werden temporire Queue-Objekte fiir die 1:1 Riick-
kommunikation eingerichtet. Der Requester sendet die Anfrage als Message an die
allgemeine Queue, von der der Dienst-Provider Anfragen aller Requester entgegen-
nimmt. Gleichzeitig richtet jeder Requester beim JMS Provider eine quasi private
Queue ein, die jeweils ausschlieBlich fiir die Riickantworten zu diesem Requester
verwendet wird. Solche Queue-Objekte sind de facto privat, weil die Kennung dieser
Queue-Objekte nur dem Dienst-Replier bekannt gemacht wird. Andere JMS Clients
kennen diese Queue-Objekte nicht.
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Abbildung 5.3: Zwei Requester, ein Replier Kommunikationsmuster Request/Reply

Abb. 5.3 zeigt als Beispiel fiir das Request/Reply Kommunikationsmuster ei-
ne Situation mit zwei Requestern und einem Replier. Sowohl Requester, als
auch Replier sind JMS Clients mit jeweils einem MessageProducer und ei-
nem MessageConsumer. Die beiden Requester senden iiber ihren jeweiligen
MessageProducer Anfragen an den Replier iiber die allgemein bekannte «Re-
quests Queue». Der Replier holt sie bei der «Requests Queue» mit seinem
MessageConsumer ab (das Konsumieren ist mit einem bidirektionalen Pfeil ge-
kennzeichnet).

Der Replier verarbeitet die Anfragen und sendet individuelle Antworten an die Re-
quester zuriick. Die Behandlung der Antworten des Repliers sind in der Abb. durch
gepunktete Pfeile abgehoben von den Anfragen der Requester, deren Transport mit
durchgezogenen Pfeilen gekennzeichnet ist. Die Antworten erfolgen in getrennte tem-
porire Queues, aus denen die beiden Requester ihre jeweiligen Antworten getrennt

abholen (das Konsumieren ist wieder mit einem bidirektionalen Pfeil gekennzeichnet).
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Listing 5.5: Geriist fiir einen JMS Client als Requester nach dem Request/Reply Muster

public class EchoRequesterNode {
private Connection connection;
private Session session;
private MessageProducer producer;
private MessageConsumer consumer;
private Queue replyQueue;

public EchoRequesterNode() throws NamingException, JMSException {

Context ctx = new InitialContext();

ConnectionFactory factory = (ConnectionFactory) ctx.lookup(”
ConnectionFactory”);

connection = factory.createConnection();

session = connection.createSession(false, Session.
AUTO_ACKNOWLEDGE) ;

Queue queue = (Queue) ctx.lookup(Conf.QUEUE);

producer = session.createProducer (queue);

replyQueue = session.createTemporaryQueue();

consumer = session.createConsumer (replyQueue);

connection.start();

}

public void sendMessage(String text) throws JMSException {
TextMessage message = session.createTextMessage();
message.setText (text);
message.setJMSReplyTo(replyQueue);
producer.send(message) ;

Mit der Methode createTemporaryQueue(), kann ein Requester an der
Session solch eine «private» Queue anlegen. Zunichst ist sie nur dem Requester
bekannt (s. Zeile 15 in Listing 5.5).

Damit der JMS Client, der eine Nachricht vom Requester empfingt, seine private
Antwort-Queue fiir zuriickgesendete Nachrichten benutzt, muss sie ihm bekannt-
gegeben werden. Der Requester verwendet dazu ein Header-Feld der Nachricht,
die die Anfrage an den Replier enthilt. Das Feld wird mit der Message-Methode
setJMSReplyTo(...) gesetzt (vom Requester, s. Zeile 23 in Listing 5.5) und mit
getJMSReplyTo () ausgelesen (vom Replier,s. Zeile 12 in Listing 5.6).

5.3.3 Publish/Subscribe

Beim Kommunikationsmuster Publish/Subscribe (P/S) wird eine Nachricht, die von

einem JMS Client gesendet wird (im Folgenden Publisher), nicht nur von genau ei-
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Listing 5.6: Geriist fiir einen JMS Client als Replier nach dem Request/Reply Muster

public class EchoReplierNode implements MessageListener {
private Connection connection;
private Session session;
private MessageConsumer consumer;

/Y ooo
@Override
public void onMessage(Message request) {
try {
if (request instanceof TextMessage) {
TextMessage requestText = (TextMessage) request;
Queue replyQueue = request.getIJMSReplyTo();
MessageProducer replyProducer = session.createProducer (
replyQueue) ;
TextMessage reply = session.createTextMessage();
reply.setText(”echo: ” + requestText.getText());
replyProducer.send(reply);
replyProducer.close();
}
} catch (JMSException e) {
System.err.println(e);
}
}
/Y coo

nem JMS Client empfangen wie bei PTP-Kommunikation, sondern die Nachricht des
Publishers wird an alle «interessierten» Empfanger weitergeleitet (im Folgenden Sub-
scriber). Es ergibt sich eine «1:n»-Verbindung bzw. eine «m:n»-Verbindung, wenn
mehrere Publisher beteiligt sind wie in Abb. 5.4.

In Abb. 5.4 kommunizieren die JMS Clients nach dem P/S-Kommunikationsmuster
tiber den JMS Provider. Die JMS Clients auf der linke Seite haben
MessageProducer. Sie fungieren also als Publisher. Der obere Publisher
sendet eine Nachrichten iiber die Queue «Topic 1», der untere iiber die Queue «Topic
4.

Auf der rechten Seite arbeiten drei JMS Clients als Subscriber. Sie holen mit ihrem
jeweiligen MessageConsumer Nachrichten aus den Queues des JMS Providers.
Der obere Subscriber ist an Nachrichten von «Topic 1» und «Topic 2» interessiert.
In «Topic 1» ist eine Nachricht vom Publisher oben links vorhanden. Sie wird an den
Subscriber zuriickgesandt. In «Topic 2» ist in diesem Beispiel noch keine Nachricht

eingetroffen. Deshalb gibt es keinen Riickfluss zum anfragenden Subscriber.
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Abbildung 54: «m:n»-Verbindung beim Kommunikationsmuster Publish/Subscribe

Tabelle 5.1: Benennung der Destination in JNDI

Kommunikationsmuster | Benennung (JNDI-Ressourcenname) ‘

Point To Point
queue. *

Request/Reply
Publish/Subscribe topic.*

Der mittlere Subscriber versucht Nachrichten aus «Topic 2» und «Topic 4» zu empfan-
gen. In «Topic 4» ist eine Nachricht vom unteren Publisher, die an diesen Subscriber
ausgeliefert wird.

Der untere Subscriber mochte Nachrichten aus «Topic 3» und «Topic 4» beziehen. In
«Topic 4» ist immer noch die Nachricht vom unteren Publisher, die auch an diesen
Subscriber ausgeliefert wird, da diese Nachricht durch das vorige Auslesen des mitt-
leren Subscribers auf der rechten Seite nicht verbraucht wurde. Es ergibt sich daher
eine «m:n»-Verbindung zwischen den JMS Clients.

Im Vergleich zu PTP verwaltet der JMS Provider die Destination bei P/S an-
ders. Der Quelltext der Publisher- und Subscriber-JMS Clients bleibt beim PTP-
und P/S-Kommunikationsmuster strukturell unverdndert. Der Unterschied liegt dar-
in, wie der JMS Provider konfiguriert wird. Dies geschieht iiber die Benennung der
Destination in JNDI wie in Tab. 5.1 aufgelistet.
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Listing 5.7: jndi.properties fiir gleichzeitige Verwendung der Kommunikationsmuster
Point To Point, Request/Reply und Publish/Subscribe

java.naming.factory.initial = org.apache.activemq.jndi.
ActiveMQInitialContextFactory

java.naming.provider.url = tcp://localhost:61616

queue.var.jms.ptp = VAR4733

queue.var.jms.rr VAR4734

topic.var.jms.ps VAR4735

Exkurs: Hierarchische Strukturierung von Topics bei MOM

JMS bietet zwar keine hierarchische Strukturierung von Topics. In vielen An-
wendungen ist aber eine hierarchische Strukturierung wie bei Vererbung in der
Objektorientierung wiinschenswert: Je nachdem kann ein Subscriber sich dann
dazu entscheiden, ein allgemeineres oder spezielleres Topic zu abonnieren. Ist
das allgemeinere Topic abonniert, werden auch Nachrichten an die spezielleren
Topics empfangen.

Dazu ist nicht unbedingt Objektorientierung erforderlich. In MQTT gibt es
z.B. hierarchische Topics, deren Gliederung mit Einfachvererbung anhand der
Benennung von Topics unterstiitzt wird.

Ein Beispiel fiir eine jndi.properties-Datei mit einer gemischten Verwendung
der Kommunikationsmuster Point To Point, Request/Reply und Publish/Subscribe
konnte beispielsweise aussehen wie in Listing 5.7.

Bei dieser Konfiguration wiirde Apache ActiveMQ als JMS Provider die
Destination queue.var.jms.ptp und die Destination gqueue.
var.jms.rr als Queue (also fiir 1:1-Kommunikation) verwenden. Wird eine
Nachricht aus einer dieser Destination von einem JMS Client konsumiert,
ist sie verbraucht und wird nicht an weitere JMS Clients ausgeliefert. topic.
var.jms.ps wiirde hingegen als Topic behandelt werden: Eine Nachricht an
diese Destination wird an alle MessageConsumer verteilt, die mit dieser
Destination verbunden sind.

Die Topic-Warteschlangen erfiillen daher auch eine inhaltliche Funktion. Ein Topic
kann eine thematische Eingrenzung bzw. Klassifizierung von Nachrichten sein.
Beispiele fiir Publish/Subscribe-Anwendungen sind Sensordaten-, Nachrichten- oder
Borsenkursverteilung. Die Quelle (Sensor, Redakteur, Borsen-Broker) fungiert als Pu-

blisher, die Empfanger sind Subscriber (z.B. Displays, Entscheidungsalgorithmen).
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Exkurs: Durable Subscriber bei JMS

Ein besonderer Vorteil von MOM ist, dass MessageProducer und
MessageConsumer nicht gleichzeitig online und mit dem JMS Provider
verbunden sein miissen. Das macht den Betrieb einfacher.

Um die Robustheit solch eines Systemdesigns noch weiter zu erhéhen kon-
nen die MessageConsumer dauerhaft («durable») arbeiten. Das bedeu-
tet, dass JMS Clients Nachrichten vom JMS Provider abrufen konnen, auch
wenn der MessageConsumer zwischenzeitlich geschlossen wird bzw. ab-
stiirzt. Nachrichten, die iiber den JMS Provider verschickt werden, wer-
den dann zwischengespeichert und spiter beim erneuten Verbinden an den
MessageConsumer iibermittelt.

Dazu miissen JMS Clients eine wiedererkennbare Identitdt bekommen. Fiir
diesen Fall gibt es eine spezielle Methode, mit der ein solcher Durable Sub-
scriber erzeugt werden kann:

Session session;

MessageConsumer consumer;

Topic topic;

//...initialisieren...

consumer = session.createDurableSubscriber (topic, name);

Der Parameter name ist ein String, mit dem die Identitit des
MessageConsumer-Objekts markiert wird. Es diirfen keine zwei Konsu-
menten denselben Namen verwenden. Wird der consumer geschlossen und
spater wieder unter demselben Namen am Topic angemeldet, werden alle
Nachrichten, die in der Zwischenzeit eingegangen waren, zugestellt.
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Unter http://verteiltearchitekturen.de/vol01l/VAR-JMS-solution.
zip konnen Sie eine Musterlosung zu diesem Praktikum herunterladen. Darin be-
findet sich das Eclipse-Projekt VAR-JMS solution.

Im folgenden Praktikum entwickeln Sie wieder -einfache Client-/Server-
Anwendungen. Die Kommunikation lduft aber nicht direkt, sondern iiber den
JMS Provider Apache ActiveMQ nach dem JMS Standard. Sie werden also JMS
Clients programmieren.

Wihrend die bisherigen Praktika noch keine weitergehenden Anforderungen an die
Entwicklungsumgebung gestellt hatten (eine Java Development Kit Installation ab 1.7
reichte aus, auf Eclipse hitte man im Zweifelsfall verzichten konnen), wird die Ent-
wicklungsumgebung nun komplexer. Es wird ein externer JMS Provider benétigt, des-
sen Client Library in das Eclipse-Projekt eingebunden werden muss, und der als Server

parallel zur Eclipse IDE laufen muss.

Die Erfahrung zeigt, dass es je nach eingesetztem Betriebssystem und Konfiguration
ziemlich aufwindig sein kann alles zum Laufen zu bringen. Ein Grofteil des Auf-
wands geht in die Konfiguration und das Zusammenspiel unterschiedlicher Frame-
works. Die algorithmische Seite dieses Praktikums ist hingegen sehr einfach. Lassen
Sie sich nicht frustrieren, wenn es nicht auf Anhieb lduft und bleiben Sie dran, bis

Sie eine einsatzfihige Umgebung haben!

Wie schon in den vorigen Praktika konnten alle Prozesse auf unterschiedliche Rechner
verteilt werden. So konnte z. B. der JMS Provider auf einem anderen Computer gestar-

tet werden als die JMS Clients, die Sie in diesem Praktikum programmieren werden.

Aktivitatsschritt 5.1:

Ziel: Projekt in Eclipse importieren

Laden Sie das ZIP-Archiv mit dem Projekt VAR-JMS unter http://
verteiltearchitekturen.de/vol01/VAR-JMS.zip herunter. Importieren
Sie das ZIP-File in Eclipse mit der Funktion File — Import... — General / Existing
Projects Into Workspace. Wihlen Sie dort die Option Select Archive File. Sie soll-
ten auch darauf achten, dass die Option Copy Projects Into Workspace aktiviert ist,
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sonst arbeiten Sie moglicherweise nur auf den Dateien in [hrem Download-Ordner
und nicht in lThrem Eclipse Workspace.

Fiir dieses Praktikum wird in Eclipse ein Projekt mit fiinf Java Packages angelegt. Das
Package var .mom. jms.revers ist allerdings anfangs noch leer. Sie werden es im
Verlauf der Aktivititsschritte in Abschnitt 5.6 fiillen.

In Threm Eclipse Workspace Directory sollte ein neues Verzeichnis fiir das Projekt
entstanden sein. In dem Projektverzeichnis gibt es mindestens einen Folder namens
src, in dem die Packages als (Unter-)Verzeichnisse auftauchen. Abb. 5.5 zeigt die
Struktur unterhalb des Folders sxc/. Neben den Verzeichnissen fiir die Java Packages
gibt es in src/ auch noch die Datei jndi.properties, die der Ausgangspunkt
fiir Ihre JNDI-Konfiguration sein wird.

I: jndi.properties
var
L— mom

L— jms

— chat

L_ chatClient.java

— client

L JMsClient.java

— echo

— Conf.java

— EchoReplierNode. java

L— EchoRequesterNode. java
— log

Conf.java
ConsumerCallbackNode. java
ConsumerFilteredNode. java
ConsumerPullNode. java
ProducerNode, java

— revers

[T

Abbildung 5.5: Verzeichnis- und Dateibaum fiir das Projekt VAR-JIMS
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S.4 Aufgabe: Installation von Apache ActiveMQ als
JMS Provider

In diesem Praktikum wird Apache ActiveMQ als JMS Provider benutzt.
Falls Sie Apache ActiveMQ noch nicht haben, miissen Sie das Softwarepaket erst her-
unterladen und installieren.

Aktivitédtsschritt 5.2:

Ziel: Feststellen, ob Java richtig fir Apache ActiveMQ installiert ist

Da Apache ActiveMQ Java 8 verwendet, brauchen Sie auch ein Java Runtime En-
vironment (ist Teil des Java Development Kits), das direkt in der Shell ausfiihrbar
ist. Es hingt vom Betriebssystem und der Installationsart ab, ob sich Java bei lhnen
«im Pfad befindet». Mit «Pfad» ist hier die Environment-Variable $PATH gemeint.
Diese Umgebungsvariable wird vom Betriebssystem genutzt, um den Speicherort
eines ausfiihrbaren Programms zu finden, wenn es ohne Pfadnamen gestartet wird.
Um zu priifen, ob Java bei lhnen lduft, 6ffnen Sie eine Shell (unter Windows kon-
nen «Win» + «R» und im Eingabefeld cmd eingeben). In der dann erscheinenden
Windows Eingabeaufforderung bzw. Shell kénnen Sie versuchen das Java Runtime
Environment zu starten, indem Sie Folgendes eingeben:

java -version

Sie sollten als Ergebnis des Aufrufs eine Meldung sehen, in der die Version lhres
Java Runtime Environments genauer beschrieben wird. Das kann beispielsweise
s0 aussehen:

@] @ macosx — -bash — 80x5

CandelabrumMac:macosx s.leuchter$ java -version ]
java version "1.8.@_112"

Java(TM) SE Runtime Environment (build 1.8.8_112-bl6)

Java HotSpot(TM) 64-Bit Server VM (build 25.112-b16, mixed mode)
CandelabrumMac:macosx s.leuchters J

Die Versionsangabe «1.8.0_112» bedeutet, dass Java 8 installiert ist (JDK 1.8
entspricht Java 8).

Falls der Aufruf nicht funktioniert, ist Java wahrscheinlich nicht im Pfad. Oracle
stellt eine Anleitung zum Setzen der $PATH-Umgebungsvariable fiir die Betriebs-
systeme Solaris SPARC, Red Hat Linux, SUSE Linux, Oracle Linux, Windows
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10, Windows 8, Windows 7, Windows Vista, Windows XP und macOS bereit:
https://www.java.com/de/download/help/path.xml.

Aktivitatsschritt 5.3 (falls nicht vorhanden):

Ziel: Apache ActiveMQ installieren

Laden Sie die aktuelle Version von Apache ActiveMQ von der Seite http:
//activemq.apache.org/download.html herunter («latest stable re-
lease»). Folgen Sie dort dem Link zur binér-Distribution. Abhiéingig von lhrem
Betriebssystem wihlen Sie dann die passende Variante und laden Sie sie iiber
den Download Link herunter (fiir macOS wihlen Sie die Unix/Linux/Cygwin-

Variante):

ActiveMQ 5.15.4 Release

Apache ActiveMQ 5.15.4 includes several resolved issues and bug fixes.
Getting the Binary Distributions
Description Download Link Verify

Windows Distribution apache-activemg-5.15.4-bin.zip ASC, SHAS512

Unix/Linux/Cygwin Distribution apache-activemg-5.15.4-bin.tar.gz ASC, SHA512

Entpacken Sie das Archiv. Verschieben Sie das entpackte Verzeichnis aus Threm
Download-Ordner, falls es dort entpackt wurde, an einen Platz, an dem das Ver-
zeichnis langerfristig bleiben kann. Speichern Sie den Inhalt des Archivs aber nicht
direkt in Ihrem Eclipse Workspace. Bei manchen Versionen von Apache ActiveMQ
und auf einigen Betriebssystemen darf kein Leerzeichen im Pfad zum entpack-
ten Archiv vorkommen.

Im hier gezeigten Beispiel liegt der Inhalt des Archivs im Verzeichnis /opt/
apache-activemg-5.15.4/. In den folgenden Ausfithrungen wird dieser
Pfad benutzt. Sollten Sie eine andere Version von ActiveMQ installiert oder das
Verzeichnis an einen anderen Ort entpackt haben, miissen Sie stattdessen lhren Pfad
einsetzen.
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Aktivitatsschritt 5.4:

Ziel: Apache ActiveMQ starten

Starten Sie den ActiveMQ Message Broker. Wechseln Sie dazu in das entspre-
chende Verzeichnis in /opt/apache-activemg-5.15.4/bin. Im Fall von
Linux ist das 1inux-x86-32 (fiir 32-Bit) oder 1inux-x86-64 (fiir 64-Bit).
Unter macOS wechseln Sie in das Verzeichnis macosx. Wenn Sie die Windows-
Version heruntergeladen haben, bleiben Sie im Verzeichnis /opt/apache-
activemg-5.15.4/bin/ (wechseln Sie nicht in win32 oder win64).

cd /opt/apache-activemg-5.15.4/bin/linux-x86-32

Starten Sie dort

./activemg start

Das «./» ist erforderlich, falls Sie nicht das «current working directory» («./») in
der Environment-Variable $PATH haben (was auch nicht empfehlenswert wire),
um dem Betriebssystem mitzuteilen, dass das activemg-Programm aus dem ak-
tuellen Verzeichnis gestartet werden soll.

Spater kann der Server mit dem folgenden Kommando angehalten werden.

./activemqg stop

Ob der ActiveMQ Server lauft, kann durch Zugriff auf die Management-Oberfldche
nachgepriift werden. ActiveMQ bietet (wie die meisten Middleware Server) einen
Zugang iiber eine Web-Schnittstelle (per HTTP) an. Uber http://localhost:
8161/admin sollte auf dem Rechner, auf dem der Server lauft, auf die Konfigurati-
on von Apache ActiveMQ zugegriffen werden konnen.

Damit Unbefugte nicht in die Konfiguration dieses zentralen Kommunikationsvermitt-
lers eingreifen konnen, wird die Web-Schnittstelle durch eine Autorisierungsabfrage
geschiitzt. Zur Autorisierung muss man sich als Administrator authentifizieren. Die
ActiveMQ-Benutzer sind unabhingig von der Benutzerverwaltung des Rechners, auf
dem der Server lduft. Stattdessen konnten die Benutzerinformationen fiir ActiveMQ
Accounts in der ActiveMQ-Konfiguration gedndert werden. StandardméBig kann iiber

den Benutzernamen admin mit dem Passwort admin zugegriffen werden.
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® @ W iocalhost : ActiveMQ Console Sandro
C O © locaihost AT e * @ 8
- -
. "% Apache
U Software Foundation
- s - WELR [/ waw. apAEne nrg
Home | Queves | Topics | Subscribars | Connections | Network | Scheduled | Send r—
Welcome! | ™ Queue Views

= Graph
Welcome to the Apache ActiveMQ Console of localhost (ID:CandelabrumMac.local-49623-1528033896879-0: 1) s
You can find more Information about Apache ActiveMQ on the Apache ActiveMQ Site B Topic Views
- XML
Broker u Subscribers
Views
XML

49623

u Useful Links
» Documentation
- F

= Downloads

» Forums

Abbildung 5.6: Management-Oberfliche von Apache ActiveMQ unter der Adresse http:
//localhost:8161/admin (Benutzer-Kennung: admin/admin)

Aktivitatsschritt 5.5:

Ziel: Testen, ob Apache ActiveMQ lauft

Offnen Sie mit einem Webbrowser die Adresse http://localhost:8161/
admin und melden Sie sich mit der Benutzer-Kennung admin/admin an.
Sie sollten daraufhin die Management-Oberfliche des Brokers sehen wie sie in
Abb. 5.6 dargestellt ist.

AuBerdem muss eine Library von den JMS Clients eingebunden werden, die die spe-
zifischen Kommunikationsmechanismen der JMS Provider Implementierung umsetzt.
Im Fall von ActiveMQ ist das activemg-all-5.15.4. jar. Dieses JAR enthilt
neben der eigentlichen Client Library auch alle anderen Libraries, die fiir die Verwen-
dung von ActiveMQ erforderlich sind. Dazu gehéren auch die JMS Interfaces, sodass
mit dieser Library auch der Zugriff von der Java Platform, Standard Edition (Java SE)
aus moglich ist, wo diese JMS Interfaces nicht mitgeliefert werden.

Aktivitatsschritt 5.6:
Ziel: Apache ActiveMQ Client Library in Eclipse integrieren

Erzeugen Sie einen neuen Folder 1ib im Wurzelverzeichnis lhres Eclipse-
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Projektes (File — New — Folder oder File — New —» General/Folder). Kopie-
ren Sie das «Uber-JAR» /opt/apache-activemg-5.15.4/activemq-
all-5.15.4.jar (bzw. mit angepasster Versionsnummer/Pfad; wichtig ist,
dass es das activemg-all-*, jar ist.) in den neuen Folder 1ib. In dem JAR
sind die JMS Interfaces und alle Apache ActiveMQ spezifischen Implementie-
rungsklassen von javax. jms. * sowie deren externe Abhédngigkeiten enthalten.
Obwohl sich das JAR nun im Projekt befindet, ist es noch nicht nutzbringend inte-
griert: Der Compiler kann noch nicht darauf zugreifen. Dazu ist noch erforderlich,
dass dieses JAR dem SCLASSPATH des Projekts hinzugefiigt wird. Es gibt un-
terschiedliche Wege dies zu erreichen. Das Ziel ist immer, dass das JAR Teil des
«Build Path»’s wird. Eine Méglichkeit dafiir ist im Kontextmenii des JARs (6ffnen
durch Rechts-Klick auf das JAR im Package Explorer) Build Path — Add To Build
Path zu klicken.

¥ i > VAR-JMS [var-src mastar 41 41 & Leete =
> @l Remove from Context
» @i, JRE System Library {Java S 8 (1.8.0.112] Mark as Landmark
¥ 5 > b

=g activemg-ail-5.14.1 jar

2 Add to Build Path

Move...
S activemq-all-5.14.1 far - VAR-JMS/Iib Rename.. r2| @ Configure Build Path...
——.

Im Ergebnis wird das JAR als Referenced Library im Projekt integriert.

V_h—&> VAR-JMS [var-src master T1 4 1]

> g src
P B\ JRE System Library [Java SE 8 [1.8.0_112]]
¥ =)\ Referenced Libraries

» (& activemqg-all-5.14.1 jar

¥ (> lib
&5 activemg-all-5.14.1 jar

Die Fehlermeldungen im Quellcode der JMS Clients sollten nun verschwunden
sein. Falls Sie weiterhin viele Fehlermeldungen sehen, die sich auf die ganzen JMS-
spezifischen Klassen beziehen, versuchen Sie das Projekt neu zu «builden»: Project
— Build Project.

Sie kénnen die Bibliothek am Dreiecks-lcon in den Referenced Libraries (nicht am
JAR in 1ib/) aufklappen und inspizieren, welche Klassen und Interfaces Sie in Ihr
Projekt integriert haben. Alle diese Klassen konnen Sie nun in lhren Java-Quelltexten
nutzen, indem Sie sie bspw. importieren.
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Exkurs: Uber-JAR

Ein Java Archive, das alle externen Abhéngigkeiten zu einer Library bzw. ei-
nem Framework enthilt, wird «Uber-JAR», bzw. mangels Umlaut-Taste auf
internationalen Tastaturen «Uber JAR» genannt. Damit ist gemeint, es seit
iibergeordnet, da alles enthalten ist.

Die Client Library von Apache ActiveMQ hat eine Reihe von Abhingig-
keiten zu externen Paketen. Im Verzeichnis /opt/apache-activemg-
5.15.4/11ib finden sich diese Libraries. Damit sie nicht alle einzeln dem
Classpath hinzugefiigt werden miissen, wird die Vereinigungsmenge der ex-
ternen und ActiveMQ-eigenen Bibliotheken als Uber-JAR /opt/apache-
activemg-5.15.4/activemg-all-5.15.4. jar bereitgestellt.

5.5 Aufgabe: Logger Service

Der Logger Service ist im Package var .mom. jms. log.

Aktivitatsschritt 5.7:
Ziel: Analyse des Programmablaufs
Analysieren Sie die einzelnen Schritte der Klassen in var .mom. jms.log. Be-

antworten Sie sich die folgenden Fragen:

e Welche Bedeutung haben die Kommandozeilenparameter beim

ProducerNode?
* Wann beendet der ProducerNode die Verbindung zum Server?
e An welcher Stelle wird jndi.properties verwendet?

¢ Wie unterscheiden sich die Consumer voneinander?

Aktivitatsschritt 5.8 (falls noch nicht geschehen):

Ziel: Start der Middleware

Starten Sie Apache ActiveMQ Server oder konfigurieren Sie jndi.
properties, sodass ein verfiigharer (und erreichbarer) ActiveMQ Server

verwendet wird.
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Aktivitatsschritt 5.9:

Ziel: JMS Clients miteinander kommunizieren lassen

Lassen Sie den Server laufen und lassen Sie Producer und Consumer in unter-
schiedlicher Reihenfolge und auch gleichzeitig laufen — nach Moglichkeit von

unterschiedlichen Rechnern. Beantworten Sie sich die folgenden Fragen:
e Was sind die Unterschiede zwischen den unterschiedlichen Consumern?

* Muss ein Consumer * laufen, damit das Programm funktioniert?

5.6 Aufgabe: Textumdreher-Service

In dieser Aufgabe werden Sie die JMS Clients Anfrager und Umdreher fiir den
Textumdreher-Service entwickeln. Sie werden dabei die Quelltexte aus der vorherigen
Aufgabe als Ausgangspunkt nehmen und sie Schritt fiir Schritt anpassen.

Der Anfrager soll Textanfragen an den Umdreher schicken, die der Umdreher
beantworten soll. Die Textanfragen sind beliebige String-Objekte. Der Umdreher
dreht jede empfangene Zeichenkette Zeichen fiir Zeichen um und sendet sie zuriick.
Der Umdreher soll die empfangenen Nachrichten zusitzlich auf der Konsole ausge-
ben. Der Anfrager erhilt die umgedrehte Zeichenkette zuriick und gibt sie ebenfalls

auf der Konsole aus.

Aktivitatsschritt 5.10:

Ziel: Gerust fur zwei JMS Clients erstellen

Erzeugen Sie auf der Basis der Quelltexte des Pakets var .mom. jms.log zwei
neue Klassen Anfrager und Umdreher im Paket var .mom. jms.revers,
die Nachrichten untereinander austauschen konnen. Im Moment kénnen Sie den
Anfrager aus dem EchoRequesterNode iibernehmen und den Umdreher
aus EchoReplierNode.

Aktivitatsschritt 5.11:
Ziel: Neue Queue zum Nachrichtenaustausch (Request) einrichten

Richten Sie zum Nachrichtenaustausch eine neue Queue ein und passen Sie
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Listing 5.8: zur Conf-Konstante unten passende jndi.properties fiir Requests an
Umdreher

java.naming.factory.initial = org.apache.activemq.jndi.
ActiveMQInitialContextFactory

java.naming.provider.url = tcp://localhost:61616

queue.var.mom.jms.rev = requestsForReversService

Listing 5.9: zur JNDI-Konfiguration passende Conf-Konstante QUEUE fiir Bezeichnung der
Destination fiir Requests an Umdreher

class Conf {
public static final String QUEUE = ”“var.mom.jms.rev”;
}
7Y coo
Queue queue = (Queue) ctx.lookup(Conf.QUEUE);

Ihre Klassen Anfrager und Umdreher an. Editieren Sie dazu die Datei
jndi.properties im src/-Wurzelverzeichnis des Eclipse-Projekts.

Es wire sinnvoll, wenn die String-Konstanten, mit denen die Queues bezeich-
net werden, wie bei var .mom. jms . log.Conf in eine ausgelagerte Klasse ver-

schoben werden.

Die Benennung der Queue (links von =) in jndi.properties muss wie in Lis-
ting 5.8 mit «queue . » beginnen, eindeutig sein und sollte als Wert (rechts neben
dem =) einen neuen Namen verwenden.

Der Rest der Benennung (das, was nach queue. links vom = kommt) muss im
JMS Client-Programm fiir die Verwendung der Queue angegeben werden (wie in
Listing 5.9).

Aktivitatsschritt 5.12:

Ziel: Anfrager aus EchoRequesterNode umformen

Im Anfrager sollen in einer Endlosschleife Texte von der Konsole eingelesen
werden und an den Umdreher gesendet werden. Das zeilenweise Einlesen von
Eingaben und Versenden soll im Hauptprogramm nach dem Erzeugen des node-

Objekts erfolgen.
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BufferedReader input = new BufferedReader(new InputStreamReader (
System.in));

String line;

while (true) {
line = input.readLine();
node.sendMessage(line);

Da readLine () eine IOException liefern kann, muss diese Situation behan-

delt werden. Bspw. kann dieser Fall im Multi Catch hinzugefiigt werden.

Aktivitatsschritt 5.13:

Ziel: «Umdrehen»-Funktionalitdt im Umdreher bereitstellen

In Umdreher wird eine Methode benoétigt, die einen String umdreht. Eine einfache
Moglichkeit wire:

public String revers(String in) {
String out = "";
for (char c : in.toCharArray()) {
out = ¢ + out;
}

return out;

Implementieren Sie eine String-Umdreher Methode in Umdreher.

Verwenden Sie die Funktion beim Zuriicksenden der Antwort.

Aktivitdtsschritt 5.14:

Ziel: Anfrager Antwort vom Umdreher empfangen lassen

Der Anfrager soll die Antworten asynchron empfangen. Die Methode
receiveAndPrintMessages () und ihr Aufruf im Hauptprogramm konnen
entfallen — sie waren fiir den synchronen Empfang gedacht. Implementieren Sie
stattdessen das MessageListener Interface beim Anfrager. Sie konnen die
Methode onMessage aus ConsumerCallbackNode iibernehmen. Vergessen
Sie nicht die @Override-Annotation und damit einhergehend, dass die Klasse

Anfrager mit implements spezifiziert, dass sie das MessageListener
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Interface implementiert. Im Konstruktor von Anfrager sollte dann vor dem

start () der Listener bekanntgemacht werden:

consumer.setMessageListener (this);

Die empfangenen Nachrichten werden diesmal kein Property fiir die Prioritét ha-
ben. Der entsprechende Abfrage und Ausgabe in onMessage muss entfernt wer-
den.

Aktivitatsschritt 5.15 (falls noch nicht geschehen):

Ziel: Start der Middleware

Starten Sie  Apache  ActiveMQ  Server oder konfigurieren  Sie
jndi.properties, sodass ein verfiigbarer (und erreichbarer) ActiveMQ

Server verwendet wird.

Aktivitatsschritt 5.16:

Ziel: Umdreher und Anfrager laufen lassen

Starten Sie mehrere Anfrager und einen Umdreher. Achten Sie darauf, dass
die Anfrage eines Requesters auch wirklich nur bei ihm ankommt und nicht
bei anderen Requestern. Falls das doch geschieht, sollten Sie priifen, ob der
Anfrager vor dem Versenden seiner TextMessage-Objekte eine tempori-
re Reply Queue (session.createTemporaryQueue()) erzeugt und mit
der Methode setJMSReplyTo(...) am Message-Objekt setzt. Entsprechend
muss der Umdreher fiir jeden Requester einen neuen MessageProducer
fiir die individuelle Reply Queue erzeugen: Dazu muss er mit der Methode
getJMSReplyTo () die Reply Queue abfragen.

Modifizieren Sie die Temporary Queue und priifen Sie wieder mit mehreren Re-

questern das Verhalten:

e Alle Requester verwenden dieselbe Queue statt jeweils eigene mit
session.createTemporaryQueue () erzeugte. Die Anfrage-Queue

bleibt davon getrennt.

e Alle Requester und der Replier verwenden genau eine Queue.
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Aktivitatsschritt 5.17 (fakultativ):

Ziel: umdreher durch Liste der Requester verbessern

Im Moment erzeugt der Umdreher fiir jeden Anfrager so viele
MessageProducer-Objekte wie dieser Requests sendet, obwohl alle Re-
quests dieselbe Temporary Queue benutzen. Speichern Sie die bereits erzeugten
MessageProducer-Objekte in einer HashMap mit der Temporary Queue als
Schliissel und priifen Sie vor dem Erzeugen eines neuen MessageProducer-
Objekts, ob bereits eines zur Wiederverwendung vorhanden ist. Wie konnte man
erreichen, dass die HashMap nicht streng monoton wichst, sondern dass inaktive

Requester geloscht werden?

5.7 Aufgabe: Chat Service (Publish/Subscribe)

Mit einem JMS Provider lassen sich unterschiedliche Kommunikationsmuster sehr
einfach umsetzen. Im folgenden Beispiel wird das Publish/Subscribe-Muster fiir ei-
ne einfache Chat-Anwendung benutzt. Sie werden feststellen, dass im Vergleich zu
den bisherigen JMS Clients nur wenige Anderungen erforderlich sind um eine grund-
legend andere Art von Kommunikationsverhalten zu erzeugen.

Fir die Chat-Anwendung wird ein JMS Client benétigt, der sowohl einen
MessageProducer als auch einen MessageConsumer zum Empfang benétigt.
Das abonnierte Topic ist der gemeinsame Kommunikationskanal: Alle Nachrichten
werden iiber das Topic empfangen und gesendet. Der JMS Provider stellt keine weitere
Funktionalitét bereit. Sollten mehr Kanéle bzw. Chat-Rdume benutzt werden, miissten
weitere Topics definiert werden. Im folgenden Beispiel wird aber nur genau ein 7o-
pic verwendet um uniibersichtlichen Code fiir die Kanalauswahl und -verwaltung zu

vermeiden.

Aktivitatsschritt 5.18:

Ziel: ChatClient aus JMSClient erstellen

Da ein JMS Client mit MessageProducer und MessageConsumer beno-
tigt wird, der asynchron Nachrichten vom JMS Provider empfangen kann, scheint
JMSClient ein guter Startpunkt zu sein. Erzeugen Sie im Paket var .mom.
jms.chat die Klasse ChatClient auf der Basis des Codes von JMSClient
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(kopieren Sie vorerst der Einfachheit halber Code der Klasse JMSClient statt

Vererbung zu benutzen).

Alle ChatClients verwenden zum Senden und Empfangen dieselbe Destination,
die aufgrund des Publish/Subscribe-Kommunikationsmusters als Topic spezifiziert

werden muss. In jndi.properties ist das Topic bereits vorbereitet:

topic.var.mom. jms.channell = topic4735

Aktivitatsschritt 5.19:

Ziel: Spezifikation des Topics als Destination flr den ChatClient
Damit dieses Topic verwendet wird, muss der String «var.mom.jms.
channell» beim Auffinden der Destination iiber das JNDI angegeben wer-
den. Aufgrund des Aufbaus von JMSClient reicht es, diesen String iiber den
Konstruktor sowohl als sendDest als auch als receiveDest Parameter zu

iibergeben:

String topic = ”var.mom.jms.channell”;

node = new ChatClient(topic, topic);

Aktivitatsschritt 5.20 (falls noch nicht geschehen):

Ziel: Start der Middleware

Starten Sie Apache ActiveMQ Server oder konfigurieren Sie jndi.
properties, sodass ein verfiigbarer (und erreichbarer) ActiveMQ Server

verwendet wird.

Aktivitatsschritt 5.21:

Ziel: Chat Clients miteinander kommunizieren lassen

Starten Sie mehrere Chat Clients mit unterschiedlichem Nutzernamen. Nach Mog-
lichkeit auf unterschiedlichen Rechnern. Dabei miissen die jeweiligen jndi.
properties so konfiguriert sein, dass alle dasselbe Topic auf demselben JMS

Provider verwenden.
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Aktivitatsschritt 5.22:

Ziel: chatcClient personalisieren

Beim Testlauf wird aufgefallen sein, dass die einzelnen Teilnehmer des Chats in den
Messages nicht voneinander zu unterscheiden sind. Ubergeben Sie einen Namen
als Kommandozeilenparameter und fiigen Sie ihn den TextMessage-Objekten
vor dem Versand iiber das Topic hinzu. Sie konnen entweder den Namens-String
mit der von der Konsole gelesenen Zeile konkatenieren oder der TextMessage
ein String Property fiir den Namen hinzufiigen. Das zweite Vorgehen ist zwar et-
was aufwindiger, bietet dafiir aber mehr Moglichkeiten z. B. fiir unterschiedliche

Formatierung von Benutzernamen und Nachricht.

5.8 Ausblick und Anregungen fiir eigene Projekte

JMS als Beispiel fiir ein nachrichtenbasiertes Kommunikationssystem ist eine effekti-
ve Grundlage fiir leistungsfihige verteilte Systemarchitekturen. Im Folgenden werden

Ideen fiir weitergehende Projekte vorgestellt, die JMS benutzen.

5.8.1 Skalierbare und robuste verteilte Architekturen mit JMS

Mit JMS kann man sehr einfach eine gute Skalierbarkeit und Robustheit erreichen.
Im folgenden Projektvorschlag wird das Point-To-Point-Muster fiir die Verteilung von
Arbeitsauftridgen in einem Netzwerk benutzt. Dabei werden Arbeitsauftrige in eine
Queue auf einem JMS Provider geschrieben. JMS Clients, die auf unterschiedlichen
Rechnern verteilt sind, konsumieren Arbeitsauftrige aus der Queue und nehmen diese
Nachrichten als Input fiir ihre Berechnung. So kann eine grofere Aufgabe effektiv
auf einzelne Arbeitsknoten verteilt werden. Diese Architektur kann in sehr grolem
Maf um Rechenressourcen erweitert werden, indem einfach mehr Rechner mit jeweils
einem (oder anhand der Anzahl der Cores auch mehreren) JMS Clients hinzukommen,
die auch auf Arbeitsauftrige aus der Queue zugreifen.

Entscheiden Sie sich fiir eine rechenintensive Aufgabe, die gut beschreibbare Ein-
gangsgrofen hat. Es wire niitzlich, wenn sich der Problemraum gut in einzelne Teil-
aufgaben zerlegen lieBe. Ein Beispiel wiren Brute Force-Angriffe beim Passwort-
Knacken. Das Problem lésst sich unter bestimmten Annahmen auf die Berechnung ei-

ner Hash-Funktion fiir einen Passwortkandidaten mit anschlieBendem String-Vergleich
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Listing 5.10: Bereitstellen von Arbeitsauftrigen fiir Worker in Form von
TextMessage-Objekten

I ooc

final byte[] target = DatatypeConverter.parseHexBinary(”865
ae56c298c677e9d4987£fe13268£fa915bd041646526c595d293d5448481443");

final MessageDigest dig = MessageDigest.getInstance(”SHA-256");

/oo

@Override
public void onMessage(Message message) {
if (message instanceof TextMessage) {
TextMessage task = (TextMessage) message;
try {
byte[] hash = dig.digest(task.getText().getBytes());
if (Arrays.equals(hash, target)) {
System.out.println(”Losung gefunden: ” + textMessage.
getText());
}
} catch (JMSException e) {
System.err.println(e);

}

reduzieren. Die Berechnung eines einzelnen Hash-Wertes einer Passwort-Zeichenkette
ist nicht besonders aufwindig, verbraucht aber doch einige Zeit (bei SHA-256 z.B.
ca. 25 CPU-Zyklen pro Byte). Da man sehr viele Passwort-Kandidaten mit der Hash-
Funktion verschliisseln und das Ergebnis mit einem vorgegebenen String vergleichen

muss, wire eine Parallelisierung mit mehreren Rechnern wiinschenswert.

Aktivitatsschritt 5.23 (fakultativ):

Ziel: Implementierung der Worker-Funktionalitat

Implementieren Sie einen JMS Client als Worker, der Arbeitsauftrige aus einer
Queue eines JMS Providers in Form von ObjectMessage-Objekten liest. Der
Inhalt der ObjectMessage sollte der Eingangsparameter fiir die rechenintensive
Funktion sein. Im Fall des SHA-256 Hashs wiirde auch eine TextMessage wie
in Listing 5.10 passen.

Aktivitatsschritt 5.24 (fakultativ):
Ziel: Implementierung des Taskers
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Die Systemarchitektur sieht vor, dass Arbeitsauftrige in einer zentralen Queue ab-
gelegt werden, aus der sie von den Workern konsumiert werden. Es gibt unter-
schiedliche Moglichkeiten, woher die Auftrige kommen. Einfach und besonders
iibersichtlich wire es, wenn die Auftrige von einem JMS Client generiert werden
und von dessen MessageProducer in der Auftrags-Queue abgelegt werden, wie
in Listing 5.11 skizziert.

Aktivitatsschritt 5.25 (fakultativ):

Ziel: Zusammenspiel von Tasker und Workern: Erfolg signalisieren

Wie kann man nun alle Teile so zusammenbringen, dass sie auch koordiniert zu-
sammenspielen? Wieder bietet JMS bereits ein Mittel dafiir. Es kann einfach ein
zweiter Kommunikationskanal fiir die Signalisierung einer erfolgreichen Suche
per Publish/Subscribe etabliert werden: Auf dem JMS Provider wird noch ein To-
pic zur Ergebnisiibermittlung vorgesehen. Alle IMS Clients (Tasker und Worker)
miissten dieses Topic abonnieren. Ein erfolgreicher Worker wiirde dann zusitzlich
zur Konsolenausgabe eine Nachricht mit dem gefundenen Ergebnis iiber dieses
Topic veroffentlichen, sodass alle JMS Clients davon informiert werden wiirden.
Wenn das Signal empfangen wird, miisste eine globale Bool’sche Variable (z.B.
targetFoundFlag im Tasker-Quellcode oben) gesetzt werden, die den Pro-
grammablauf steuert.

Bei der bisherigen Software-Architektur der Worker kommen sich moglicherwei-
se die beiden Kommunikationskanéle in die Quere, wenn beide mit demselben
MessageListener-Objekt asynchron ausgelesen werden. Eine Losung wére
zwei innere Klassen mit dem MessageListener Interface bereitzustellen, die

dann getrennt empfangen wiirden.

Listing 5.11: Auftrége fiir mit einem Tasker generieren und iiber eine Queue bereitstellen

try {
node = new ProducerNode(”requests.queue”);
while(!targetFoundFlag && taskIterator.hasNext()) {
node.send(taskIterator.next());
}

} // Ausnahmebehandlung und Aufrdumen
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Listing 5.12: Regelmifige (alle 100 Nachrichten) Protokollierung des aktuellen Zeitstempels

auf der Konsole (System.out)

I ooc
int messageCounter = 0;
/) ooc

@Override
public void onMessage(Message message) {
if (messageCounter++ >= 99) {
System.out.println(System.currentTimeMillis());
messageCounter = 0;

Aktivitatsschritt 5.26 (fakultativ):

Ziel: Performance Tests

Die Leistungsfihigkeit und vor allem Skalierbarkeit solch einer Architektur sollte
empirisch gepriift werden. Lassen Sie das System verteilt laufen. Passen Sie da-
zu den JNDI-Eintrag fiir die java.naming.provider.url an. Er darf nicht
mehr localhost enthalten, sondern muss auf die Adresse des JMS Providers
verweisen.

Protokollieren Sie die Performance in Arbeitseinheiten pro Zeiteinheit (z. B. SHA-
256 Hashes pro Sekunde) in Abhingigkeit der JMS Clients pro Rechner und der
Anzahl der Rechner. Bauen Sie dazu in die Worker eine Protokollierungsroutine
ein. Protokollieren Sie beispielsweise alle 100 Messages die aktuelle Zeit win in
Listing 5.12.

Abhingig von Problem und Konfiguration ist es interessant abzuschétzen, ab wann das

Netzwerk und die Fihigkeiten des JMS Providers die Leistungsgrenze darstellen.

5.8.2 Ein Framework fiir JMS-basierte Anwendungen

In den vorigen Aufgaben wurde ein Grundprinzip der Softwareentwicklung verletzt:
«Don’t repeat yourself»! Entgegen dieser Regel wurden hier die immer gleichen
Bausteine fiir die Initialisierung und Verwendung von MessageConsumer und
MessageProducer in unterschiedliche, aber strukturell sehr dhnliche JMS Clients

kopiert.
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Aktivitatsschritt 5.27 (fakultativ):

Ziel: Entwurf eines Frameworks fir JMS Clients

Sammeln Sie die Gemeinsamkeiten und vor allem die Unterschiede aus den kon-
kreten Beispielen fiir Logger, Echo, Umdreher und Chat und entwerfen Sie dar-
aus ein Framework, aus dem mindestens diese unterschiedlichen JMS Clients ohne

Code-Kopieren abgeleitet werden konnen.

Tipp: Die Unterschiede zwischen den JMS Clients geben Ihnen einen Hin-
weis darauf, welche Erweiterungspunkte oder alternative Realisierungen solch ein
Framework enthalten sollte. Scheuen Sie sich nicht das Framework vielen Refacto-
ring-Schritten zu unterziehen, bis Sie wirklich zufrieden sind und Sie der Meinung

sind, dass es gut einsetzbar wire.

Aktivitatsschritt 5.28 (fakultativ):

Ziel: Qualitatskriterien fur Architekturen und Frameworks

Besorgen Sie sich die internationale Norm ISO/IEC 25000 «Software engineering
— Software product Quality Requirements and Evaluation (SQuaRE) — Guide to
SQuaRE» bzw. DIN ISO/IEC 25000 «Software-Engineering — Qualititskriterien
und Bewertung von Softwareprodukten (SQuaRE) — Leitfaden fiir SQuaRE» und
definieren Sie anhand dessen die Qualititsmerkmale, die aus Ihrer Sicht fiir Ihr
Framework relevant sind. Sie konnen auch noch gute Hinweise aus der Vorginger-
norm ISO/IEC 9126 bzw. DIN 66272 ziehen, falls sie Thnen leichter zuginglich

sein sollte.
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Message Queue Telemetry
Transport (MQTT)

MQTT ist ein Standard fiir Middleware, der auf Kommunikation in Systemarchitektu-
ren mit beschriinkten Ressourcen z. B. im Internet of Things abzielt. Er ist wegen seiner
Einfachheit und einigen seiner Eigenschaften besonders geeignet fiir wenig verlassli-
che Netzwerke (hohe Latenz, geringe Bandbreite, eingeschriankte Verfiigbarkeit) oder
wenig leistungsfahige Knoten (insb. Embedded Devices/Cyber Physical Systems), die
wenig RAM oder CPU-Performanz haben.

Wie bei IMS zielt MQTT als Protokoll fiir nachrichtenbasierte Kommunikation darauf
ab, Knoten moglichst lose miteinander zu koppeln, asynchrone Benachrichtigungen
zu ermdglichen, eine hohe Verlisslichkeit der Kommunikation zu garantieren und den
Betrieb zu erleichtern, indem die Abhéngigkeiten zwischen Producernund Consumern
iber einen Broker gemanagt werden. Im Gegensatz zu JMS ist Publish/Subscribe das
einzige Kommunikationsmuster, das von MQTT unterstiitzt wird.

Der Standard MQTT beschreibt nur das Protokoll und die Formate der Nachrichten,
die zwischen den Knoten zur Kommunikation verwendet werden. Im Gegensatz zum
JMS ist die Programmierschnittstelle aber nicht standardisiert (bei JMS ist es das API

S. Leuchter, Internet-Kommunikation, DOI: 10.5281/zenodo.1042168
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Exkurs: Ursprung und Standardisierung von MQTT

MQTT wurde urspriinglich von der Firma IBM fiir ein Projekt zur Pipeline-
iiberwachung mit Sensornetzen entwickelt, inzwischen ist das Protokoll von
OASIS standardisiert® (Port: 1883, Transportprotokoll: TCP).

“http://docs.oasis-open.org/mgtt/mgtt/v3.1.1/mgtt-v3.1.1.html

im Paket javax.jms). Fir MQTT gibt es hingegen unterschiedliche Bindings fiir

viele Programmiersprachen wie Java, C und Python.
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6.1 Topics

In MQTT haben Topics eine andere Bedeutung und werden anders verwaltet als in
JMS. Jede Nachricht ist genau einem Topic zugeordnet. Topics konnen hierarchisch
gegliedert sein. Die Gliederung spiegelt sich ausschlieBlich in der Benennung des To-
pics,einem String wieder: Im Topic-Namen konnen Topic Level getrennt durch den

Topic Level Separator «/» verwendet werden:

daheim/erdgeschoss/wohnzimmer/temperatur
USA/California/SanFrancisco/SiliconValley

Die Topic Level dienen nicht nur der Organisation, sondern sie konnen durch die Wild-
card-Symbole «+» (single level) und «#» (multi level) ersetzt werden.

Das «+»-Wildcard ersetzt genau ein Topic Level. Das Topic-...

daheim/erdgeschoss/+/temperatur

kann also bspw. zu den folgenden konkreten Topics expandiert werden:

daheim/erdgeschoss/wohnzimmer/temperatur

daheim/erdgeschoss/kueche/temperatur

Das «#»-Wildcard kann auch mehrere Topic Level ersetzen. Das Topic...

daheim/#/temperatur

kann deshalb bspw. zu den folgenden konkreten Topics expandiert werden:

daheim/erdgeschoss/kueche/temperatur
daheim/obergeschoss/arbeitszimmer/temperatur

Neben den anwendungsspezifisch vergebenen Topic-Namen gibt es in vielen MQTT-
Middleware-Implementierungen auch interne Topics. Sie konnen nicht von den An-
wendungen angelegt werden, sondern sind fest vorgegeben. Dariiber konnen Leis-
tungsparameter der Middleware abgefragt werden. Interne Topics fangen grundsitz-
lich mit dem Symbol «$» an. Sie sind nicht standardisiert. Oft wird in MQTT-
Middleware-Implementierungen der Topic-Name «$SYS/» fiir interne Topics verwen-
det:
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$SYS/broker/clients/connected
$SYS/broker/uptime

Die internen mit «$» beginnenden Topics werden anders gehandhabt als die reguliren.

Ein Abonnement von allen Topics («#») schlieit bspw. nicht die internen Topics mit

ein.

Die dc-square GmbH, Hersteller des MQTT-fahigen MOM Servers HiveMQ, nennt

in einem Blogbeitrag u. a. folgende Best Practice-Hinweise zum Umgang mit MQTT-

Topics:

170

Topics sollten keinen «/» am Beginn haben: Sie sdhen dann zwar wie UNIX-
Dateinamen aus, hitten aber am Beginn ein eigentlich iiberfliissiges (weil leeres)

Topic Level.

Topic-Namen sollten keine Leerzeichen beinhalten: Wie in Dateinamen er-
schwerten Leerzeichen die Notation von Namen und erforderten in vielen Kon-
texten eine Quotierung. AuBerdem konnen unterschiedliche Arten von White-
spaces untereinander verwechselt werden, sodass die Fehlersuche ggf. erschwert

werde.

Aufgrund des Einsatzzwecks auf beschrinkten Embedded Devices sollte die Be-
nennung von Topics sparsam sein: Es sollten also moglichst kurze, jedoch pra-

gnante Namen verwendet werden.

Um Kompatibilitit mit internationalen Umgebungen zu wahren, sollten nur

druckbare 7-Bit ASCII Zeichen in Topic-Namen verwendet werden.

Aufnehmen eines Identifiers oder einer Clientld in den Topic-Namen zur Tren-

nung von Nachrichten unterschiedlicher Anwendungen.

Man sollte in Clients nicht «#» abonnieren, denn der Durchsatz von Nachrichten
konnte grofer sein als die Verarbeitungskapazitit solch eines Clients. Sollen tat-
sdchlich alle Nachrichten verarbeitet werden, die iiber den Broker laufen (z.B.
zur Archivierung), empfiehlt es sich stattdessen den Broker um eine entspre-

chende Funktionalitit zu erweitern.

Die Erweiterbarkeit von Topics vorsehen um eine Weiterentwicklung der An-

wendung zu unterstiitzen: Mogliche zukiinftige Erweiterungen sollten keine
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nachtrigliche Anderung von Topic-Namen nach sich ziehen, damit existierende
Clients nicht gedndert werden miissen. Wird bspw. spiter eine neue Sensorklas-
se in eine urspriingliche monosensorische Smart Home-Anwendung eingefiihrt,
miissen beide Sensorklassen unterschieden werden. Deshalb wiire es giinstig von
Anfang an die Sensorklasse in den Topic-Namen zu verwenden, auch wenn das

zuerst nicht erforderlich ist.

* Man sollte inhaltlich trennbare Nachrichten auch in getrennten Topics veroffent-
lichen, also spezifische Topic-Namen statt zusammenfassender genereller Be-
nennungen benutzen und durch die Einfiihrung von Topic Levels und die spatere
Zusammenfassung spezifischer Topics durch die Verwendung von Wildcards er-

moglichen.

6.2 Das MQTT-Protokoll

Das MQTT-Protokoll ist speziell fiir «<m:n»-Verbindungen nach dem Publish/Subscri-
be-Muster gemacht. Es erlaubt die Verwendung unterschiedlicher Auspriagungen fiir
die Dienstgiite («Quality of Service») und hat eine Reihe von Features, die es beson-
ders fiir [oT-Anwendungen interessant macht. In den folgenden Abschnitten werden

zuerst die Eigenschaften zur Steuerung der Dienstgiite und diese Features vorgestellt.

6.2.1 Quality of Service

Die Dienstgiite wird von dem Aufwand bestimmt, mit dem versucht wird eine Nach-
richt zuzustellen. Je nach Absicherungsverfahren kann es dabei erforderlich sein, zu-
sdtzliche Daten in der Nachricht zu speichern und das Protokoll kann umfangreicher
sein.

Im MQTT-Protokoll gibt es drei unterschiedliche Ausprigungen fiir die Quality of
Service (QoS), die jeweils einen unterschiedlichen Protokollaufwand bedeuten und

abhiingig von den jeweiligen Systemanforderungen anwendbar sind.

QoS Level 0: «at most once»

Sollte eine Nachricht unterwegs verloren gehen, wird sie nicht ersetzt. Der Subscriber

wartet stattdessen weiter bis zur nidchsten Nachricht. In Fillen, in denen bspw. ein
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Sensor regelmifBig neue Messdaten sendet, kann diese Dienstgiite anwendbar sein. Der

Vorteil ist, dass der Broker durch dieses Sicherungsverfahren kaum belastet wird.

QoS Level 1: «at least once»

Die Zustellung der Nachricht wird sichergestellt. Diese Dienstgiite ist aufwindiger
zu erreichen als QoS Level 0. Es kann passieren, dass eine Acknowledge-Meldung
verlorengeht. Dann wiirde dieselbe Nachricht doppelt zugestellt werden. Bei dieser
Dienstgiiteeinstellung miissen Clients in der Lage sein dieselbe Nachricht mehrfach

zu empfangen.

QoS Level 2: «exactly once»

Die Zustellung wird wie bei QoS Level 1 garantiert. Durch zusitzlichen Protokoll-
Overhead wird zusétzlich sichergestellt, dass die Nachricht nur genau einmal zugestellt

wird.

6.2.2 Retained Messages

Jeder Subscriber, der ein Topic neu abonniert, erhilt automatisch die letzte Retained
Nachricht, die iiber das Topic gesendet wurde. Dadurch ist es z. B. moglich in Anwen-
dungen mit seltenen Updates Subscriber von Beginn der Verbindung an mit einem

aktuellen Stand zu versorgen.

6.2.3 Last Will and Testament (LWT)

Der Publisher hinterlegt eine spezielle Nachricht, die vom Broker genau dann gesendet
wird, falls dieser publizierende Client nicht mehr aktiv ist oder wenn die Verbindung
zu ihm abbricht. Diese LWT-Nachricht wird vom Client beim ersten Verbindungsauf-
bau hinterlegt. Ein Anwendungszweck fiir Last Will and Testament ist beim Health-
Monitoring: Beim Empfang einer LWT Message konnte der Publisher erneut gestartet

werden.

6.24 Persistent Session

Bei einer persistenten Session merkt sich der Broker alle Subscriber. Das jeweilige
Abonnement eines Topics bleibt dann {iber mehrere Verbindungen des jeweiligen Sub-

scribers erhalten. Bricht die Verbindung zu einem solchen Subscriber ab und verbindet
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der sich spiter erneut, werden ihm dann alle in der Zwischenzeit verpassten Nachrich-
ten gesendet, die sonst bis dahin zugestellt worden wiren. Persistent Sessions sind
niitzlich in Anwendungen, in denen mit hiufigen Verbindungsabbriichen gerechnet
werden muss, wenn die fortlaufende Historie der Nachrichten wichtig ist (z. B. wenn
fortlaufend gemeldete Zustandsénderungen nachvollzogen werden miissen um den ak-

tuellen Zustand zu kennen).

6.2.5 Nachrichten

Zunichst macht MQTT keine Vorgaben tiber Inhalt oder Struktur der Payload einer
Nachricht. So gibt es im Gegensatz zum JMS auch keine Header oder einen generel-
len Mechanismus um Properties zu setzen. Wenn dies fiir eine MQTT-basierte An-
wendung erforderlich wire, miisste man das selber in der Payload der Nachrichten
verwalten. Alle Producer und Consumer miissten dann dieses anwendungsspezifische
Strukturformat beriicksichtigen.

In den folgenden Abschnitten werden die wichtigsten Nachrichtentypen in MQTT kurz
dargestellt.

«Publish»

Das «Publish»-Nachrichtenformat wird benutzt um Daten von einem Client in der Rol-
le Publisher an den Broker zu senden.
MQTT-Pakettyp: | «<Publish»
packetId: | 4711
topicName: | /floor04/room06/temp
Publisher —> qgos: | 1 —— Broker
retainFlag: | false
payload: | 22°C
dupFlag: | false

Dieses Nachrichtenformat enthilt die folgenden Bestandteile:

packetId: Zur Priifung des Erfolgs der Zustellung durch Riickantwort wird diese
ID bei QoS-Level 1 und 2 verwendet.

topicName: Name Topics, iiber das die Payload dieser Nachricht veroffentlicht

werden soll

qgos: QoS-Level, unter dem die Nachricht veroffentlicht wird (0-2)
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retainFlag: Gesetzt, wenn diese Nachricht als Retained Message behandelt wer-

den soll.

payload: Der eigentliche Inhalt der Nachricht (Bytes).

dupFlag: Gesetzt, falls es sich um eine Wiederholungssendung bei nicht erfolgtem
Acknowledge bei QoS 1 oder 2 handelt

Der Broker benutzt dasselbe Format um die so empfangenen Daten zu den Subscriber-

Clients zu weiterzutransportieren.

Subscriber <—

«Subscribe»

MQTT-Pakettyp: | «<Publish»
packetId: | 4711
topicName: | /floor04/room06/temp
gos: | 1
retainFlag: | false
payload: | 22°C
dupFlag: | false

<— Broker

Mit einer «Subscribe»-Nachricht kann ein Client dem Broker mehrere Topics mitteilen,

die abonniert werden sollen.

Subscriber —

MQTT-Pakettyp: | «Subscribe»
packetId: | 4712

topici: | /floor04/room04/temp
qgosi: | 2

topics: | /floor04/room05/temp
goss: | 2

topics: | /floor04/room06/temp
qosz: | 2

— Broker

Zu jedem Topic-Namen muss ein QoS-Parameter (0—2) angegeben werden. Es kénnen

beliebig viele Topic/QoS-Level-Paare in einer Nachricht enthalten sein.

packetId: Zur Priifung des Erfolgs der Zustellung durch Riickantwort wird diese
ID bei QoS-Level 1 und 2 verwendet.

topic;: Name des . Topics in dieser Nachricht, das abonniert werden soll

qgos;: QoS-Level des 7. Abonnements in dieser Nachricht (0-2)
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«Subscribe Bestitigung»

Bei QoS-Level 1 und 2 sendet der Broker eine Bestitigung an den Client zuriick, der

fiir jedes Topic getrennt eine Information iiber die maximal mogliche QoS beinhaltet.

MQTT-Pakettyp: | «Subscribe»
packetId: | 4712
Subscriber <— returnCode;: | 1 <— Broker

returnCodes: 2

returnCodes: | 1

packetId: Das ist dieselbe packetId aus der «Subscribe»-Nachricht.

returnCode;: das maximal mdégliche QoS-Level des 7. Abonnements aus der zu
bestidtigenden Nachricht (0—2 oder 128 bei einem Fehler)

«Unsubscribe»

Subscriber-Clients konnen jederzeit einzelne der abonnierten Topics wieder abbestel-
len. Dazu dient dieser Nachrichtentyp, in dem analog zur Subscription beliebig viele

Topics zum Abbestellen enthalten sein konnen.

MQTT-Pakettyp: | «Unsubscribe»

. packetId: | 4713
Subscriber —» . — Broker
topici: | /floor04/room04/temp

topicy: | /floor04/room06/temp

packetId: Zur Priifung des Erfolgs der Zustellung durch Riickantwort wird diese
ID bei QoS-Level 1 und 2 verwendet.

topic;: Name des i. Topics in dieser Nachricht, dessen Subscription beendet werden

soll

«Unsubscribe Bestitigung»

Als Antwort auf ein erfolgreiches «Unsubscribe» sendet der Broker bei QoS 1 und
2 eine Bestitigung an den Client zuriick, der keine Nachrichten mehr zu den ange-
gebenen Topics erhalten mochte. Sollte ein Client auf ein «Unsubscribe» keine Be-

stitigungsnachricht erhalten, ist das das Zeichen fiir den Client, dass seine Nachricht

175



6. Message Queue Telemetry Transport (MQTT)

nicht beim Broker angekommen ist. Der Client miisste dementsprechend versuchen

die Abmeldung erneut zu senden.

. MQTT-Pakettyp: | «Unsuback»
Subscriber < < Broker
packetId: | 4713

packetId: Dieselbe packetId wie aus der «<Unsubscribe»-Nachricht.

6.3 Broker

Wie bei den JMS Providern gibt es eine Reihe von Produkten, die als MQTT Ser-
ver dienen konnen. Viele MQTT Broker kann man iiber proprietire Schnittstellen mit
eigenen Plugins erweitern (z. B. Authentifizierung von Clients, spezielle Persistenzad-
apter). Dafiir benotigt man natiirlich Zugriff auf den Broker.

Durch eine eindeutige Benennung des 7opics konnen mehrere Anwendungen auf ei-
nem Broker voneinander getrennt werden. Daher muss der Zugriff auf einen MQTT
Broker nicht exklusiv fiir die Clients einer Anwendung sein und so kann man durchaus
statt eines dedizierten stand alone Servers einen gehosteten MQTT Broker benutzen.
Ein offentlicher gehosteter MQTT Broker ist nicht das Mittel der Wahl, wenn geringe
Latenzzeiten bei der Kommunikation zwischen den Knoten einer Anwendung wichtig
sind. Aulerdem sind die Nachrichten nicht privat, da ein fremder Client leicht alle
Topics liber das Wildcard «#» abonnieren kann und dann die Kommunikation anderer
Anwendungen iiber den MQTT Broker «belauschen» kann. Ein offentlicher Server
ist also nicht fiir produktive Systeme geeignet, aber sehr niitzlich um wéhrend der
Entwicklung «mal eben» einen Client zu testen.

Beispiele fiir 6ffentlich gehostete MQTT-Broker sind:

tcp://iot.eclipse.org:1883
tcp://broker.mgttdashboard.com:1883

6.4 MQTT Clients in Java mit der Paho Library

Bei MQTT ist nur das Kommunikationsprotokoll («Wire Protocol») zwischen Client
und Broker standardisiert, nicht aber die Programmierschnittstelle. Zudem gibt es Bin-

dings fiir viele unterschiedliche Zielsprachen. Deshalb kann in diesem Abschnitt iiber
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die Programmierung von MQTT Clients mit Paho nur eine Library beispielhaft vor-
gestellt werden. Da das Protokoll aber nicht sehr komplex und umfangreich ist, kann
man davon ausgehen, dass andere Bibilotheken einen prinzipiell dhnlichen Zugang
zum MQTT-Protokoll bereitstellen.

Im Gegensatz zu JMS sind die Client Libraries im MQTT-Umfeld nicht an einen be-
stimmten Broker gebunden, denn mit ihnen wird das Wire-Protokoll von MQTT er-
zeugt und nicht eine bestimmte proprietidre Schnittstelle des Brokers angesprochen.

Man kann also unter Beibehaltung der MQTT Library den Broker auswechseln.

6.4.1 Publisher mit Paho

Zum Senden einer Nachricht wird in Paho zuerst eine Instanz der Klasse
MgttClient erzeugt. Der Konstruktor erfordert zwei String-Objekte als Parame-
ter. Der erste ist ein URL zur Adressierung des MQTT Brokers. Als Transportprotokoll
sind TCP oder verschliisseltes TCP (SSL/TLS) moglich, z. B.

tcp://localhost:1883
ssl://localhost:8883

Wenn der Port nicht angegeben wird, wird dafiir der Default-Wert benutzt. Bei TCP
ist das 1883, bei SSL/TLS 8883. Der zweite Parameter des Konstruktors ist ein ein-
zigartiger Text, mit dem der Client identifiziert werden kann, wenn er sich abmeldet
und spiter wieder anmeldet.

An dem MgttClient-Objekt muss die Methode connect () aufgerufen werden,
bevor Nachrichten dariiber versendet werden konnen. Entsprechend werden am Ende
mit disconnect () die Ressourcen der Verbindung wieder freigegeben.

Uber das MgttClient-Objekt kann man mit publish(..) MgttMessage-
Instanzen an ein bestimmtes Topic versenden (s. Listing 6.1). An solchen Message-
Objekten kann mit der Methode setPayload(...) der Inhalt der Nachricht eingefiigt

werden.

6.4.2 Subscriber mit Paho

Subscriber verwenden in Paho asynchrone Kommunikation. Dazu wird ein Call-
back mit der Methode setCallback(...) installiert (s. Listing 6.2). Das Call-

back-Objekt wird benutzt, wenn Nachrichten empfangen werden. Dazu muss an
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dem MgttClient-Objekt, fiir das das Callback installiert worden ist, die Metho-
de subscribe(...) mit einem Topic String aufgerufen werden. Das Callback muss
das Interface MgttCallback implementieren und drei Methoden bereitstellen:

void connectionLost (Throwable): Sollte die Verbindung verlorengehen,
wird diese Methode mit der Ausnahme, die dabei aufgetreten ist, aufgerufen.
An dieser Stelle kann eine eigene Fehlerbehandlung durchgefiihrt werden. Der
Grund fiir die Existenz dieser Methode ist, dass es sonst keine andere Moglich-
keit gébe, eine eigene Fehlerbehandlungsroutine zu definieren.

void deliveryComplete (IMgttDeliveryToken): Wenn eine Nachricht
endgiiltig zugestellt ist und abhingig vom QoS-Level alle relevanten Ack-
nowledgement-Nachrichten empfangen wurden, wird diese Methode mit dem
IMgttDeliveryToken, einem Objekt, mit dem der Prozess der Zustellung

einer Nachricht verfolgt werden kann, aufgerufen.

void messageArrived (String, MgttMessage): Diese Methode wird
aufgerufen, wenn eine Nachricht erfolgreich zugestellt wurde. Erst wenn
diese Methode fertig abgearbeitet ist, wird ein Acknowledge an den Broker
zuriickgeschickt. Die Parameter, die der Methode iibergeben werden, sind das
Topic, iiber das die Nachricht empfangen wurde, und eine Reprisentation der
Nachricht selbst.

Listing 6.1: Grundgeriist fiir die Publisher-Funktion mit der Paho Library

MgttClient client = null;

String message; A ooc

String topic; // z. B. "4761"

String broker; // z. B. "tcp://localhost:1883"
String clientId = MgttClient.generateClientId();
try {

client = new MgttClient(broker, clientId);
client.connect();
MgttMessage message = new MgttMessage();
message.setPayload(message.getBytes());
client.publish(topic, message);
client.disconnect();

} catch (MgttException e) {
/Y coo

}
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Alternativ gibt es auch eine Variante der Callback-Klasse mit einer weiteren Methode,

die aufgerufen wird, wenn die Verbindung zum Broker (wieder-)aufgebaut wird.

Listing 6.2: Grundgeriist fiir die Subscriber-Funktion mit der Paho Library

MgttClient client = null;
String topic; // z. B. "4761"
String broker; // z. B. "tcp://localhost:1883"
String clientId MgttClient.generateClientId();
boolean stopped = false;
try {
client = new MgttClient(broker, clientId);
client.setCallback(new MgttCallback() {
@override
public void connectionLost (Throwable arg0) {
/Y coc

}

@override

public void deliveryComplete(IMgttDeliveryToken arg0) {
/Y coc

}

@override

public void messageArrived(String topic, MgttMessage m) throws
Exception {
// ... verarbeiten und ggf. stopped = true;

}

)i

client.connect();
client.subscribe(topic);
while (! stopped) {
Thread.sleep(1000);
}
} catch (MgttException | InterruptedException e) {
/Y coo
} finally {
try {
client.disconnect();
} catch (MgttException e) {
// unrecoverable

}
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dem ZIP-File befindet sich das Eclipse-Projekt VAR-MQTT solution.

Unter der Webadresse http://verteiltearchitekturen.de/vol01/VAR-
MQTT-solution.zip ist eine Musterlosung zu diesem Praktikum verfiigbar. In
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6.5 Aufgabe: unterschiedliche Broker fiir eine

prototypische MQTT-Anwendung

In diesem Praktikum entwickeln Sie mit der Paho Library prototypische MQTT Cli-
ents in Java, die als Publisher oder Subscriber iiber unterschiedliche Broker mit dem

MQTT-Protokoll kommunizieren.

6.5.1 Eclipse-Projekt und Client Library

Aktivitatsschritt 6.1:

Ziel: Projekt downloaden und in Eclipse importieren

Laden Sie das ZIP-Archiv mit dem Projekt VAR-MQTT unter http://
verteiltearchitekturen.de/vol01/VAR-MQTT.zip herunter. Importieren
Sie das ZIP-File in Eclipse mit der Funktion File — Import... — General / Exis-
ting Projects Into Workspace. Wihlen Sie dort die Option Select Archive File
(s. Abb. 6.1). Sie sollten auch darauf achten, dass die Option Copy Projects In-
to Workspace aktiviert ist, sonst arbeiten Sie moglicherweise nur auf den Dateien

in Threm Download-Ordner und nicht in Threm Eclipse Workspace.

Als Ergebnis sollte das Projekt VAR-MQTT in IThrem Package Explorer in Eclipse auf-
tauchen. Im src/-Ordner dieses Projektes sollten Sie das Package var .mom.mgtt .
log wie in Abb. 6.2 sehen:

Aktivitatsschritt 6.2 (falls erforderlich):

Ziel: MQTT Client Library dem Classpath hinzufligen

Das Beispielprojekt VAR-MQTT enthilt bereits die Paho Client Library im Fol-
der 1ib/. Falls sie noch nicht im Klassenpfad eingebunden sein sollte, kon-
nen Sie Paho in Eclipse durch rechten Mausklick auf das JAR-File (1ib/org.
eclipse.paho.client.mgttv<Version>. jar) und die Wahl von Build
Path rightarrow Add to Build Path im Kontextmenii IThrem Projekt hinzufiigen.

Wenn Sie ein neues MQTT-Projekt «from scratch» aufbauen wollen, konnen Sie die

Paho Client Library auch direkt downloaden: https://repo.eclipse.org/

content/repositories/paho-releases/org/eclipse/paho/
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® ® Import
Import Projects £ _.]
Select a directory to search for existing Eclipse projects. f ,"

Select root directory:

© select archive file: [Users/s.leuchter/Downloads/VAR-MQTT.zip n

Browse...
Projects:
VAR-MQTT (VAR-MQTT/) Select All
Deselect All
Refresh
Options
v
Hide projects that already exist in the workspace
Working sets
Add project to working sets New...

Working sets:

@ < Back Cancel

Abbildung 6.1: Einbinden des vorbereiteten MQTT-Projekts in Eclipse

L— var
L— mom
L— mqtt
L— 1log
Conf.java
Publisher.java
Subscriber. java

Abbildung 6.2: Verzeichnis- und Dateibaum fiir das Projekt VAR-MQTT
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Exkurs: Die Java Library fur MQTT

Paho ist eine Java Library, die das MQTT-Protokoll clientseitig verfiigbar
macht. Das API von Paho ist im Gegensatz zu dem von JMS nicht stan-
dardisiert. Es konnte also alternative Java Libraries geben, die anders als
Paho angesprochen werden. MQTT ist fiir viele Plattformen und Program-
miersprachen verfiigbar. Die embedded-Knoten, die oft als Publisher in ty-
pischen IoT-Systemarchitekturen Verwendung finden, wiirden normalerwei-
se eher nicht mit Java programmiert werden. Jedoch gibt es viele IoT-
Anwendungsszenarien, in denen die Subscriber-Seite sehr wohl in Java pro-
grammiert sein konnte (z.B. im Backend, zum Logging, zur Visualisierung
oder zur Datenfusion). In diesem Praktikum werden der Einfachheit halber so-
wohl Publisher als auch Subscriber mit Paho als Java Clients realisiert.

6.5.2 Broker

Da das MQTT-Protokoll so schmal ist, kann man es leicht implementieren. Das ist
wahrscheinlich einer der Griinde dafiir, dass es viele MQTT-fdhige Broker gibt. In
diesem Praktikum werden zwei unterschiedliche Broker benutzt, zwischen denen Sie
(fast) beliebig wechseln konnen: Apache ActiveMQ lokal installiert und HiveMQ 6f-
fentlich gehostet.

6.5.3 ActiveMQ lokal installiert

In dem Praktikum des JMS-Kapitels wurde Apache ActiveMQ bereits als Broker ver-
wendet. ActiveMQ hat jedoch nicht nur Unterstiitzung fiir JMS eingebaut, sondern
kann auch mit anderen Protokollen verwendet werden. Die MQTT-Unterstiitzung muss
moglicherweise in Threr lokalen Installation erst noch aktiviert werden.

Falls Sie Apache ActiveMQ noch nicht haben, miissen Sie das Softwarepaket erst her-

unterladen und installieren.

Aktivitatsschritt 6.3:

Ziel: Feststellen, ob Java richtig fiir Apache ActiveMQ installiert ist

Da Apache ActiveMQ Java 8 verwendet, brauchen Sie auch ein Java Runtime En-
vironment (ist Teil des Java Development Kits), das direkt in der Shell ausfiihrbar
ist. Es hidngt vom Betriebssystem und der Installationsart ab, ob sich Java bei Ihnen
«im Pfad befindet». Mit «Pfad» ist hier die Environment-Variable $PATH gemeint.
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Diese Umgebungsvariable wird vom Betriebssystem genutzt, um den Speicherort
eines ausfiihrbaren Programms zu finden, wenn es ohne Pfadnamen gestartet wird.
Um zu priifen, ob Java bei Ihnen liuft, 6ffnen Sie eine Shell (unter Windows kon-
nen «Win» + «R» und im Eingabefeld cmd eingeben). In der dann erscheinenden
Windows Eingabeaufforderung bzw. Shell kénnen Sie versuchen das Java Runtime

Environment zu starten, indem Sie Folgendes eingeben:

java -version

Sie sollten als Ergebnis des Aufrufs eine Meldung sehen, in der die Version lhres
Java Runtime Environments genauer beschrieben wird. Das kann beispielsweise

so aussehen:

@ @® macosx — -bash — 80x5

CandelabrumMac:macosx s.leuchter$ java -version B
java version "1,8,0_112"

Java(TM) SE Runtime Environment (build 1.8.8_112-b16)

Java HotSpot(TM) 64-Bit Server VM (build 25.112-b16, mixed mode)
CandelabrumMac:macosx s.leuchter$ [

Die Versionsangabe «1.8.0_112» bedeutet, dass Java 8 installiert ist (JDK 1.8
entspricht Java 8).

Falls der Aufruf nicht funktioniert, ist Java wahrscheinlich nicht im Pfad. Oracle
stellt eine Anleitung zum Setzen der $PATH-Umgebungsvariable fiir die Betriebs-
systeme Solaris SPARC, Red Hat Linux, SUSE Linux, Oracle Linux, Windows
10, Windows 8, Windows 7, Windows Vista, Windows XP und macOS bereit:
https://www.java.com/de/download/help/path.xml.

Aktivitiatsschritt 6.4 (falls nicht vorhanden):

Ziel: Apache ActiveMQ installieren

Laden Sie die aktuelle Version von Apache ActiveMQ von der Seite http:
//activemq.apache.org/download.html herunter («latest stable re-
lease»). Folgen Sie dort dem Link zur binir-Distribution. Abhingig von lhrem
Betriebssystem wihlen Sie dann die passende Variante und laden Sie sie iiber den

Download Link herunter:
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ActiveMQ 5.15.4 Release
Apache ActiveMQ 5.15.4 includes several resolved issues and bug fixes.
Getting the Binary Distributions
Description Download Link Verify
Windows Distribution apache-activemq-5.15.4-bin.zip ASC, SHA512

Unix/Linux/Cygwin Distribution apache-activemqg-5.15.4-bin.tar.gz ASC, SHA512

Entpacken Sie das Archiv. Verschieben Sie das entpackte Verzeichnis aus lhrem
Download-Ordner, falls es dort entpackt wurde, an einen Platz, an dem das Ver-
zeichnis lingerfristig bleiben kann. Speichern Sie den Inhalt des Archivs aber nicht
direkt in Ihrem Eclipse Workspace. Bei manchen Versionen von Apache ActiveMQ
und auf einigen Betriebssystemen darf kein Leerzeichen im Pfad zum entpack-
ten Archiv vorkommen.

Im hier gezeigten Beispiel liegt der Inhalt des Archivs im Verzeichnis /opt/
apache-activemg-5.15.4/. In den folgenden Ausfiihrungen wird dieser
Pfad benutzt. Sollten Sie eine andere Version von ActiveMQ installiert oder das
Verzeichnis an einen anderen Ort entpackt haben, miissen Sie stattdessen Ihren Pfad
einsetzen.

Aktivitatsschritt 6.5:

Ziel: Prifen, ob das MQTT-Protokoll in Apache ActiveMQ aktiv ist

Finden Sie die Konfigurationsdatei Ihres lokal installierten ActiveMQ Brokers
(z.B.apache-activemg-5.15.4/conf/activemq.xml). Priifen Sie, ob
dort ein Eintrag zu einem MQTT Transport Connector vorhanden ist. Ein entspre-

chender Eintrag kénnte aussehen wie in Listing 6.3.

Achten Sie darauf, dass dieser Eintrag nicht innerhalb eines Kommentars (<!— ... >)
steht (dann wiirde er beim Start ignoriert werden und wiirde nicht aktiviert), sondern
«aktiv» ist. Im Eintrag konnte der Connector auch konfiguriert werden wie in Listing
6.4.

Dabei ist zu beachten, dass sowohl mit 0. 0. 0. 0 als auch mit lLocalhost, ggf. auch

127.0.0.1 jeweils der eigene lokale Rechner gemeint ist. Der Port 1883 ist der
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Listing 6.3: Konfiguration von ActiveMQ fiir das MQTT-Protokoll

<transportConnectors>
<transportConnector name="mgtt” uri="mgtt://localhost:1883"/>

</transportConnectors>

Listing 6.4: Erweiterte Konfiguration von ActiveMQ fiir das MQTT-Protokoll

<transportConnectors>
<transportConnector name="mgtt” uri="mqtt://0.0.0.0:1883?
maximumConnections=1000&amp;wireFormat.maxFrameSize

=104857600"/>

</transportConnectors>

MQTT Standard Port (TCP). Es konnte jederzeit ein anderer Port verwendet werden,
sofern er noch nicht mit einem aktiven Service auf dem lokalen Rechner belegt ist.

Aktivitatsschritt 6.6 (falls erforderlich):

Ziel: MQTT-Protokoll in Apache ActiveMQ aktivieren

Sollte Thr ActiveMQ noch nicht den MQTT Transport Connector aktiviert ha-
ben, dndern Sie die Konfigurationsdatei apache-activemg-5.15.4/conf/
activemqg.xml entsprechend ab wie in Listing 6.3 gezeigt.

Aktivitatsschritt 6.7 (falls erforderlich):

Ziel: Apache ActiveMQ (neu) starten

Wenn Sie die Konfiguration gedndert haben oder Apache ActiveMQ noch nicht
lauft, starten Sie Thren ActiveMQ Server mit dem Kommando, das auf Ihrer Platt-
form dazu bendtigt wird. Wechseln Sie dazu in das entsprechende Verzeichnis in
/opt/apache-activemg-5.15.4/bin.Im Fall von Linux ist das 1inux-
x86-32 (fiir 32-Bit) oder 1inux-x86-64 (fiir 64-Bit). Unter macOS wechseln
Sie in das Verzeichnis macosx. Wenn Sie die Windows-Version heruntergeladen
haben, bleiben Sie im Verzeichnis /opt/apache-activemg-5.15.4/bin/
(wechseln Sie nicht in win32 oder win64).
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cd /opt/apache-activemg-5.15.4/bin/linux-x86-32 ‘

Starten Sie dort

./activemqg start

bzw.

./activemg restart

Das «./» ist erforderlich, falls Sie nicht das «current working directory» («./») in
der Environment-Variable $PATH haben (was auch nicht empfehlenswert wire),
um dem Betriebssystem mitzuteilen, dass das act ivemg-Programm aus dem ak-
tuellen Verzeichnis gestartet werden soll.

Spiter kann der Server mit dem folgenden Kommando angehalten werden.

./activemg stop

Aktivitatsschritt 6.8:

Ziel: Testen, ob Apache ActiveMQ mit MQTT-Unterstltzung lauft

Priifen Sie, ob ActiveMQ tatsdchlich lduft und ob das MQTT-Protokoll aktiviert ist,
durch Zugriff auf die Management-Oberfliche http://localhost:8161/
admin/connections. jsp (user: admin, password: admin).

In der Ansicht miisste es wie in Abb. 6.3 unter Connections einen Abschnitt «Con-

nector mqtt» geben, in dem vorerst noch keine Verbindungen auftauchen sollten.

Aktivitatsschritt 6.9 (alternativ zu HiveMQ):

Ziel: lokalen ActiveMQ Server im Projekt verwenden

Wenn Sie in diesem Praktikum Thren lokal installierten Apache ActiveMQ Ser-
ver verwenden wollen, miissen Sie im vorbereiteten Eclipse-Projekt die Konstan-
te var .mom.mgtt.Conf.Broker auf tcp://localhost:1883 setzen,
falls Thr Apache ActiveMQ Server entsprechend konfiguriert ist.
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-
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Abbildung 6.3: Die Benutzungsschnittstelle von ActiveMQ zeigt unter dem URL http:
//localhost:8161/admin/connections. jsp die aktivierten Protokolle an (Login:
admin/admin)

6.5.4 HiveMQ offentlich gehostet

Alternativ zum eigenen Broker konnen Sie auch einen &ffentlich gehosteten MQTT
Broker verwenden. Das ist natiirlich keine gute Idee, wenn Sie ein kritisches System
implementieren wollen. Aber wenn Sie gerade keinen eigenen Server wihrend der
Entwicklungszeit installieren wollen, ist es moglicherweise eine Alternative, solch ei-
nen dffentlich zugéinglichen Broker zu benutzen. Bedenken Sie dabei aber, dass dessen
Verfligbarkeit jederzeit eingeschriinkt sein kann und dass fremde Subscriber jederzeit
Ihre Nachrichten mitlesen kénnen.

Aktivitatsschritt 6.10:

Ziel: 6ffentlich gehosteten HiveMQ Server untersuchen

Offnen Sie die URL http://www.mgtt-dashboard.com/, die den aktu-
ellen Betrieb auf dem dort offentlich gehosteten HiveMQ anzeigt (s. Abb. 6.4).
Analysieren Sie den aktuellen Kommunikationsverkehr und versuchen Sie Muster

in den verwendeten Topics zu identifizieren.
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HiveMQ | Public Brokesr | MQTT Dashboerd lhvebAQ chuster
Broker Getting Started
The MQTT Dashboard utiizes the HiveMQ MOTT broker. You can use any MQTT 1 you dire new to MQTT and want o know how it works take a look at the MQTT

H IVE MQ ciient or library to pubiish 1o the broker. Essentials which explains all the basics in 3 very digestable manner.
TR R e —

Testing and

¥ou can use ouf MQTT Websocket cllent i subseribte 16 the broker. A
ist of assorted MQTT client tools with tutor heir fentures can be found in
the MQTT Toolbox

e logic to "t because we may update the underiaying HiveMQ instance at any
ot promise 100% uptime. 1 you want to use MGTT in your software project you can fake 2 look at the MQTT
Client Library Encyciopedia, which contains a range of HowTos o1 MQTT client
L ibraries for diferent programyming languages

§ Legal
MQTT connection settings Clients
Broker: broker hiverng com
TCP Port: 1883
Websocket Port: 5000

Outgeing Messages Incoming Messages

582985 420775

7e02.50:21 vOrcan/ /32
9. eag-1est/0005: 7025621/ viean/ 110y

10. outTopic
Subscriptions: Retained Mossages Last message
1338 240 Topic: sutTople
may he force be with you #101799
Bytes Road Bytes Writtan -

23.94 MB 38.18 MB

B Active I inactive

Abbildung 6.4: Die Benutzungsschnittstelle eines offentlich gehosteten HiveMQ ist unter der
URL http://www.mgtt-dashboard.com/ verfiigbar

Aktivitatsschritt 6.11 (alternativ zu ActiveMQ):

Ziel: gehosteten HiveMQ Server im Projekt verwenden

Wenn Sie in diesem Praktikum den offentlich gehosteten HiveMQ Server ver-
wenden wollen, miissen Sie im vorbereiteten Eclipse-Projekt die Konstante
var.mom.mgtt.Conf.Broker auf tcp://broker.mgttdashboard.

com setzen.

6.55 MQTT Clients

Aktivitatsschritt 6.12:

Ziel: vorbereitete Publisher und Subscriber laufen lassen und analysieren
Im vorbereiteten Eclipse-Projekt gibt es einen Publisher und einen Subscriber.
Starten Sie zuerst den Subscriber und dann den Publisher. Beobachten Sie den Ef-
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fekt beim Subscriber. Starten Sie den Publisher erneut. Analysieren Sie den Quell-
code von Publisher und Subscriber.

6.6 Aufgabe: Smart-Home-Anwendung

In dieser Praktikumsaufgabe entwickeln Sie Softwarekomponenten fiir eine IoT-
Anwendung: Es wird ein Smart Home simuliert, also ein Haushalt, der vielfiltige
Sensoren und Aktuatoren fiir die Steuerung der Hauselektronik (z.B. Heizung, Liif-
tung, Verdunklung, Zutrittskontrolle, Audio/Video-Abspielen) besitzt. MQTT bietet
sich hierfiir als Vernetzungstechnologie an.

6.6.1 Szenario und Beispielanwendung

In den folgenden Schritten erweitern Sie das vorgegebene Publisher/Subscriber-Paar,
sodass eine Sensornetz-Anwendung entsteht, die die Funktionsweise einiger MQTT-
Eigenschaften demonstriert: Es handelt sich um die Uberwachung von Sensordaten
in einem «Smart Home». Im fiktiven Beispiel werden die Sensoren durch kleine Ja-
va-Programme simuliert. In einem realen Szenario wiirden Microcontroller-gestiitzte
Sensoren (z.B. auf der Basis von preiswerten Arduino-Boards) MQTT-Nachrichten
verschicken. Einige Java Subscriber werden fiir das Logging und die Visualisierung

zustidndig sein.

6.6.2 Datenmodell fiir die Beispielanwendung

Als erstes wird das Datenmodell fiir die Beispielanwendung festgelegt.

Jeder Sensor bekommt ein exklusives Topic zugeordnet, iiber das neue Messwerte die-
ses Sensors in nicht vorher bestimmter Frequenz tibermittelt werden. Damit sich die
Umgebungen unterschiedlicher Aufgaben dieses Praktikums nicht gegenseitig storen,
wird ein «Wurzel-Topic Level» verwendet, der in jedem Projekt einmalig sein muss.
Im folgenden Beispiel ist das die ID SmartHome4751. Sie sollten einen anderen
Topic Level Namen in Ihrem Projekt verwenden. Alle Ihre Clients miissen die Topics
aber mit demselben «Wurzel Topic Level» ansprechen.

Auf den «Wurzel Topic-Level»-Namen folgt eine genauere Spezifikation der Messstel-
le (z.B. Etage und Zimmer) und der Messgrofle — also beispielsweise
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SmartHome4751/erdgeschoss/wohnzimmer/temperatur oder
SmartHome4751/dachgeschoss/badezimmer/feuchtigkeit

6.6.3 Publisher: Sensorsimulator

Nachdem das Datenmodell fiir die Beispielanwendung spezifiziert ist, kénnen die Cli-
ents entwickelt werden. In den folgenden Aktivitétsschritten wird zuerst ein Publisher

mit Code der vorherigen Aufgabe implementiert.

Aktivitatsschritt 6.13:
Ziel: Sensorsimulator anlegen
Legen Sie ein neues Package var.mom.mgtt.smarthome an. Kopieren Sie

den Publisher in eine neue Klasse Sensor.

Aktivitatsschritt 6.14:

Ziel: Topic fur Sensorsimulator als Kommandozeilenparameter vorgeben
Andern Sie die main-Methode, sodass sie die folgenden Kommandozeilenpara-
meter erwartet, aus denen der Topic String zusammengebaut wird.

Der «Wurzel-Topic-Level»-Name sollte zentral als Konstante in var.mom.
mgtt.smarthome.Conf konfiguriert werden konnen. Dazu kommen dann je-

weils durch «/» getrennt:
1. Etage (z.B.args[0])
2. Zimmer (z.B.args[1])
3. MessgroBe (z.B.args[2])

4. Als weiterer Kommandozeilenparameter soll ein Initialwert fiir die Messgro-

e tibergeben werden: Initialwert (z.B. args[3])

Aktivitatsschritt 6.15:
Ziel: Funktionalitat des Sensorsimulators programmieren
Der Sensor soll nun in einer Endlosschleife zufdllige Messwerte iiber den Broker
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Listing 6.5: Beispiel fiir die Simulation des ndchsten Messwerts

if (Math.random() > 0.5) {

}
}

messwert += 0.1;
else {
messwert -= 0.1;

versenden. Dazu muss der Sensor zuerst einen MgttClient erzeugen und sich
mit ihm verbinden. Dann werden die Messwerte generiert und gleich iiber den Cli-
ent unter einem Topic gesendet, der zuerst aus dem «Wurzel-Topic-Level»-Namen
(string-Konstante in var.mom.mgtt.smarthome.Conf) und den Kom-
mandozeilenparametern args [ 0] bis args[ 2 ] zusammengebaut werden muss.
Der zufillige Messwert sollte sich aus dem jeweils zuvor simulierten Messwert
errechnen, wobei der initiale Messwert args [ 3] ist. Sie konnen dafiir beispiels-
weise den Quellcode aus Listing 6.5 iibernehmen.

Aktivitatsschritt 6.16 (wenn gewiinscht und noch nicht installiert):
Ziel: Launch Groups fir Eclipse

Installieren Sie das Paket «C/C++ Development Tools» in Eclipse um das Feature
Launch Groups verwenden zu konnen. Offnen Sie dazu den Dialog zur Installa-
tion von Eclipse-Komponenten: Help — Install New Software.... Wihlen Sie wie
in Abb. 6.5 das regulédre Repository (unter Work With:). Bei der zum Redaktions-
schluss dieses Textes gerade aktuellen Version «Photon» von Eclipse ist das «Pho-

ton—http://download.eclipse.org/releases/photon)».

Aktivitatsschritt 6.17:

Ziel: Mehrere Sensoren starten

Starten Sie mehrere Sensor-Instanzen in unterschiedlichen Etagen, Riumen und
MessgroBen. Wenn Sie eine entsprechend komplexere Konfiguration auf einmal
starten wollen, konnen Sie in Eclipse eine «Launch Group» anlegen. Sie konnen

damit bspw. alle Sensoren auf einmal starten.

192



http://download.eclipse.org/releases/photon

6. Message Queue Telemetry Transport (MQTT)

® @ Install
Available Software 1 i
Check the items that you wish to install. i
S
Work with:  Photon - http://download.eclipse.org/releases/photon n Add... Manage...
C/C++ Development Tools o Selact All
Name Version
& ¥ 00 Programming Languages Deselect All
i i C/C++ Development Tools 9.5.0.201805291049
\{l-C/C++ Development Tools SDK 9.5.0.201805281049
1 item selected
Details

Eclipse C/C++ development tools. Binary runtime and user documentation.

ow only the latest versions of available software 4 e items that are already installes
# sh ly the I i f available sof B Hide i ha! Iready installed
& Group items by category What is already Installeg?

Show only software applicable to target environment

Contact all update sites during install to find required software

@ Cance

Abbildung 6.5: Installation der «C/C++ Development Tools» in Eclipse fiir das Feature
Launch Groups

6.6.4 Subscriber: Alarm

Der AlarmSubscriber abonniert das Topic eines bestimmten Sensors und liest die
Messungen mit. Uberschreiten die Messungen einen vorher festgelegten Schwellwert

soll der AlarmSubscriber eine Meldung ausgeben.

Aktivitatsschritt 6.18:

Ziel: AlarmSubscriber anlegen und Topic spezifizieren

Kopieren Sie den Beispiel-Subscriber aus dem Paket var.mom.mgtt.log in
die neue Klasse AlarmSubscriber.

Wie schon bei der Klasse zum Simulieren eines Sensors kann das Topic fiir das
Abonnement des AlarmSubscriber aus Kommandozeilenparametern zusam-

mengebaut werden.

193



—_

SO XN R W=

6. Message Queue Telemetry Transport (MQTT)

Listing 6.6: Konvertierung einer Nachricht in einen Messwert

public void messageArrived(String topic, MgttMessage m)
throws Exception {
try {
double observation = Double.valueOf (m.toString());
if (observation > threshold) {
// ... Trigger fiir Alarm
}
} catch (NumberFormatException e) {
// Payload der Nachricht hatte nicht Zahlenformat

Aktivitdtsschritt 6.19:

Ziel: Callback-Methode fir AlarmSubscriber programmieren

Erweitern Sie die Callback-Methode messageArrived(...) so,dass eine Nach-
richt auf System.out ausgegeben wird, wenn der Messwert eine vorgegebene
Schwelle iiberschreitet. Die Schwelle soll wieder als Kommandozeilenparameter
tibergeben werden.

In der Methode messageArrived(...) muss dann die Nachricht interpretiert
werden. Der Einfachheit halber sollte der Sensoxr-Publisher lediglich einen Zah-
lenwert in die Nachricht als Payload hineinschreiben. Solch eine Nachricht kann
dann ndmlich ganz einfach als Double-Wert interpretiert werden, indem man ver-

sucht ihn zu konvertieren (s. Listing 6.6).

6.6.5 Subscriber: Logger mit Wildcard-Verwendung

Da das Publish/Subscribe-Kommunikationsmuster die Erweiterung einer Anwendung
durch das Implementieren zusétzlicher Subscriber erlaubt, wird im néchsten Schritt

ein weiterer Subscriber zur Protokollierung aller Nachrichten entwickelt.

Aktivitdtsschritt 6.20:
Ziel: Anlegen von LoggingSubscriber
Kopieren Sie den Beispiel-Subscriber aus dem Eclipse-Beispielprojekt in eine

neue Klasse LoggingSubscriber.
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Aktivitatsschritt 6.21:

Ziel: Abonnieren aller Nachrichten im LoggingSubscriber

Der LoggingSubscriber soll alle Topics der Smart Home Anwendung abon-
nieren. Das entsprechende Topic muss das Multilevel Wildcard # verwenden.
Achtung: Dies widerspricht der Best Practice-Empfehlung von S. 170. Die Emp-
fehlung ist zwar, nicht alle Nachrichten tiber das Multilevel Wildcard zu abonnie-
ren, sondern stattdessen den Broker um das entsprechende Verhalten zu erweitern.
In diesem Beispiel ist jedoch zum Einen der Nachrichtendurchsatz nicht sehr hoch,
zum Anderen soll es moglich sein, einen offentlichen Broker zu verwenden, der
nicht ohne Weiteres erweitert werden kann. Es ergibt sich als Topic beispielswei-

Se:

SmartHomed 751 /#

Alle empfangenen Nachrichten sollen ausgegeben werden. Fiir diese Praktikumsauf-
gabe wird die Funktionalitit auf das Notwendigste reduziert. Jede empfangene Nach-
richt wird direkt auf der Standardausgabe (System.out) ausgegeben. In einem rea-
len System wiirden Sie ein Logging-Framework wie log4j ansprechen. Es ergibt sich,

dass lediglich das Topic gedndert werden muss.

Aktivitatsschritt 6.22:

Ziel: Callback-Methode flr LoggingSubscriber programmieren

Die Implementierung der Callback-Methode messageArrived(...) in der an-
onymen Klasse, die mit setCallback(...) an den Client iibergeben wird, ist
bereits ausreichend, wenn auf die Ausgabe von Zeitstempeln verzichtet werden

kann.

6.6.6 Selbstbeschreibender Sensor mit Retained Message und
Last Will and Testament

Retained Message

Eine Retained Message ist eine Nachricht, die zu einem Topic gehort und von Pu-
blishern dieses Topics gesetzt werden kann. Diese Retained Message wird jedem neuen

Subscriber eines Topics zu Beginn des Abonnements {ibermittelt.
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In unserem Anwendungsbeispiel hat jedes Topic jeweils nur einen zugeordneten Pu-
blisher (auBler Sie lassen mehrere redundante Sensoren zur selben Messgrofie im selben
Raum derselben Etage laufen).

Aktivitatsschritt 6.23:

Ziel: Retained Willkommensbotschaft fiir neue Subscriber eines Sensor-
Topics

Uberarbeiten Sie die Sensor-Klasse, sodass eine Retained-Willkommensbot-
schaft hinterlegt wird, die den Sensor genauer beschreibt (ein Satz in natiirlicher
Sprache). Verwenden Sie dazu beispielsweise args [ 0 ]-args|[ 2 ], wie zuvor um
das Topic zusammenzubauen.

Jeder Subscriber, der in Zukunft das Topic dieses Sensors abonniert, bekommt die-
se Sensorbeschreibungsnachricht zu Beginn der Verbindung tibermittelt. Es gilt
jeweils die letzte Retained Message, die liber das Topic gesendet wurde.

Die Nachricht wird zur Retained Mesage, indem sie iiber die folgende publish-
Methode versendet wird:

boolean retained = true;
client.publish(topic, payload, gos, retained);

Last Will and Testament (LWT)

Im Fall, dass der Sensor nicht mehr aktiv ist, wiirde trotzdem noch seine Retained-
Willkommensnachricht mit der eigenen Sensorbeschreibung aktiv bleiben und neuen
Subscribern mitgeteilt werden. Um das zu verhindern sollte im Falle des «Ablebens»
des Sensorsimulatorprozesses eine Retained-Nachricht hinterlassen werden, die aktive
und neue Subscriber dariiber informiert, dass der Sensor in Zukunft keine Daten mehr

liefert.

Aktivitatsschritt 6.24:
Ziel: Sensorabmeldung als LWT hinterlassen
Erweitern Sie die Sensor-Klasse um die Fihigkeit eine LWT-Nachricht zu

hinterlassen. Um die LWT-Nachricht an den Broker zu iibermitteln, wird ein
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MgttOptions-Objekt erzeugt, befiillt und beim connect (...) als Parameter
iibergeben (s. Listing 6.7):

Die LWT-Nachricht wird nicht ausgelost, wenn sich der Publisher «geord-
net» liber client.disconnect () beim Broker abmeldet. Falls Thr Sensor
disconnect () benutzt, sollten Sie dies (natiirlich nur fiir diese Aufgabe und
damit der Publisher «ungeordnet» abstiirzen kann) auskommentieren und den lau-
fenden Sensor dann iiber die Konsole abbrechen.

Listing 6.7: Setzen der LWT-Nachricht beim Verbinden des Clients

MgttConnectOptions options = new MgttConnectOptions();
options.setWill(topic, ”ich bin weg”.getBytes(),2,true);
client.connect(options);
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6.7 Ausblick und Anregungen fiir eigene Projekte

MQTT ist einfach und kann mit der Paho Library auch problemlos aus Java-
Programmen heraus benutzt werden. Es eignet sich besonders fiir IoT-Projekte. Die
begonnene Smart-Home-Anwendung kann leicht um viele weitere Elemente erweitert

werden.

6.7.1 Subscriber fiir Lagebilddarstellungen

Aktivitatsschritt 6.25 (fakultativ):

Ziel: Etagen Plotter

Erstellen Sie weitere Subscriber, die den aktuellen Zustand des iiberwachten Smart
Homes visualisieren. Das konnten kartenbasierte Darstellungen der Positionen der
Sensoren sein, bei denen Einfarbungen Alarme signalisieren oder ein Messwerte-
Plotter, der die Entwicklung der Messgrof3en als Kurve darstellt.

Fiir eine Darstellung aller gleichartigen Messwerte konnte dieses Topic abonniert

werden:

SmartHome4751/#/messgroesse

wobei messgroesse entsprechend eingesetzt werden muss.

In der Callback-Methode messageArrived (...) kann man dann unterschieden,
von welchem Topic jede einzelne empfangene Nachricht kam. Daraus kann dann
auf den Wert fiir das Wildcard # geschlossen werden (s. Listing 6.8):

Die Nachricht muss dann darauthin analysiert werden, ob es sich um eine Messung
oder eine Willkommens- oder LWT-Botschaft handelt. Ein sehr einfacher Losungsan-
satz besteht darin den Inhalt der Nachricht in eine Zahl zu konvertieren. Ergibt sich
eine Exception, war es wohl eine Willkommens- oder LWT-Botschaft und kein

Messwert. Handelt es sich um eine Nachricht mit Messwert, soll dieser als Punkt in

Listing 6.8: Matching des Wildcard-Topic Selectors

String[] topicLevels = topic.split(”/");
String etage = topicLevels[l];
String raum = topicLevels[2];
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einer Farbe, die Etage und Raum eindeutig reprisentiert, in einer Grafik dargestellt
werden (y-Achse). Auf der x-Achse wird dabei die fortlaufende Zeit reprisentiert.

Der Einfachheit halber kénnen hierbei Messwerte mit dem Zeitpunkt ihres Empfangs,
und nicht mit dem Zeitpunkt der Messung, der sonst noch zusitzlich in der Nachricht

reprisentiert werden miisste, angezeigt werden.
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Hypertext Transport
Protocol (HTTP)

Das World Wide Web (WWW) ist ein System von untereinander verlinkten Dateien. Es
handelt sich insoweit um einen gerichteten Graphen: Knoten sind Dateien unterschied-
lichen Typs. Ist der Typ Hypertext Markup Language (HTML), dann kann es Beziige
in Form von Hyperlinks (<a href="...”> <img src="...">)aufandere Da-
teien geben. Diese Kanten sind also gerichtet: Eine Datei «weil} nicht», welche andere

Dateien auf sie selbst verweisen.
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7. Hypertext Transport Protocol (HTTP)

Exkurs: Die Erfindung des WWW

Das WWW ist vom Physiker Tim Berners-Lee ab 1989 am internationa-
len kernphysikalischen GrofBforschungszentrum CERN in Genf entwickelt
worden, um wissenschaftliche Dokumente innerhalb und auflerhalb der For-
schungseinrichtung besser verteilen zu konnen. Die Entwicklung und der Be-
trieb des ersten Servers erfolgten iibrigens auf einer der legendiren NeXTcube
Workstations (s. Abb. 7.1), die mit dem UNIX-artigen Betriebssystem NeXT-
Step ausgestattet war, welches ein Vorldufer von macOS ist.

Abbildung 7.1: Der NeXTcube im Science Museum, London, auf dem Tim Berners-
Lee das WWW entwickelt hatte. Auf dem Aufkleber steht: «This machine is a server
— DO NOT POWER IT DOWN!!», Bildnachweis s. S. 341

Ein dem WWW vergleichbares System war zu dieser Zeit gopher, das mit
dem Aufkommen des WWW aber schnell an Bedeutung verloren hat. Im Ver-
gleich zu anderen Kommunikationsprotokollen ist das dem WWW zugrun-
deliegende Protokoll HTTP sehr einfach und auch nicht besonders effizient.
Ahnliches gilt fiir die im selben Zuge entwickelte Seitenbeschreibungsspra-
che HTML. So sind Links z.B. nur unidirektional: Ein Objekt «weiB}» al-
so nicht, welche Dokumente auf es verweisen oder es einbinden. Wird eine
Datei, auf die von einem anderen Dokument aus verwiesen wird (z.B. iiber
href oder src), gedndert, verschoben oder geldscht, hat das i. Allg. unge-
wollte Auswirkungen auf das einbindende Dokument. Diese konzeptionelle
Schwiiche machte das System aber sehr einfach zu verstehen und zu imple-
mentieren. Neben der Verdffentlichung als Open Source war dies sicherlich
der Hauptgrund fiir die schnelle Verbreitung und damit fiir den nachhaltigen
Erfolg des WWW. Konkurrierende technisch ambitioniertere Systeme dieser
Zeit wie Hyper-G/HyperWave“, bei dem Links auf Systemebene zuriickver-
folgbar waren, waren viel komplexer und haben sich nicht durchsetzen kén-
nen.

“Andrews, K., Kappe, F., & Maurer, H. (1996). The Hyper-G Network Information System.
J.UCS The Journal of Universal Computer Science, | (4), 206-220, doi: 10.1007/978-3-642-
80350-5_20
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7.1 Identifikation von Ressourcen im World Wide
Web

7.1.1 MIME Type

Damit Dateien richtig angezeigt und auch sonst behandelt werden, muss ihr Typ be-
kannt sein. Den Typ allein aufgrund der Datei-Extension («Suffix»), also der Endung
(z.B. * .html), zu identifizieren ist zu eingeschrinkt. Urspriinglich fiir multimediale
E-Mail-Attachements wurde deshalb ein Standard zur expliziten Kennzeichnung von
Dateien entwickelt und 1996 als RFC 2046 von der Internet Engineering Task Force
(IETF) veroffentlicht. Der Standard hei3t Multipurpose Internet Mail Extensions (MI-
ME).

Die Spezifikation des Inhaltstyps geschieht in MIME immer iiber einen Ober- und

einen Untertyp in der syntaktischen Form:

Obertyp/Untertyp

Fiir den Obertyp gibt es nur eine kleine Menge von erlaubten Auspriagungen fiir die
wichtigsten Multimedia-Arten: text, image, audio, video. Alle anderen Typen
werden mit dem generischen Obertyp application gekennzeichnet. Speziell fiir
E-Mail-Anwendungen gibt es noch den zusammengesetzten («composite») Oberty-
pen multipart und message, die fiir Anwendungen im WWW keine Bedeutung
haben.

Im Untertyp wird das Format genauer spezifiziert: z.B. text/html fiir HTML-
Dokumente, text/plain fiir unformatierte Texte (ASCII-Text), image/png fiir
Bilder im Portable Network Graphics (PNG) Format oder audio/mp3 fiir MP3-
Tondateien.

Im Fall von Textdateien sollte auch noch der verwendete Zeichensatz angegeben wer-
den, denn ob 7 Bit nach der ASCII-Zuordnung (s. Tab. 7.1) oder 8 Bit ISO nach ISO
8859-1 (s. Tab. 7.2) oder 32 Bit nach Unicode zu interpretieren sind, ist ein wichtiger
Unterschied, der einen Text erst lesbar machen kann.

Der Zeichensatz kann bei der MIME-konformen Spezifikation eines Text-Formates
mit Semikolon getrennt und dem Schliisselwort charset= angegeben werden:

text/html; charset=iso-8859-1
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Tabelle 7.1: ASCII-Codierung druckbarer Zeichen (0x20-0x7F)

[Hex: J O] 1 ].2] 3] 4].5].6]. 7] 8].9].A].B].C]|.D].E].F]|
2.. U ! |l # ] s | g | & ’ ( ) * - , - . /
3. o (1|2 |3 |4|5|6|7]8]29 : ; < | =|>]7?
4.. a A B C D E F G H I J K L M N 0]
5. P|Q|R|s|T|U|V|w]|X|Y¥Y]| 2 [ \ 1 cl
6.. ‘ a|b|lc|d|e| f]|g]|h i 3j k 1 m n o
7.. plag|lr|s|t|lu|lv|w|x|yv]| 2z { | } ~

Tabelle 7.2: ISO 8859-1 Codierung (West-Europa/«Latin-1») fiir den Zeichenbereich von

0xA0-0xFF

[He: [.0].1[.2].3].4].5].6].7].8].9].A[.B].D][.D]|.E] .F|
A i ¢ £ o ¥ H [ - © 3 < - ® -
B. [ ]=+]:*]° g | 9] - L1 »]%7] %%,
C.. AlAJE|JE]JE]JA[E|Cc|E[E|E]E]I 1 I I
D.. p|N|o|lo|[D[D|O|x|{@|U|O|O]O]VY|P|SB
E.. a a a a a a £ [ é é é é i i i i
F.. 3|da|se |6 6|86 +]|g|ual|aa i i 7 b i

7.1.2 Uniform Ressource Identifier/Uniform Ressource Locator

Die Dateien im World Wide Web sind auf unterschiedliche Rechner verteilt, die im

Internet iiber ihre IP-Adresse oder ihren Host-Namen identifiziert werden. In den Hy-

perlinks, die auf Dateien im WWW verweisen, muss also mindestens der Rechnerna-

me und der Dateiname selbst enthalten sein. Das Schema, mit dem in der allgemeins-

ten Form Ressourcen im Internet benannt werden, heit Uniform Resource Identifier
(URI). URIs werden im RFC 3986 der IETF von 2005 spezifiziert.
Ein URI besteht generell aus den Bestandteilen:

* Scheme

e Authority (optional)
* Path

* Query (optional)

* Fragment (optional)

Der URI setzt sich dann zusammen aus diesen Bestandteilen und Spezialzeichen

bzw. Zeichenfolgen, die die Trennung der Bestandteile markieren:

206



7. Hypertext Transport Protocol (HTTP)

Exkurs: URL: «der» oder «die»?

URL ist die Abkiirzung fiir «Uniform Ressource Locator». Die Endung -or
kommt aus dem Lateinischen. Zumeist geht es um Begriffe, die ausdriicken,
dass eine Person oder ein Gerit eine Handlung ausfiihrt (es gibt Ausnah-
men, die aber auch grammatikalisch anders behandelt werden, bspw. «arbor»
(fem.)). Von vielen dieser Vokabeln gibt es Lehnworter im Deutschen, die stets
zum maskulinen Genus gehoren, (z.B. der Autor, der Traktor, der Laudator,
der Inkubator). Das spricht dafiir, dass es «der Uniform Ressource Locator»
und dementsprechend «der URL» heif3en sollte.

Félschlicherweise wird jedoch auch angenommen URL stiinde fiir «... Locati-
on», was auch dem verbreiteten Sprachgebrauch entsprechen wiirde: «URL»
wird oft mit dem Adresse oder Ort (engl. location) einer Ressource gleichge-
setzt. Die Endung -ion ist auch in vielen Fremdwortern aus dem Lateinischen
anzutreffen. Das sind meistens Begriffe mit femininem Genus, die etwas Abs-
traktes (z.B. die Religion, die Nation) bezeichnen oder fiir die Substantivie-
rung von lateinischen Verben (bspw. Operation, Adoption) gebraucht werden.
Deshalb hort man héufig «die URL» im tatsdchlichen Sprachgebrauch.
Wahrscheinlich ist das der Grund dafiir, dass im Duden als maBgebliche Do-
kumentation der deutschen Sprache, beide Geschlechter fiir URL angegeben
sind. Man kann also sowohl «der URL», als auch «die URL» sagen.

Scheme + : // + Authority + Path + [? + Query] + [# + Fragment]
Die Trennung von Authority und Path kann erkannt werden, da Path mit «/» beginnen

muss und Authority kein «/» enthalten darf.

Scheme

Wenn Scheme ein Zugriffsmechanismus ist (i. Allg. ein Kommunikationsprotokoll wie
http, ftp, gopher, rmi, iiop usw.), wird der URI als Spezialform Uniform Re-
source Locator (URL) genannt. Ein Beispiel fiir ein URI-Schema, das im Gegensatz
dazu kein Zugriffsmechanismus bezeichnet, ist doi (Digital Object Identifier).

Fiir das WWW sind die Netzwerkschemata https, http und £tp besonders rele-

vant.

Authority

Authority ist der «Ort», an dem die Ressource im Internet abgerufen werden kann. Es
handelt sich also um einen Rechner, der iiber Host-Namen oder IP-Adresse bezeichnet

wird.
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Exkurs: Path vs. Ressource

Urspriinglich war das WWW als reines Informationssystem gedacht, iiber das
(statische) Dateien ausgetauscht werden sollten. Es hat sich gezeigt, dass sich
das WWW auch als Systemarchitektur fiir dynamische (also beim Aufruf ge-
nerierte) Informationen eignet und auch zur Verwaltung von ganz abstrakten
IT-Ressourcen, die gar keine Entsprechung als Datei haben. Deshalb wird Path
inzwischen weniger als konkreter Dateipfad angesehen, sondern viel mehr als
abstrakte Spezifikation einer IT-Ressource. Das ist auch der Grund, warum der
Begriff «Ressource» in URI und URL verwendet wird.

Authority — 141.19.1.171

Authority — www.hs-mannheim.de

Optional kann nach dem Rechnernamen oder der IP-Adresse mit «:» getrennt der
Port angegeben werden, auf dem das angegebene Kommunikationsprotokoll auf dem
Rechner bereitgestellt wird. Wird die Port-Angabe weggelassen, wird der protokoll-
spezifische Standard Port (z. B. Port 80 bei HTTP) verwendet.

Authority — 141.19.1.171:8080

Authority — www.hs-mannheim.de:8080

Optional kann bei Netzwerkschemata auch eine Login-Information als Teil der Autho-
rity-Information angegeben werden. Dabei kann entweder nur der Login-Name oder
Login-Name und Passwort angeben werden. Die Trennzeichen zum Rechnernamen
der der IP-Adresse sind «:» zwischen Login-Name und Passwort und «@» zwischen
Login-Information und Rechneradresse:

Authority — s .leuchter@141.19.1.171

Authority — student : Turing@www.hs-mannheim.de

Path

Der Pfad gibt den Dateinamen auf dem angefragten Rechner an. Es handelt sich aber
nicht um den «richtigen» Dateinamen, sondern nur um einen Pfad relativ zu einem

Waurzelverzeichnis, von dem aus der Webserver Dateien bereitstellen soll.

Beispiel

Waurzelverzeichnis - /usr/share/public_html
Path — /docs/test.pdf
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Exkurs: Wurzelverzeichnis flr Path bei Apache HTTP Server

Beim weitverbreiteten Apache HTTP Server (httpd) wird das Wurzelverzeich-
nis in der Konfigurationsdatei conf /httpd.conf (oft zu finden in /etc/
httpd) durch den folgenden Direktiveneintrag gesetzt:

<Directory ”/usr/share/public_html”>

ausgelieferte Datei — /usr/share/public_html + /docs/test.pdf
— /usr/share/public_html/docs/test.pdf

Query

Der URI-Bestandteil Query ist optional. Uber ihn werden bei der HTTP-Methode GET
(s.u.) Aufrufparameter an dynamisch generierte Ressourcen tibermittelt (s. Abschnitt
7.2.2). Man kann im URI beliebig viele Parameter codieren. Jeder Parameter hat einen
eindeutigen Namen und kann nach einem «=»-Zeichen einen Wert haben. Parameter
werden durch «&» voneinander getrennt. Grof3-/Kleinschreibung ist relevant.

Query — Parameterl

Query — Parameterl=42

Query — vorname=Sandro&nachname=Leuchter

Query — a=3&b=4&c=9 (ist bedeutungsgleich zu b=4&c=9&a=3)

Query — cmd=loeschen&id=4711

Fragment

Der Fragment-Teil ist optional. Bei HTML-Dateien handelt es sich um einen An-
ker, der als «Ansprung»-Adresse innerhalb eines Dokuments angegeben ist (<a
name="marke”> <> http://...#marke). Allgemein kann der Fragment-Teil
des URI auch fiir andere Zwecke genutzt werden, wenn die spezifizierte Ressource
nicht im HTML-Format ist.

Schema file://

Fiir lokale Ressourcen wird das Schema file benutzt, das eine andere Struktur der
URI impliziert als die Netzwerkschemata. Authority und Query werden hier nicht ver-

wendet.
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file:// + Path + # + Fragment

Path — /usr/share/public_html/docs/test.pdf (in UNIX-artigen Umgebungen)

Path — /C:/User/public_html/docs/test.pdf (unter Windows)

# + Fragment sind optional.

URIs diirfen keine Leerzeichen oder Sonderzeichen enthalten, sondern miissen kom-
plett aus druckbaren ASCII-Zeichen (s. Tab. 7.1) bestehen. Sollen andere Zeichen in
einem URI vorkommen, miissen sie quotiert werden, also durch die Kombination meh-
rerer druckbarer ASCII-Zeichen représentiert werden. Dazu schreibt RFC 3986 vor,
dass das %-Zeichen zusammen mit den zwei Hexadezimal-Zeichen (0..F) verwendet
werden muss, um den Code des nicht erlaubten Zeichens auszudriicken. Daneben wird
das «+»-Zeichen zur einfacheren und lesbareren Quotierung des Leerzeichens («%20»
ist gleichwertige Quotierung neben «+») verwendet. Aullerdem miissen wegen der
Sonderbedeutung der Zeichen «?», «&», «=» und «#» zur Abtrennung der Bestandtei-
le zwischen und innerhalb von Path, Query und Fragment auch diese Zeichen quotiert
werden.

Beispiele fiir quotierte Zeichen in URI:

%20 — « » (Leerzeichen), s. Tab. 7.1

%25 — «%»,s. Tab. 7.1 (da «%» Sonderbedeutung zum Quotieren hat)

D6 — «O», wenn character-encoding="iso-8859-1" (Westeuropiisch),
s. Tab. 7.2

$D6 — «ua», wenn character-encoding="1iso0-8859-6" (Arabisch)

In Java konnen die Klassen java.net.URLEncoder und java.net.
URLDecoder verwendet werden, die die statischen Methoden encode (String
s, String enc) bzw.decode(String s, String enc) anbieten, um
die «%»-Quotierung zu in einem String fiir einen URI codieren bzw. die Codierung
wieder zuriickzuiibersetzen.

7.2 Hypertext Transfer Protocol

Das Hypertext Transfer Protocol (HTTP) ist das Kommunikationsprotokoll, das ur-
spriinglich fiir das WWW entwickelt wurde. Inzwischen wird das HTTP auch fiir an-
dere Zwecke eingesetzt, auf die wir spiter in diesem Kurs noch zu sprechen kommen
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werden. Der urspriingliche Zweck des HTTP ist einem Client zu erméglichen Dateien
von einem entfernten Server abzurufen.

HTTP ist ein Anwendungsprotokoll, das iiber TCP/IP-Sockets abgewickelt wird. Der
Standard Port von HTTP ist 80. Wird HTTP iiber Transport Layer Security (TLS) —
oft auch als Secure Sockets Layer (SSL) genannt — abgewickelt, wird von HTTPS
(HTTP Secure) gesprochen. TLS ist ein Standard, bei dem die TCP-Kommunikation
verschliisselt wird. HTTPS hat als Standard Port 443 (TCP, jedoch TLS-verschliisselt).

7.2.1 HTTP-Protokollablauf («non persistent» und «persistent»)

Der Ablauf des HTTP ist sehr einfach: In der Basis-Version 6ffnet der Client eine
TCP-Socket-Verbindung zum Server, schickt eine HTTP Request Nachricht, die der
Server direkt (synchron) mit einer HTTP Response Nachricht beantwortet. Dann wird
die TCP-Verbindung geschlossen. Dieses Kommunikationsmuster wird «non persis-
tent» HTTP genannt, weil die Verbindung nicht bestehen bleibt. Da die Nutzung von
HTTP im WWW aber normalerweise so aussieht, dass der Client eine ganze Reihe von
Dateien kurz nacheinander von demselben Server abruft (z. B. wenn eine abgerufene
HTML-Seite mehrere Grafiken einbindet, die sich auf demselben Server im selben
Verzeichnis wie das HTML-Dokument befinden, s. Abb. 7.2, S. 212), ist dieses Vor-
gehen sehr ineffizient. Der Aufbau und der Abbau der Verbindung dauert einige Zeit,
da dafiir jeweils einige TCP-Pakete zwischen Client und Server ausgetauscht werden
miissen.

Eine erweiterte Fassung des Protokolls («persistent» HTTP) sieht deshalb vor, dass die
Verbindung zwischen Client und Server fiir einige Zeit bestehen bleibt und wihrend-
dessen mehrere HTTP Request/HTTP Response Dialoge ausgefiihrt werden kénnen
(s. Abb. 7.3, S. 213). Die Antwort kommt jedoch weiterhin synchron vom Server auf

Anfrage vom Client.

7.2.2 HTTP Request

Die Anfrage des Clients an den HTTP Server erfolgt im Format eines HTTP Requests.
Das ist eine Nachricht, die aus einer Kopfzeile, beliebig vielen Header-Zeilen, einer

Leerzeile und einem etwaigen optionalen Inhalt besteht.
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| browserl :HTTPClient I | :HTTPServer I | ‘HTTPServer I | browser2 :HTTPClient I
1 1 1 1
| ml m |

=| Kommunikation mit Browserl I= =| Kommunikation mit Browser2 I=
1 1
| <<TCP>> <<TCP>> H
1 Verbindung aufbaue Verbindung aufbauen .
<<Nachricht>> <<Nachricht>>
HTTP-Request - _ HTTP-Request
<<Nachricht>> <<Nachricht>>
_ "HTTP-Response "HTTP-Response
<<TCP>> <<TCP>>
Verbindung abbauen _ | Verbindung abbauen
e
| |
1 1
| <<TCP>> <<TCP>> i
' Verbindung aufbauen_| Verbindung aufbauen !
el
<<Nachricht>> <<Nachricht>>
HTTP-Request N | _ HTTP-Request
<<Nachricht>> <<Nachricht>>
_ "HTTP-Response "HTTP-Response
<<TCP>> <<TCP>>
Verbindung abbauen _ | Verbindung abbauen
el
| |
1 1
1 1
1 <<TCP>> <<TCP>> !
| Verbindung aufbauen} Verbindung aufbauen |
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HTTP-Request - _ HTTP-Request
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<<TCP>> <<TCP>>
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1 - T 1
1
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el
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HTTP-Request -
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< "HTTP-Response
<<TCP>>
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1 ’--
browserl :HTTPClient I | :HTTPServer

Abbildung 7.2: Prinzipieller Ablauf bei «non persistent» HTTP: Zwischen jedem Request-
Response-Paar muss die Verbindung ab- und wieder aufgebaut werden.
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| browserl :HTTPClient I
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Abbildung 7.3: Prinzipieller Ablauf bei «persistent» HTTP: Zwischen jedem Request-
Response-Paar bleibt die Verbindung bestehen und kann weiter benutzt werden.
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Exkurs: HTTP-Versionen

Im Moment gibt es die Versionen HTTP/1.0 (RFC 1945 von 1996), HTTP/1.1
(RFC 2616 von 1999) und HTTP/2 (RFC 7540 von 2015). HTTP/2 unterschei-
det sich von den friiheren Fassungen dadurch, dass Streams eingefiihrt wur-
den und so nicht mehr nur ganze Datei-Objekte iibertragen werden miissen.
HTTP/0.9 — auch wenn dies keine offizielle Version und IETF-Spezifikation
ist — war die urspriingliche und funktional noch sehr eingeschriinkte Spezifi-
kation von Tim Berners-Lee von 1991, die heute keine praktische Bedeutung
mehr hat. Verbreitete HTTP-Server wie der Apache HTTP-Server und Nginx
unterstiitzen jedoch das HTTP/0.9 noch.

Zeilen

Zeilen gliedern dieses Nachrichtenformat. Eine Zeile wird jeweils durch die zwei
nicht-druckbaren Zeichen <Carriage-Return>und <Line-Feed> beendet. <Carriage-
Return> hat den ASCII-Code 13 (0x0D). In Texten wird es oft als <CR> wiedergege-
ben,in Java Strings wird es als \ r («return») quotiert. <Line-Feed> wird entsprechend
als ASCII Code 10 (0x0A) bzw. <LF> und \n («new line») wiedergegeben.

Startzeile

Die Startzeile ist die erste Zeile im HTTP Request. Sie folgt dem Format:
Kommando <SP>+ Parameter <SP>+ Protokoll <CR><LF>

(<SP>+ sind hier beliebig viele, aber mindestens ein Leerzeichen («space»))
Kommando kann entweder GET, POST oder HEAD (HTTP 1.0) bzw. GET, POST,
HEAD, PUT oder DELETE (HTTP 1.1) sein. Diese Kommandonamen werden auch
HTTP-Methoden («method») genannt.

Parameter sind die Teile Path + ? + Query + # + Fragment des URL. Wie schon in
dem URL sind demnach ? + Query und # + Fragment optional. Der Parameter kann
aufgrund der Syntax von URLs keine Leerzeichen enthalten und hat auch Sonderzei-
chen URL-encodiert.

Protokoll ist die Version des HTTP-Protokolls.

In der Startzeile wird also die Anfrage spezifiziert. GET und POST (zum Unterschied
spiter mehr) sind «normale» Anfragen, bei denen eine Datei abgerufen werden soll,
HEAD bezieht sich auf eine Anfrage iiber eine Datei. PUT ist eingefiihrt worden, um
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Exkurs: Funktion der HTTP Header-Zeilen

Bei vielen Header-Zeilen geht es darum, die Fahigkeiten des Clients zu be-
schreiben, die einen Einfluss auf die Auswahl oder Transformation von Res-
sourcen auf dem Server haben konnen. Beispielsweise gibt es den Header
Accept-Language,dessen Wert eine Komma-getrennte Liste von ISO 639
Sprach-Codes ist (z. B. de fiir Deutsch, en fiir Englisch oder t 1h fiir Klingo-
nisch). Der Server kann dies auswerten und ein zur konkreten Anfrage inhalt-
lich gleichwertiges Dokument in einer der angegebenen Sprachen ausliefern.

eine Datei vom Client auf den Server hochladen zu konnen und mit DELETE soll eine

Datei auf dem Server geloscht werden.

7.2.3 Header-Zeilen

Nach der Startzeile und bis zur ersten Leerzeile folgen beliebig viele Header-Zeilen.
Jede Header-Zeile hat das Format

Header-Name + : + Header-Wert

Der Client kann beliebige Header einfiigen. Die Bedeutung von einigen Header-Zeilen
istin HTTP definiert (es gibt Unterschiede zwischen den HTTP-Versionen), es konnen
aber auch prinzipiell weitere eingefiihrt werden, wenn der Server oder Programme auf

dem Server, die dynamische Inhalte generieren, diese interpretieren konnen.

724 HTTP Response

Auch die Antwort des HTTP Servers auf einen HTTP Request besteht aus <CR><LF>
getrennten Zeilen.

Die Startzeile beinhaltet den Ergebnis-Code, mit dem der HTTP Server den Ausgang
der Abarbeitung des HTTP Requests codiert. AuBBerdem ist in der Startzeile die HTTP
Version des Servers vermerkt.

Wenn der Request syntaktisch korrekt war und der HTTP Server die Anfrage bearbei-
ten konnte, ist das Ergebnis «Erfolg». Das wird mit dem Antwort-Code 200 repri-
sentiert. Unterschiedliche abweichende Situationen werden durch andere Codes ange-
zeigt. Die wichtigsten sind in Tabelle 7.3 aufgelistet.

Weiterhin kann es beliebig viele Header-Zeilen in der HTTP Response geben, die syn-
taktisch gleich sind zu den Header-Zeilen im Request. Zwei Header-Eintriige sind je-
doch mindestens erforderlich: Content-Type, in dem der MIME-Typ der Nutzda-
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Tabelle 7.3: HTTP-Fehlercodes und ihre Bedeutung

Code

Kurzantwort

Erkliarung

200

OK

erfolgreiche Abarbeitung des Requests

301

Moved Permanently

Die angeforderte Ressource ist unter einem
anderen URL zu finden, der weiter unten
in der HTTP-Reponse auch noch mitgeteilt
wird. Der Client soll sie von dort erneut an-
fordern.

304

Temporary
Redirect

Beim Header If-modified-since
(s.u.) verwendet um zu signalisieren, dass
die lokale Version des Clients noch aktuell
ist.

307

Not Modified

Die angeforderte Ressource ist im Moment
unter einem anderen URL zu finden, der
weiter unten in der HTTP-Reponse auch
noch mitgeteilt wird. Der Client soll die
Ressource von dort erneut anfordern. In
Zukunft gilt aber weiterhin der urspriing-
liche URL.

402

Payment Required

Diese Antwort ist zwar schon im Standard
vorgesehen, wird aber noch nicht verwen-
det um anzuzeigen, dass der Zugriff ver-
weigert wurde, weil eine Zahlungspflicht
noch nicht erfiillt wurde.

404

Not Found

Die angeforderte Ressource wurde nicht
unter dem angegebenen Pfad gefunden.

414

URI Too Long

Der im Request enthaltene URI ist zu lang
um ihn auf der Seite des Servers zu verar-
beiten.

451

Unavailable For
Legal Reasons

Der angeforderte Inhalt wird nicht ausge-
liefert, weil der Zugriff auf die Ressour-
ce aufgrund einer staatlichen Anordnung
nicht erlaubt ist.
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Exkurs: Fehlercode 451

Im dystopischen Science-Fiction Roman «Fahrenheit 451» von Ray Bradbury
aus dem Jahr 1953 geht es um eine Gesellschaft, in der der Besitz von Biichern
staatlicherseits verboten ist, weil sie zu selbstindigem Denken und politischem
Ungehorsam fiihrten. Sogenannte «Feuerwehrleute» sind dafiir zustindig, Bii-
cher aufzuspiiren und zu verbrennen. Der Titel des Romans bezieht sich auf
die Temperatur, bei der Papier anfingt zu brennen (451° F = 233° C).

ten angegeben wird und der Header Content-Length, der die Linge der Nutzdaten
in Bytes beinhaltet. Der Block der Header-Zeilen wird wiederum durch eine Leerzeile
abgeschlossen.

Nach dem Header-Block kommen die Nutzdaten der Antwort. Im Fall der erfolgrei-

chen Auslieferung einer Datei ist das der eigentliche Inhalt der Datei.

7.2.5 Sessions

Von der Protokolldefinition her ist HTTP zustandslos: Jedes Paar von HTTP Request
und Response ist unabhédngig von allen anderen. Fiir den Abruf von Dokumenten mag
das ausreichend sein. Bei interaktiven Web-Anwendungen gehoren jedoch mehrere
Request-Response-Paare zusammen zu einer Session. Beispielsweise besteht eine typi-
sche Session beim Onlineshopping aus der Suche nach Produkten, aus dem Vormerken
von Produkten fiir die Bestellung durch das Legen in einen digitalen Einkaufswagen
und aus dem anschliefenden Check-Out des Einkaufswagens an der digitalen Kasse,
wobei dazu das Eingeben der Zahlungsart, das Einwilligen in Geschéftsbedingungen,
das Eingeben von Liefer- und Rechnungsadresse etc. gehort.

HTTP/1.0 bietet mit dem Header «Connection: Keep-Alive» (also Header-
Name ist Connection und Wert ist «<KKeep-Alive») eine Moglichkeit, mehrere
HTTP-Connection-Response-Paare wihrend einer offenen Socket-Verbindung (syn-
chron) auszutauschen (in folgenden HTTP-Versionen ist dies das Standardverhalten).
Dadurch wird der Aufwand beim Offnen und SchlieBen der Socket-Verbindung fiir fol-
gende Request-Response-Paare gespart. Die einzelnen Request-Response-Paare lielen
sich zwar nun einem gemeinsamen Zusammenhang zuordnen — die Verbindung wird
aber frither oder spiter wieder geschlossen (per Default in der Groflenordnung von 5—
30 Sekunden) und damit ist dieser Mechanismus nicht dafiir geeignet, Sessions auf der

Ebene einer Anwendung umzusetzen.
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Es wurden einige unterschiedliche Wege entwickelt, um Zustandsinformation zwi-
schen mehreren getrennten HTTP-Verbindungen zu bewahren bzw. mehrere getrennte
HTTP-Request-Response-Paare in einen Session-Zusammenhang zu bringen. Im Fol-
genden wird ein wichtiger Mechanismus dargestellt, der aber von Benutzern deakti-
viert werden kann. Alleine schon deshalb ist es erforderlich, auch alternative Wege
dafiir zur Verfiigung zu stellen.

7.2.6 Cookies

Der HTTP Server kann Cookies benutzen um einzelne Benutzer iiber mehrere Verbin-
dungen hinweg zu identifizieren, die zeitlich beliebig lange auseinanderliegen diirfen.
Cookies werden in RFC 2109 von 1997 spezifiziert. Die IP-Adresse ist dafiir nicht
aussagekriftig, da beispielsweise mehrere getrennte Benutzer auf demselben Client-
Rechner sein konnten (Multi-User-Betrieb). Auferdem konnten verschiedene Benut-
zer versuchen aus einem per Network Address Translation (NAT) abgeschirmten Sub-
netz zuzugreifen oder denselben Proxy' verwenden.

Stattdessen wird ein eindeutiger Textschliissel auf dem Client gespeichert und bei spé-
teren Zugriffen wieder zuriick iibertragen. Der Ablauf fiir Cookie-Nutzung ist folgen-
dermaBen (s. Abb. 7.4):

1. Ein Client schickt einen HTTP Request zu einem Server, den der Benutzer vor-

her noch nie besucht hat.

2. Der Server legt ein neues Profil fiir den Benutzer in einer serverseitigen Da-
tenbank an. Ein Teil dieses Profils ist eine eindeutige Kennung, iiber die der

Benutzer spiter wieder seinem Profil zugeordnet werden soll.

3. Diese Kennung wird der HTTP Response in einem speziellen Header-Eintrag
mitgeteilt. Dieser Header heifit Set-Cookie. Als Wert kann in diesem Header
eine Liste von Cookies angegeben werden. Ein Cookie hat dabei immer einen
Namen und einen Wert. Zusitzlich kénnen Attribute angegeben werden, die z. B.

die Giiltigkeit ndher regeln.

4. Empfingt der Client eine HTTP Response mit gesetztem Set-Cookie Header,
soll der Client den Cookie, also den Wert des Set-Cookie Headers, lokal

! Das ist eine Zwischenstation, iiber die HTTP Requests und Responses transparent iibermittelt werden.
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speichern. Dabei muss der Client auch den Host speichern, von dem der Cookie

kam.

5. Bei jeder zukiinftigen Anfrage, die dieser Client in Zukunft wieder an den Ser-
ver schickt, von dem ein Cookie lokal beim Client gespeichert worden ist, soll
der lokal gespeicherte Wert als zusitzlicher Header in den HTTP Request auf-

genommen werden. Der Header heifit Cookie.

6. Der Server kann nun iiber den Wert des Header-Feldes und Abgleich mit der Da-
tenbank beim Server den Benutzer identifizieren. Das ist iiber einzelnen TCP-
Socket-Verbindungen hinweg moglich. Prinzipiell ist die Zeitdauer zwischen
Set-Cookie (in der HTTP Reponse) und Cookie im folgenden Request un-
begrenzt. Je nach Anwendung wird man die Haltbarkeit eines Cookies aber be-
grenzen wollen. Ist nach dieser Zeitspanne ein Cookie verfallen, wird es nicht

mehr als Header in den HTTP Request aufgenommen.

Uber Attribute des Cookies kann der Server genauer regeln, bei welchen URLSs der
Cookie mitgeschickt werden soll. Es ist sogar moglich, dass der Cookie an ganz an-
dere Server zuriickgegeben wird als der Ursprung des Cookies. Solche sogenannten
Cross Domain Cookies werden z.B. in der Online-Werbung benutzt, um interessen-
profilgeleitet Werbung zu schalten. Aus datenschutzrechtlicher Sicht ist ein Nachteil
an Cross Domain Cookies, dass anbieteriibergreifend ein WWW-«Bewegungsprofil»
angelegt werden kann, das missbriduchlich verwendet werden kann um Benutzer aus-
zuspihen.

Anwendungsmoglichkeiten fiir Cookies sind z.B. Autorisierung, Anlegen und Ver-
walten eines digitalen Einkaufswagens, Empfehlungen und Werbung.

Da Cookies datenschutzrechtlich bedenklich sind und deshalb viele Benutzer die Ver-
wendung von Cookies ablehnen oder einschrinken, werden Sessions anders verwal-
tet. Dabei wird oft auf der Serverseite eine Datenstruktur im Speicher angelegt, die
einen einzelnen Benutzer représentiert. Damit der Server speichermiflig nicht iiber-
lastet wird, ist es sinnvoll, Sessions nach einer gewissen Zeit der Inaktivitit wieder
zu 16schen. Diesen Timeout kann man in der Konfiguration individuell fiir einzelne
Web-Anwendungen oder auch den ganzen Server setzen. Eine giingige Dauer sind 30
Minuten: Erfolgt so lange kein Zugriff, wird angenommen, dass die Session beendet

ist und die Datenstruktur fiir diese Session wieder freigegeben werden kann. Etwaige
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K

HTTP Response
_ Set-Cookie: wuid2

create_user(): uid2

Backend
HTTP Request -
create_user(): uid
HTTP Response
_ SetqCookie: uid
[~
__ save_cookie(12.34.56.78:80,uid)
< T T
: : spater :
]
alt / ["Cookie ist noch giiltig"]
get_cookie(12.34.56.78:80): uid
HTTP Request
Cookie: uid N
individualResponse(uid):
[individ. HTML]
HTTP Response
Set-Cookie: uid
[individ. HTML]
["Cookie ist nicht mehr giiltig"]
get_cookie(12.34.56.78:80):null
HTTP Request N

<

Abbildung 7.4: Prinzipieller Ablauf bei der Verwendung von Cookies zur Wiedererkennung
individueller Clients
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spétere Zugriffe konnen dann dieser Sitzung nicht mehr zugeordnet werden und starten

ggf. eine neue Session.

7.2.7 Conditional GET

Viele Inhalte im WWW sind statisch und dndern sich nur selten oder sogar nie. Das
trifft insbesondere auf Bilder und andere multimediale Daten zu, deren Dateien oft
ziemlich grof sind. Deshalb ist es sinnvoll einmal aus dem WWW abgerufene Inhal-
te lokal zu speichern und beim niichsten Abruf desselben URL die lokal gespeicherte
Version aus dem Cache zu verwenden anstatt die Ressource erneut beim Server abzu-
rufen.

Damit nicht veraltete Inhalte angezeigt werden, beinhaltet HTTP eine Moglichkeit
abzufragen, ob sich eine Ressource seit einem bestimmten Zeitpunkt gedndert hat.
Das conditional GET ist ein HTTP Request mit der Methode GET, die den Header
If-Modified-Since aufweist. Der Wert dieses Headers ist eine Zeitstempelrepri-
sentation. Wird dem GET-Kommando so eine Bedingung wie in Abb. 7.5 beigefiigt,
kann die Antwort des Servers entweder 304 Not Modified sein, wenn sich der
Inhalt auf dem Server nicht von der lokal gespeicherten Version unterscheidet oder er
sendet ganz normal die neuere Datei unter dem Ergebnis-Code 200 OK zuriick. In die-
sem Fall kann der Client die neuere Version der Datei im Cache speichern und als das
letzte Datum den aktuellen Zeitpunkt vermerken. Dieses Datum wird dann zukiinftig
als Wert fiir den Tf-Modified-Since Header-Wert benutzt.

Bei dynamisch generierten Antworten ist die Wahrscheinlichkeit groB, dass sich An-
derungen im Gegensatz zu fritheren Aufrufen ergeben. Deshalb werden i. Allg. HTTP
Responses zu URLs mit Query-Anteil, die am «?» in dem URL zu erkennen sind, nicht

gecached.
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Client Server
Benutzer |lokaler Cache Inhalte
URL|
HTTP Request(URL)
fetch(URL) <<HTML>> N
HTTP Response
<<HTML>>
save(URL, <<HTML>>,
<<aktueller Zeitstempel>>
<<HTML>EJ
,,,,,,,,,,,,,,,,,,,,, U
spater
|
alt / ["in der Zwischenzeit auf Server geédndert"] J
LWRL | .
HTTP Request(URL)
Last-Modified-Since: t0@
get_last_ mod(URL): t1 [t1>t0]
fetch(URL)<<HTML>> >
HTTP Response 200 0K
<<HTML>>
,,,,, S<HTML>
save(URL, <<HTML>>,
<<aktueller Zeitstempel>>)
["nichd geandert"]
URL
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, >
get_mod_date(URL): t0_
HTTP Request(URL)
Last-Modified-Since: t@
get_last_mod(URL): t1 [t1 <=t0L
HTTP Response 304 Not Modified
9et(URL):<<HTML>>
<<HTML>
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, L]
[ T T 1
T T

Abbildung 7.5: prinzipieller Ablauf des Protokolls zwischen HTTP Client und Server bei
Verwendung von Conditional GET
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7.3 Webserver

Der Webserver ist der Service, der Inhalte per HTTP ausliefert.

7.3.1 Statische und dynamische Inhalte

Ein Webserver muss neben der Funktion, Dateien auszuliefern auch dynamische In-
halte erzeugen konnen. Dazu kann man Programme einbinden, die ausgefiihrt werden,
wenn ein bestimmter URL aufgerufen wird. Das Programm erzeugt dann eine Ausga-
be (z.B. auf dem Standardausgabekanal), die dann vom HTTP Server in eine HTTP
Response verpackt an den Client zuriickgesendet wird.

Oft wird das einfach so gelost, dass ein Verzeichnis im Filesystem des Webservers eine
besondere Bedeutung zugewiesen bekommt: Wird eine Datei aus diesem Verzeichnis
tiber einen HTTP Request abgerufen, behandelt der Webserver sie nicht als normale
Datei, die geoffnet und in den HTTP Response Nutzdatenbereich kopiert wird, sondern
fiihrt die Datei direkt als Programm oder als interpretiertes Script aus, dessen Output
in die HTTP Response kopiert wird.

Es gibt kaum einen Fall, wo es fiir Web-Anwendungen ausreicht, ein Programm auf
immer die gleiche Art auszufiihren. Stattdessen werden Aufrufparameter an das Pro-
gramm iibertragen. Ganz dhnlich wie die Kommandozeilenparameter beim Aufruf ei-
nes Java main-Hauptprogramms als String[ ] iibergeben werden, werden einem
Programm vom Webserver Parameter iibergeben.

Diese Parameter rithren entweder aus dem aufgerufenen URL her (im Fall der HTTP-
Methode GET), wo sie als Query-Anteil nach einem «2?» codiert sind (s. Abschnitt
7.1.2), oder sie werden als Inhalt nach dem Header-Block in der HTTP-Request-
Nachricht repriasentiert (Methode POST). Tendenziell wird POST bei umfangreicheren
Daten benutzt (z. B. wenn der Textinhalt einer E-Mail-Nachricht an ein Web Mail Pro-
gramm iibertragen werden soll) oder bei Daten, die nicht im Adresseingabefeld eines
Webbrowsers sichtbar sein sollen (z.B. ein Passwort).

Die Parameterwerte werden entweder (im Fall von GET moglich) in dem URL di-
rekt codiert, sodass das Folgen eines Hyperlinks die Funktion inkl. Parameteriiberga-
be auslost, oder iiber ein HTML-Formular eingegeben. Im ACTIONACT ION-Attribut
des FORM-Elements kann der URL des aufzurufenden Programms angegeben werden.
Das Attribut METHOD des FORM-Elements bestimmt die Methode (GET oder POST).
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Exkurs: (Fast) Common Gateway Interface (CGl)

«CGI» steht hier fiir Common Gateway Interface. Das ist ein Standard, wie
Webserver Programme aufrufen und die Query-Parameter und Header aus dem
HTTP Request dem Programm zur Verfiigung stellen (als Pendant zu Kom-
mandozeilenparametern). Dies geschieht iiber Environment-Variablen und den
Standardeingabekanal. Aulerdem wird eine Schnittstelle bereitgestellt, tiber
die das Ergebnis des Programmaufrufs dem Webserver zuriick iibergeben wird,
so dass dieser eine passende HTTP Response-Nachricht daraus erstellen kann
(tiber den Standardausgabekanal).

Es gibt eine effizientere Art fiir Webserver externe Programme zu starten als
den CGI-Standard: Bei Fast-CGI wird der Interpreter-Prozess nach dem En-
de des interpretierten Programms nicht beendet, sondern fiir zukiinftige CGI-
Aufrufe wiederverwendet. Dadurch starten Skripts mit Fast-CGI schneller als
mit CGI, wo immer erst der Interpreter geladen und gestartet werden muss.

Wie kann aber der Webserver feststellen, dass ein URL als Programmaufruf und nicht
als Dateiabruf zu interpretieren ist? Es gibt mehrere iibliche Methoden, um das zu er-
reichen. Ein Webserver konnte so konfiguriert werden, dass immer, wenn der URL auf
eine Ressource verweist, die ein spezielles Suffix (z.B. * . php) hat, ein bestimmter
Interpreter aufgerufen wird, dem die abgerufene Datei als Programm eingegeben wird.
Eine weitere Moglichkeit ist, ein ganzes Verzeichnis so zu markieren, dass alle Datei-
en darin als Programme ausgefiihrt und nicht als Dateien abgerufen werden. Eine oft
anzutreffende Konvention fiir solch einen Verzeichnis-Namen ist cgi-bin. Aber das
ist eine Frage der Konfiguration des Webservers.
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Praktikum

Aktivitatsschritte:

7.1 Projekt downloaden und in Eclipse importieren . . . . . . . . . . . . 225
72HTTP Requesteinlesen . . . . . . . . . . . . . .. ... ... 227
7.3 Test und Analyse von HTTP Requests . . . . . . . . . . . . . .. 229
7.4 Unterscheiden zwischen HTTP Request Arten . . . . . . . . . . . . 229
7.5 Prifen der angeforderten Datei . . . . . . . . . . . . . . .. .. 230
7.6 Ausliefern der angeforderten Datei . . . . . . . . . . . . . . . .. 231
7.7 Weitere Anfragetypen erkennen . . . . . . . . . . . ... oL L. 231
7.8 Weitere Anfragetypen beantworten . . . . . . . . . . . . . . . .. 233
7.9 Weitere Anfragetypentesten . . . . . . . . . . . . . ... 233
7.10 fakultativ: webServer um zeitgesteuerte Auslieferung erweitern . . . . 235
7.11 fakultativ: Entwickeln Sie eine Mediathek . . . . . . . . . . . . . . 236

Unter http://verteiltearchitekturen.de/vol01l/VAR-WebServer-
solution.zip konnen Sie eine Musterlosung zu diesem Praktikum herunterla-

den. Darin befindet sich das Eclipse-Projekt VAR-WebServer solution.

Im folgenden Praktikum untersuchen Sie HTTP Requests Ihres Webbrowsers und pro-
grammieren einen einfachen Webserver. Sie wenden dabei Techniken aus Kapitel 3
(TCP Sockets mit Java) an.

Aktivitatsschritt 7.1:

Ziel: Projekt downloaden und in Eclipse importieren

Laden Sie das ZIP-Archiv mit dem Projekt VAR-WebServer unter http://
verteiltearchitekturen.de/vol01l/VAR-WebServer.zip herunter. Im-
portieren Sie das ZIP-File in Eclipse mit der Funktion File — Import... — General
/ Existing Projects Into Workspace. Wihlen Sie dort die Option Select Archive File.
Sie sollten auch darauf achten, dass die Option Copy Projects Into Workspace akti-
viert ist, sonst arbeiten Sie moglicherweise nur auf den Dateien in Threm Download-

Ordner und nicht in Threm Eclipse Workspace.

225


http://verteiltearchitekturen.de/vol01/VAR-WebServer-solution.zip
http://verteiltearchitekturen.de/vol01/VAR-WebServer-solution.zip
http://verteiltearchitekturen.de/vol01/VAR-WebServer.zip
http://verteiltearchitekturen.de/vol01/VAR-WebServer.zip

7. Hypertext Transport Protocol (HTTP)

docs
I: form.html
img

L— by-nc-sal.png
src
L

<
|—m
bt

web
L— http
L webServer.java

Abbildung 7.6: Verzeichnis- und Dateibaum fiir das Projekt VAR-WebServer

Als Ergebnis sollte das Projekt VAR-WebServer in lhrem Package Explorer in
Eclipse auftauchen. Der src-Ordner dieses Projektes enthilt das Package:

* var.web.http

In dem Package ist eine Klasse namens WebServer bereits angelegt, die Sie in
den nédchsten Aktivititsschritten zu einem einfachen, aber funktionsfihigen Webserver
ausbauen werden.

In IThrem Eclipse Workspace Directory sollte ein neues Verzeichnis fiir das Projekt ent-
standen sein. In dem Projektverzeichnis gibt es mindestens neben dem Folder src/
noch einen Folder does/. Der Webserver, den Sie in den nichsten Aktivitatsschritten
entwickeln werden, soll Dateien aus diesem Ordner an die HTTP Clients ausliefern.
Abb. 7.6 zeigt die Struktur unterhalb des Folders VAR-WebServer/ (ohne das Di-
rectory bin/, das in Eclipse nicht angezeigt wird und méglicherweise auch erst im

Build-Prozess automatisch erzeugt wird).

7.4 Aufgabe: Webserver programmieren

Der Standard Port fiir HT'TP ist 80. Wird dieser Port benutzt, kann die Angabe
im URL entfallen (http://verteiltearchitekturen.de/ statt http://
verteiltearchitekturen.de:80/). Allerdings sind die Ports bis 1024 bei
vielen Betriebssystemen privilegiert und man benétigt Administratorenrechte um diese
Ports zu verwenden. Da dies nicht in jeder Programmierumgebung problemlos mog-
lich ist und der Port 80 auch schon von einem tatsichlich operativen HTTP Server
«besetzt» sein konnte, wird in den folgenden Codebeispielen Port 8000 benutzt. Na-
tiirlich kann auch jeder andere freie Port stattdessen verwendet werden. Traditionell
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versucht man eine Ahnlichkeit zum Default-Port 80 herzustellen, also bspw. 8080,
8888, 8000. Funktionell hat das aber keinen Einfluss.

7.4.1 Grundgeriist TCP-Server

Das im Eclipse-Projekt VAR-WebServer bereitgestellte Grundgeriist fiir den Web-
server ist in Listing 7.1 gezeigt. Es entspricht strukturell dem EchoServer
Threaded (Listing 3.4 in Abschnitt 3.2.3).

Im Gegensatz zum Code in TCP-Kapitel ist hier der Port fest vorgegeben (Zeile 3 in
Listing 7.1. Wenn statt des Ports 8000 der HTTP Standard Port 80 benutzt werden
soll, muss das Programm auf den gingigen Betriebssystemen mit Administratorrech-
ten gestartet werden. Soll der Webserver wihrend der Entwicklung aus Eclipse her-
aus gestartet werden, miisste demzufolge Eclipse mit Administratorrechten gestartet
werden. Unter Windows geht das durch Rechtsklick auf das Eclipse Icon: Im Kontext-
menii kann «Als Administrator ausfiihren» ausgewihlt werden. Unter Linux/UNIX/
macOS kann man das Programm eclipse auf der Kommandozeile durch durch «su

eclipse» mit Super-User-Rechten starten.

7.4.2 HTTP Request priifen

Das HTTP-Protokoll besteht im einfachsten Fall aus einer Nachricht vom Client an den
Server (<HTTP Request») und einer Nachricht vom Server an den Client («<HTTP Re-
sponse»). Nachdem dieses Nachrichtenpaar ausgetauscht wurde, kann die Verbindung
vom Server geschlossen werden.

Der HTTP Request besteht aus der ersten Zeile, in der der eigentliche Request codiert
ist und einer variablen Anzahl daruf folgender (nicht-leerer) Header-Zeilen. Dann folgt
eine Leerzeile. Im Fall von GET Requests, auf die wir uns hier der Einfachheit halber

beschrianken wollen, ist der HTTP Request abgeschlossen.

Aktivitatsschritt 7.2:

Ziel: HTTP Request einlesen

Im ersten Schritt wird der HTTP Request bis zur ersten Leerzeile zeilenweise ge-
lesen. Dazu wird der folgende Ausdruck in einer while-Schleife als Bedingung
benutzt, die gleichzeitig die gerade gelesene Zeile der String-Variable input

zuweist:
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Listing 7.1: var .web.http.WebServer: Grundgeriist eines TCP-multithreaded Server
fiir Port 8000

public class WebServer {
public void start() {
try (ServerSocket serverSocket = new ServerSocket(8000)) {
System.out.println(”WebServer gestartet ...");
while (true) {
Socket socket = serverSocket.accept();
new WebThread(socket).start();
}
} catch (IOException e) {
System.err.println(e);
}
}

private class WebThread extends Thread {
private Socket socket;
public WebThread(Socket socket) {
this.socket = socket;
}
@override
public void run() {
SocketAddress socketAddress = socket.getRemoteSocketAddress
()3
System.err.println(”Verbindung zu ” + socketAddress + ”
aufgebaut”);
try (BufferedReader in = new BufferedReader (new
InputStreamReader (socket.getInputStream()));
PrintWriter out = new PrintWriter (socket.
getOutputStream(), true)) {
String input;
while (null != (input = in.readLine())) {
System.out.println(input);
}
} catch (Exception e) {
System.err.println(e);
} finally {
try {
socket.close();
} catch (IOException e) {
e.printStackTrace();
}
System.err.println(”Verbindung zu ” + socketAddress + ”
abgebaut”);

}

public static void main(String[] args) {
new WebServer().start();

}
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17" equals(input = in.readLine())

Andern Sie die Schleife zum Einlesen der Nachricht vom Client an den Server in

der Methode run entsprechend ab.

Aktivitatsschritt 7.3:

Ziel: Test und Analyse von HTTP Requests

Testen Sie die verdnderte run-Methode, indem Sie den Server starten und mit Ih-
rem Webbrowser HTTP Requests schicken. Sie miissen also einen entsprechenden
URL konstruieren (z.B.http://localhost:8000/abc/def). Analysieren
Sie die Header-Zeilen, die Ihr Browser generiert und in seinem HTTP Request mit-

sendet.

Aktivitatsschritt 7.4:

Ziel: Unterscheiden zwischen HTTP Request Arten

Fiigen Sie Ihrem Projekt einen Aufzihlungstyp namens Type mit den Werten
FILE und UNKNOWN zur Reprisentation der unterstiitzen HTTP Request Arten

hinzu.

enum Type {
FILE, UNKNOWN;

}

Im Verlauf dieses Praktikums wird dieser Aufzdhlungstyp noch um weitere Aus-
prigungen erweitert.

Zur tatsdchlichen Unterscheidung der HTTP-Request-Arten wird jeweils die erste
Zeile der Nachrichten vom Client an den Server genauer untersucht. Der Code
dafiir ist in Listing 7.2 gezeigt. Er muss in die Methode run eingebaut werden.
Die Funktionsweise ist, dass zuerst die erste Zeile gelesen wird (bevor spiter wie
gehabt die Header-Zeilen bis zur ersten Leerzeile eingelesen werden). Diese Zei-
le wird mit einem reguldren Ausdruck auf syntaktische Korrektheit in Bezug auf
das HTTP-Protokoll gepriift. Reguldre Ausdriicke konnen in Java u. a. iiber die Me-

thode matches von String verwendet werden. Dann wird der Path-Bestandteil
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der Zeile mit substring «ausgeschnitten» und in der VariablelvariablefileName

gespeichert.

Aus Sicherheitserwédgungen heraus wire es keine gute Idee alle Dateien des Servers
iiber einen Webserver verfiigbar zu machen. Stattdessen definiert man ein Verzeichnis
im Filesystem des Servers, das die Wurzel der auszuliefernden Dateien darstellt. An-

fragen mit einem Pfad werden dann immer relativ zu diesem Verzeichnis interpretiert.

Aktivitatsschritt 7.5:

Ziel: Prufen der angeforderten Datei

Der Path,der im HTTP Request libermittelt wird, muss nun einer Datei im Filesys-
tem des Servers zugeordnet werden. Die Wurzel der auszuliefernden Dateien wird
hier auf das Verzeichnis docs/ im Eclipse-Projekt gesetzt. Die main-Methode
der Klasse WebServer wird in einem Verzeichnis ausgefiihrt, das in der Run
Configuration festgelegt werden kann. In der Standardkonfiguration ist dies das
Projektverzeichnis. Listing 7.3 zeigt, wie aus £ileName der tatsidchliche Datei-
name (relativ zum Wurzelverzeichnis docs /) zusammengesetzt werden kann.
Mit der Methode canRead wird gepriift, ob die Datei lesbar ist. Sollte die Datei
nicht lesbar sein, wird der Typ auf UNKNOWN gesetzt. Griinde dafiir konnten sein,
dass die Datei nicht unter diesem Namen existiert oder die Zugriffsberechtigung
zum Lesen fehlt.

Listing 7.2: var .web.http.WebServer: erste Zeile lesen und HTTP-Kommando parsen

Type type = Type.UNKNOWN;
String fileName = "”;
input = in.readLine();
if (input.matches(”"GET (.+) HTTP/\\d\\.\\d$”)) {
type = Type.FILE;
// "GET ” abschneiden:
fileName = input.substring(4);
// " HTTPx.x” abschneiden:
fileName = fileName.substring(0, fileName.length() - 9);
} else {
type = Type.UNKNOWN;
}
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Listing 7.3: var .web.http.WebServer: auszuliefernde Datei priifen

File file = null;
if (type == Type.FILE) {
file = new File(System.getProperty(”user.dir”) + File.separator + ”
docs” + fileName);
if (!file.canRead()) {
type = Type.UNKNOWN;
}

7.4.3 HTTP Response generieren

Als Antwort wird die Datei ausgeliefert. Dazu muss It. HTTP der Riickgabe-Code 200
OK generiert werden, der Riickgabetyp (MIME Type) gesetzt werden und nach einer

Leerzeile die Datei gesendet werden.

Aktivitatsschritt 7.6:

Ziel: Ausliefern der angeforderten Datei

In Listing 7.4, das immer noch Code fiir die run-Methode zeigt, wird zuerst anhand
des Typs unterschieden, wie geantwortet wird. Im Fehlerfall (HTTP-Kommando
fehlerhaft oder Datei nicht lesbar) wird ein 404 Not Found Resultat erzeugt
und iiber out an den Client zuriickgesendet.

Im Erfolgsfall (FILE) muss noch unterschieden werden, welchen Typ die zuriick-
zusendende Datei hat. Das wird hier einfach iiber den Namen des Datei-Suffix
(«html») entschieden.

Der Code zum Ausliefern einer Datei (Listing 7.5) darf nicht nur fiir druckbare Zei-
chen funktionieren, sondern muss Byte-weise lesen und schreiben. Deshalb werden

hier Streams und keine Reader/Writer benutzt.

744 Anfragen, die keine Datei betreffen, behandeln

Der Server kann bereits Anfragen nach Dateien korrekt beantworten. In den folgenden
Schritten soll der WebServer erweitert werden, so dass auch noch weitere Anfragen

erkannt und behandelt werden.
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Listing 7.4: var .web.http.WebServer: HTTP Response generieren

switch (type) {
case FILE:
out.printf(”HTTP/1.1 200 OK\r\n”);
if (”"html”.equalsIgnoreCase(fileName.substring(fileName.length() -
4))) {
out.printf(”Content-Type: text/html; charset=utf-8\r\n”);
} else {
out.printf(”Content-Type: application/octet-stream\r\n”);
}
out.printf(”\r\n”);
// Datei ausliefern
break;
case UNKNOWN:
out.printf(”HTTP/1.1 404 Not Found\r\n”);
out.printf(”Content-Type: text/plain; charset=utf-8\r\n”);
out.printf(”\r\n”);
out.printf(”nicht gefunden\r\n”);
break;

Listing 7.5: var .web.http.WebServer: Datei ausliefern

FileInputStream fileIn = new FileInputStream(file);

OutputStream outBin = socket.getOutputStream();

int c;

while ((c = fileIn.read()) != -1) {
outBin.write(c);

}

outBin.close();
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Listing 7.6: var .web.http.WebServer: Beispielhaft zwei weitere Anfragetypen
erkennen

} else if (input.matches(””"GET /cgi/choice\\?selection=Latein HTTP/\\d
\MANAS7)) |
type = Type.REQ1l;

} else if (input.matches(”"GET /cgi/choice\\?selection=HS-Mannheim HTTP
/ANA\NA\N\A$”)) {
type = Type.REQ2;

Aktivitatsschritt 7.7:
Ziel: Weitere Anfragetypen erkennen
Zuerst muss der Aufzéhlungstyp Type um weitere Anfragetypen erweitert werden.

Exemplarisch werden hier zwei weitere Typen hinzugefiigt: REQ1 und REQ2:

enum Type {
REQ1, REQ2, FILE, UNKNOWN;

Zu diesen zwei neuen Anfragetypen wird jeweils ein Anfragemuster de-
finiert und mit einem reguldren Ausdruck erkannt. Fiigen Sie der bishe-
rigen Unterscheidung die zwei entsprechenden Aste wie in Listing 7.6
hinzu. Sie sind fiir die Erkennung der URLs http://localhost:
8000/cgi/choice?selection=Latein und http://localhost:
8000/cgi/choice?selection=HS-Mannheim zustdndig. In diesen Fil-
len soll keine Datei ausgeliefert werden, sondern eine Webserver eigene Funktion

ausgefiihrt werden, die im néchsten Aktivitétsschritt hinzugefiigt wird.

Aktivitatsschritt 7.8:

Ziel: Weitere Anfragetypen beantworten

Listing 7.7 zeigt exemplarisch als Erweiterung des Codes fiir die switch-
Fallunterscheidung aus Aktivitétsschritt 7.6, wie die beiden neuen Anfragetypen

beantwortet werden konnten.

233



http://localhost:8000/cgi/choice?selection=Latein
http://localhost:8000/cgi/choice?selection=Latein
http://localhost:8000/cgi/choice?selection=HS-Mannheim
http://localhost:8000/cgi/choice?selection=HS-Mannheim

(O N S

—_ O 0 0 J

—_—

7. Hypertext Transport Protocol (HTTP)

Listing 7.7: var .web.http.WebServer: Beispielhaft zwei weitere Anfragetypen
behandlen

case REQl:
out.printf (”HTTP/1.1 200 OK\r\n”);
out.printf(”Content-Type: text/html; charset=utf-8\r\n”);
out.printf(”\r\n”);
out.printf (”<html><body>Non scholae sed vitae discimus.</body></
html>\r\n”);
break;
case REQ2:
out.printf (”HTTP/1.1 200 OK\r\n”);
out.printf(”Content-Type: text/html; charset=utf-8\r\n”);
out.printf(”\r\n”);
out.printf (”<html><body>Die Hochschule Mannheim ist bekannt fuer
eine praxisnahe und theoretisch fundierte Ausbildung</body></
html>\r\n");
break;

Aktivitatsschritt 7.9:

Ziel: Weitere Anfragetypen testen

Im Eclipse-Projekt ist bereits der Ordner docs/, der als Wurzel fiir die auszu-
liefernden Dokumente fungieren soll, die Datei form.html vorbereitet. Darin
ist u. a. ein HTML-Formular, das genau die beiden neu hinzugefiigten Anfragety-
pen als HTTP Requests erzeugen kann. Analysieren Sie diese Datei und verwen-
den Sie sie zum Test der beiden neuen Anfragetypen: http://localhost:
8000/form.html.

7.5 Ausblick und Anregungen fiir eigene Projekte

Ein eigener Webserver ist eine hervorragende Plattform fiir eigene Experimente.

HTTP Version: Werten Sie bspw. die HTTP Version des Requests aus und lie-
fern Sie HTTP Response Code «505 HTTP Version not supported» zu-
riick, wenn der Client HTTP 1/1 anfordert.

Persistent HT'TP: Der Server konnte mit vertretbarem Aufwand erweitert werden,

so dass persistent HTTP unterstiitzt wird. Dazu miissten mehrere Request-Response-

Paare innerhalb der run-Methode verarbeitet werden. Beachten Sie, dass der Client im
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Request Header «Connection: keep-alive» (ab HTTP 1.0) ankiindigen muss,
dass er zu persistent HTTP in der Lage ist.

Conditional GET: Uberpriifen Sie, ob der Client eine Datei (die ausge-
liefert werden kann) nach dem ersten Zugriffsversuch anders, nidmlich mit
«If-modified-since: ..»-Header anfordert. Sie konnen in Java den Zeitpunkt
der letzten Anderung einer Datei mit lastModified() an dem dazu passenden
File-Objekt abfragen.

Cookies: Erweitern Sie Thren Server so, dass in der HTTP Response eine Header-
Zeile mit «<set-cookie: ..» zuriickgegeben wird. Der Wert des Cookies sollte bei
zukiinftigen Requests mitgeschickt werden. Die Reihenfolge der Header ist unbedeu-
tend. Sie diirfen sich also nicht auf die Reihenfolge des «cookie: ...»verlassen, brau-
chen aber den «<set-cookie: ...» auch nicht an eine bestimmte Stelle in den Header-
Zeilen setzen.

Content Management System: Die aktuelle Form von WebServer kann nur in
erster Linie Dateien ausliefern. Der Inhalt von docs/ konnte zusitzlich durch die
HTTP-Methoden PUT und DELETE manipuliert werden: Mit PUT konnten Dateien
in docs/ hochgeladen werden, mit DELETE aus docs/ geloscht werden. Als Client
wiirde der HTML Editor aus Mozilla funktionieren, der auch Funktionen zum Upload
bzw. zur Verwaltung von Inhalten auf solch einem Content Management System hat.

7.5.1 Mediathek mit Jugendschutz

Die Idee fiir diese Aufgabe ist, eine einfache Kontrollinstanz einzurichten, die Bedin-
gungen priift und je nach Ausgang der Priifung entweder eine Mediendatei ausliefert
oder eine Fehlermeldung produziert. Als Bedingung kommen vielfiltige Tatbestédn-
de in Betracht. Bspw. konnte eine Zugriffsautorisierung nach vorheriger Benutzerau-
thentifizierung erfolgen. Um es nicht kompliziert zu machen, wird hier vorgeschlagen
einfach eine Zeitpriifung vorzunehmen. Erlaubt wird die Auslieferung von Medien aus
einem bestimmten Medienverzeichnis nur zwischen 21:00 und 06:00 Uhr. Dies konnte
z.B. durch eine Bedingung wie in Listing 7.8 gepriift werden.

Als Fehlermeldung konnte der HTTP Response Code 403 («Forbidden») zuriick-

gegeben werden.
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Listing 7.8: Priifung der Bedingungen fiir die Medienauslieferung

Calendar now = Calendar.getInstance();

if (now.get(Calendar.HOUR OF DAY) > 6
&& now.get(Calendar.HOUR_OF DAY) < 21) {
/* abweisen */

} else {
/* ausliefern */

}

Listing 7.9: var .web.http.WebServer: Erkenner fiir die Anfrage nach
zugriffsbeschréinkten Inhalten

if (input.matches(”"GET (/schutz/.*) HTTP/\\d\\.\\ds$”)) {
type = Type.RESTRICTED;
}

Aktivitatsschritt 7.10 (fakultativ):

Ziel: webServer um zeitgesteuerte Auslieferung erweitern

Erweitern Sie WebServer, damit Medien aus dem Verzeichnis docs/schutz/
nur zwischen 21:00 und 06:00 Uhr ausgeliefert werden.

Sie konnen den Aufzidhlungstypen Type um eine Alternative RESTRICTED er-
weitern und einen reguldren Ausdruck als Erkenner dafiir bei der Verarbeitung des

HTTP Requests wie in Listing 7.9 hinzufiigen.

Aktivitatsschritt 7.11 (fakultativ):

Ziel: Entwickeln Sie eine Mediathek

Entwickeln Sie eine Mediathek zur Auslieferung von Videodateien. Sie sollten be-
riicksichtigen, dass manche Videos aus Jugendschutzgriinden nur eingeschrinkt
zugreifbar sein sollen. Es gibt aber auch allgemein freigegebene Dateien, bei de-
nen ein Download jederzeit erlaubt ist. Als alternativen Zugang konnten Sie die
Moglichkeit vorsehen, fiir autorisierte Benutzer, deren erwachsenes Alter bereits
im Vorfeld verifiziert wurde, den Download eingestufter Inhalte jederzeit zu ge-

statten.
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Applikationsserver fungieren als Laufzeitumgebung fiir Programme. Anstatt ein Pro-
gramm als Standalone-Applikation mit der JVM-Umgebung laufen zu lassen, wird in
Applikationsservern eine spezielle Laufzeitumgebung mit passenden Libraries, Log-
ging, moglicherweise auch Monitoring-Werkzeugen und Mechanismen zur Lastver-
teilung zwischen mehreren Servern bereitgestellt. Dafiir muss das Java-Programm in
Form einer Klasse eine bestimmte Schnittstelle anbieten, damit der Applikationsser-
ver mit ihr interagieren und sie beispielsweise starten kann. Applikationsserver gibt es
nicht nur fiir Java, sondern fiir ganz unterschiedliche Zielsprachen und auch Anwen-
dungszwecke. Ublicherweise werden Applikationsserver fiir den Bereich Enterprise
Computing benutzt. Es gibt aber auch vergleichbare Umgebungen in technischen und
embedded Anwendungen (z. B. fiir das Smart Home).

Servlet Container sind spezialisierte Webserver. Sie sind oft der Teil von Applika-
tionsservern, die zur Auslieferung dynamischer Inhalte konzipiert sind. Die Inhalte
werden von Java-Klassen erzeugt. Servlet Container sind im Vergleich zu Standard-
Webservern, die Programme zum Bedienen von HTTP Requests starten, besonders

effizient, da nicht fiir jeden Aufruf ein neuer Prozess mit dem aufgerufenen Programm
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Exkurs: Servlet Container flr statische Inhalte, JSP und JSF

Servlet Container konnen auch problemlos statische Inhalte — also norma-
le Dateien — ausliefern. Da viele dynamische Inhalte letztlich Webseiten mit
HTML-Inhalt sind, und solche Inhalte etwas miihsam mit Java iiber String-
Operationen erzeugt werden miissen, gibt es bei Servlet Containern eine beson-
dere Methode Java-Ausdriicke in HTML-Seiten einzubetten. Solche mit Java
angereicherten HTML-Seiten heilen Java Server Pages (JSP). Servlet Contai-
ner iibersetzen JSPs beim ersten Aufruf zuerst in Java Source Code, der dann
kompiliert und anschlieBend wie ganz normale Servlets behandelt wird. Ei-
ne Motivation fiir die Einfiihrung von JSPs war, die Arbeitsteilung zwischen
Programmierern und Grafik-Designern zu verbessern. Darauf aufbauend gibt
es noch Java Server Faces (JSF), die komplexere und individuell entwickelte
Java-Funktionen in Libraries bereitstellen, sodass sie von Nichtprogrammie-
rern einfacher in JSPs eingesetzt werden konnen.

gestartet werden muss, was Zeit kostet. Stattdessen ist ein Servlet Container ein Web-
server, der in einer JVM lduft. Wird ein URL aufgerufen, wird die entsprechende Ser-
vlet-Klasse geladen, ein neues Objekt der geladenen Klasse erzeugt, und bestimmte
Methoden an dem Servlet-Objekt aufgerufen. Das geht vergleichsweise schnell. Die
Servlet-Objekte laufen zudem nebenldufig als Threads ab.

8.1 HittpServlet

Konkret sind Servlets Klassen, die von der Klasse javax.servlet.http.
HttpServlet abgeleitet sind. Servlets sind integraler Bestandteil des Java EE (En-
terprise Edition) Profils. Der Java Standard JSR 369 beschreibt die aktuelle Servlet-
Spezifikation 4.0. Wie beim Start der statischen Methode main bei normalen Java-
Applikationen gibt es einen festen Einstiegspunkt in Ht t pServlet-Objekte. Das ist
die Methode service (s. Listing 8.1).

Die Aufrufparameter in Form von Query-Parametern und Header-Eintrigen
werden der service-Methode durch Aufrufparameter als Objekt der Klas-
se HttpServletRequest iibergeben. Die Methode bekommt weiterhin ein
HttpServletResponse-Objekt als Parameter, iiber das das Servlet sein Ergebnis
ausgibt.

HttpServlet implementiert service. Uberschreibt das eigene Servlet diese
Methode nicht, werden je nach HTTP-Methode des Aufrufs vom Client, die im
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HttpServletRequest-Objekt vorhanden ist, eine der folgenden Methoden auf-

gerufen, die dann in der eigenen Klasse implementiert werden miissen:

protected void doGet (HttpServletRequest req, HttpServletResponse resp)
throws IOException, ServletException

protected void doPost (HttpServletRequest req, HttpServletResponse resp)
throws IOException, ServletException

protected void doHead(HttpServletRequest req, HttpServletResponse resp)
throws IOException, ServletException

protected void doDelete(HttpServletRequest req, HttpServletResponse
resp) throws IOException, ServletException

protected void doPut (HttpServletRequest req, HttpServletResponse resp)
throws IOException, ServletException

Das iibliche Vorgehen ist, die passenden doXXX-Methoden zu implementieren. Oft
bedeutet dies, dass doGet und doPost dieselbe Funktionalitit haben (s. z. B. Listing
8.2: doPost verwendet die Implementierung von doGet).

Listing 8.1: Analog zur main ( )-Methode ist bei Servlets service(...) der Einstiegspunkt

public final class HelloWorld extends javax.servlet.http.HttpServlet {
public void service(HttpServletRequest request, HttpServletResponse
response) throws IOException, ServletException {
response.setContentType(”text/html”);
PrintWriter writer = response.getWriter();
writer.println(”<html><body>Hello World</body></hello>");

Listing 8.2: Idiomatischer Gebrauch von doPost und doGet

public final class MyServlet extends javax.servlet.http.HttpServlet {

public void doGet (HttpServletRequest request, HttpServletResponse
response) throws IOException, ServletException {
response.setContentType (”text/html”);
PrintWriter writer = response.getWriter();
writer.println(”<html><body>Hello World</body></hello>");

}

public void doPost (HttpServletRequest request, HttpServletResponse
response) throws IOException, ServletException {
doGet (request, response);
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Exkurs: Lebenszyklus von HttpServlet-Instanzen

Konkrete Servlets werden als Subklasse von HttpServlet bereitgestellt.
Bei einem passenden HTTP Request durchlduft das Servlet dann den folgen-
den Lebenszyklus (sollte es bereits eine initialisierte Instanz der Servlet-Klasse
geben, wird bei 4 begonnen):

1. Laden der Klasse (iiber den Parameter load-on-startup im De-
ployment Descriptor kann beeinflusst werden, wann die Servlet-Klasse
geladen wird — z. B. beim Start des Containers)

2. Der Konstruktoraufruf erfolgt direkt nach dem Laden. Den Konstruk-
tor (Default) iiberschreibt man i. Allg. nicht, da an dieser Stelle noch
nicht auf die Konfiguration (Instanz von ServletConfig) zugegrif-
fen werden kann.

3. void init(ServletConfig config) throws Servlet
Exception (vor dem ersten Aufruf von doService)

4. void doService (HttpServletRequest req, Http
ServletResponse res) throws IOException,
ServletException

5. Destruktor: void destroy()

Neben doService (bzw. doGet, doPut, ...) konnen auch init und
destroy iiberschrieben werden, um eine spezielle Umgebung fiir das Ser-
vlet aufzubauen oder aufzurdumen.

Es gibt immer maximal eine Instanz jedes Servlets.
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8.2 Deployment Descriptor

Der Deployment Descriptor ist eine Konfigurationsdatei (web.xml), in der die ge-
samte Web-Anwendung beschrieben wird. Insbesondere werden alle Servlet-Klassen
mit Name und Java-Klasse aufgefiihrt und spezifiziert, fiir welche URLs das Servlet
zur Beantwortung des Requests verwendet werden soll.

Ein Servlet Container kann mehrere Web-Anwendungen mit jeweils einem getrennten
Deployment Descriptor gleichzeitig verwalten und fiir Clients bereitstellen. Die Web-
Anwendungen laufen dann isoliert voneinander ab und haben getrennte Namensrdume

und konnen auch unterschiedliche Libraries verwenden.

8.3 HttpServlet-Zustand und Thread-Sicherheit

Sollten mehrere Clients nebenlédufig auf dasselbe Servlet zugreifen, konnte sich die Ab-
arbeitung der parallelen Anfragen in den Servlet-Methoden iliberlappen. Wenn in den
tiberlappenden Anfragen gleichzeitig auf den Zustand des Servlets (also die Instanzva-
riablen) zugegriffen wird, kann es ungewollte «Race Conditions» geben. Der Zugriff
auf Instanzvariablen ist nicht «Thread-sicher» und muss unbedingt unterbleiben oder
synchronisiert erfolgen.

Eine Moglichkeit Thread-Sicherheit zu erreichen ist die Synchronisierung von kri-
tischen Abschnitten, in denen auf Instanzvariablen zugegriffen wird, durch das
synchronized Keyword, durch die Verwendung von Lock-Objekten, die Ver-
wendung der atomic-Klassen und eingeschrinkt auch die Thread-sicheren Collection-

Implementierungen wie die synchronized Collection Wrapper .

Listing 8.3: Thread-sicherer Zugriff auf eine Instanzvariable iiber einen intrinsic lock

// Zugriffszdhler
out.println(”<hl>Zugriffsz&auml;hler</hl><ul>");
synchronized (this.counter) {

if (this.counter != null) {
this.counter++;
} else {
this.counter = 1;
}
out.println(”<p>dies war Aufruf Nr. ” + this.counter);
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Listing 8.4: Thread-sicherer Zugriff auf eine Map tiber einen synchronized Collection
Wrapper

// Instanzvariable mapSafe
Map<KeyType, ValType> mapSafe = Collections.synchronizedMap(new HashMap
<KeyType, ValType>());

// ... mapSafe nebenldufig befiillen ...

// Thread-sicher iiber mapSafe iterieren:
Set<KeyType> s = this.mapSafe.keySet();
synchronized (this.mapSafe) {
while (KeyType k : s) {
// ... k und this.mapSafe.get(k) benutzen ...
}

Werden Variablen in der Session gespeichert und per getAttribute() und
setAttribute () benutzt, ist zwar der jeweilige lesende und dndernde Zugriff fiir
sich Thread-sicher. Man kann sich also sicher sein, dass das Attribut immer in einem
konsistenten Zustand ist. Zumeist besteht die Verwendung einer solchen Variablen aber
aus einer Transaktion, also einem Ablauf, der einen kritischen Abschnitt darstellt, wih-
rend dem keine anderen Threads in den Abschnitt eintreten diirfen. In dem Fall muss

die «Transaktion» durch synchronized oder einen Lock geschiitzt werden.

Wenn Sie Container-Datenstrukturen in Instanzvariablen speichern, sollten Sie die
Thread-sicheren Collections aus java.util.concurrent benutzen, die Sie
wie in Zeile 2 von Listing 8.4 iiber die synchronized Collection Wrapper von ge-
wohnlichen Collection-Objekten beziehen konnen. Der einzelne Lese- und Schreib-
zugriff ist dann zwar Thread-sicher, das Iterieren iiber solch eine Collection stellt
aber wieder eine Transaktion dar, die wie in Zeile 8 in Listing 8.4 manuell iiber
einen intrinsic lock Thread-sicher gemacht werden muss.

242




8. Servlet Container

Exkurs: Tomcat als Servlet Container

Tomcat ist ein Servlet Container, der kostenfrei nutzbar ist und dessen Quell-
text frei verfiigbar ist. Die Arbeit an Tomcat wurde von Sun gestartet, der
Firma, in der Java urspriinglich entwickelt wurde. Tomcat war als Refe-
renzimplementierung fiir die Servlet- und JSP-Spezifikationen gedacht. Tom-
cat besteht aus mehreren Teilen, u.a. Coyote (einem HTTP Server fiir stati-
sche Inhalte), Catalina (dem eigentlichen Servlet Container) und Jasper (der
JSP Engine). Aulerdem unterstiitzt Tomcat die Java Management Extensions
(JMX), eine Schnittstelle und ein Framework zur Administration von Server-
Anwendungen. Beispielsweise konnen tiber JMX auf einheitliche Weise die
Betriebsressourcen iiberwacht werden. Tomcat ist auch Teil umfassenderer
Applikationsserver wie Apache Geronimo, die noch zusitzliche Funktionali-
tiaten zum Betrieb und zur Ausfiihrung verteilter Architekturen zur Verfiigung
stellen.

Tomcat kann entweder standalone betrieben werden — in diesem Kapitel wird
das so gemacht — oder wenn mit einer hohen Frequenz von Zugriffen ge-
rechnet wird, im Verbund mit anderen Webservern. Wenn mehrere Server im
Verbund («Cluster») zum Einsatz kommen, ist das Ziel meistens einen Last-
ausgleich herzustellen, indem die Rechenkapazitit mehrerer Hardware Server
zusammengenommen wird. Beim Lastausgleich sieht die Systemarchitektur
meist so aus, dass ein Rechner als Eingangspunkt dient. Die IP-Adresse dieses
oft Frontend Server genannten Hosts bleibt fest und muss den Clients bekannt
sein. Die weiteren Rechner des Verbunds sind den Clients nicht bekannt und
deren Anzahl und ortliche Verteilung kann wihrend des Betriebs jederzeit an
die aktuelle Last angepasst werden. Auf dem Frontend Server lduft ein HTTP
Server, der die HTTP Requests moglichst schnell an weitere Rechner im Ver-
bund weiterreichen soll. Damit die Rechenkapazitiit des Frontend Servers da-
fiir moglichst gut ausgenutzt wird, werden dort keine Servlets ausgefiihrt, da
die JVM fiir die Abarbeitung der jeweiligen doXXX-Methode Rechenkapazitit
benotigen wiirde. Der Frontend Server nimmt stattdessen lediglich die HTTP
Requests entgegen und verteilt sie auf die im Hintergrund parallel arbeiten-
den Servlet Container, die auf den Rechnern des Verbundes verteilt sind. Da-
durch kann ein Lastausgleich hergestellt werden, indem mehr Hardware Server
fiir die Abarbeitung der doXXX-Methoden der Servlets herangezogen werden.
Als Schnittstelle zwischen dem HTTP Server auf Frontend Server und Servlet
Container kann das Apache JServ Protocol (AJP) verwendet werden, fiir das
Tomcat einen Connector bereitstellt.
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Praktikum

Aktivitatsschritte:

8.1 Installation von Tomcat als lokale Testumgebung . . . . . . . . . . . 245
8.2 Start von Tomcat und Offnen des Web Application Managers . . . . . . 245
8.3 Deployment Uber den Web Application Manager . . . . . . . . . . . 248
8.4 Zugriff auf deployte Web-Anwendung . . . . . . . . . . . . . . .. 249
8.5 Management der deployten Web-Anwendung . . . . . . . . . . . . 249
8.6 Prufen, ob Eclipse EE vorhanden ist und ggdf. installieren . . . . . . . 251
8.7 Java EE Perspective in Eclipse aktivieren . . . . . . . . . . . . .. 251
8.8 Serverkonfiguration in Eclipse EE anlegen . . . . . . . . . . . . .. 253
8.9 Dynamic Web Project in Eclipse EE anlegen . . . . . . . . . . . .. 253
8.10 Statische HTML-Seite neu anlegen . . . . . . . . . . . . . . .. 257
8.11 Web-Anwendung lokal starten . . . . . . . . . . . .. ... .. 258
8.12 Web-Anwendung in Eclipse EE laufen lassen und berwachen . . . . 258
8.13 Package fur Servlet im Dynamic Web Projectanlegen . . . . . . . . 261
8.14 Servlet im Dynamic Web Projectanlegen . . . . . . . . . . . . .. 261
8.15 Position des Servlets im «Dynamic Web Project» und im Filesystem . . 262
8.16 Deployment des HellowWorld-Servlets . . . . . . . . . . . . .. 263
8.17 Ausgabe des Servlets Uber den HitpResponse-Parameter erzeugen . . 265
8.18 Zugriff auf Header-Zeilen Gber den HttpRequest-Parameter . . . . . 265
8.19 Zugriff auf Parameter Uber den HttpRequest-Parameter . . . . . . 266
8.20 Erstellen eines HTML-Formulars fir POST . . . . . . . . . . . . . 267
8.21 Erstellen eines HTML-Formulars firGET . . . . . . . . . . . . . . 268
8.22 Untersuchen relativer Pfade in der Web-Applikation . . . . . . . . . 268
8.23 Zustand des Servlets Uber eine Instanzvariable beobachten . . . . . 268
8.24 Synchronisierung des Zugriffs auf die Instanzvariable im Servlet . . . . 268
8.25 fakultativ: Servlet zur zeitgesteuerten Auslieferung von Files erstellen . 270
8.26 fakultativ und optional: Zeitgesteuerte Auslieferung von Files mit Filter 270
8.27 fakultativ: Entwickeln Sie eine Mediathek . . . . . . . . . . . . .. 272

8.4 Aufgabe: Tomcat als Servlet Container verwenden

Sie miissen zuerst «Apache Tomcat» und «Eclipse fiir Java EE» installieren. Zum Re-

daktionsschluss dieses Texts ist die Version 9.0.8 von Tomcat aktuell. Achten Sie bei
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zukiinftigen Versionen von Tomcat darauf, dass auch die Unterstiitzung in Eclipse be-
reits integriert ist (s. Aktivitédtsschritt 8.8). Laden Sie also die letzte Version von Tom-
cat, fiir die Support in Eclipse EE integriert ist.

Aktivitatsschritt 8.1:

Ziel: Installation von Tomcat als lokale Testumgebung

Laden Sie Tomcat Version 9 (Core), von der Seite http://tomcat.apache.
org/download-90.cgi herunter. Entpacken Sie das ZIP- oder tar.gz-
Archiv in ein Verzeichnis Ihrer Wahl. Sie brauchen Tomcat im ersten Schritt nur lo-
kal. Sie brauchen deshalb keine Windows-Services einrichten oder etwas in /etc/
init.d unter Linux zu aktivieren. Das Verzeichnis, in dem Sie Tomcat entpa-
cken, kann ein ganz normales Benutzerverzeichnis sein (muss z.B. nicht unter
C:\Programme\ liegen). Wie schon bei Apache Active MQ sollten Sie Leer-
zeichen, Umlaute und andere Sonderzeichen im Pfad zur Tomcat-Installation ver-
meiden.

Die entpackte Tomcat 9 Installation befindet sich nun im Ordner apache-
tomcat-9.X.Y (X und Y sind hier die genauere Unterversionsnummern, der
Tomcat-Fassung, die Sie heruntergeladen haben), wo das Archiv entpackt wurde.
Im Verzeichnis apache-tomcat-9.X.Y/conf gibt es die Datei tomcat-
users.xml. Dort konnen Rollen und Benutzer zur Autorisierung und Passwor-
ter von Benutzern zur Authentifizierung eingetragen werden. Im frischen Auslie-
ferungszustand von Tomcat sind keine Benutzer und Rollen eingetragen, bzw. alle
Benutzer und Rollen sind im XML-File mit XML-Kommentaren ungiiltig gemacht:
<l— ... —>.

Andern Sie die Datei apache-tomcat-9.X.Y/conf/tomcat-users.
xml so wie in Listing 8.5, um die neuen Rollen manager-gui, manager-
script, manager-jmx, manager-status, admin-gui und admin-
script zur Autorisierung von Zugriffen iiber das Web Interface der Administra-
tionsoberfliche anzulegen. Der Benutzer student wird dafiir mit dem Passwort
Turing angelegt und diesen Rollen zugeordnet.

Aktivitatsschritt 8.2:
Ziel: Start von Tomcat und Offnen des Web Application Managers
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Apache Tomcat kann nun gestartet werden. Dazu miissen Sie in einer Shell (bzw.
cmd-Fenster) das Shell Script startup.bat bzw. startup.sh aus dem Ver-
zeichnis apache-tomcat-9.X.Y/bin/ starten (wahrscheinlich miissen Sie
dazu vorher die Scripte unter Linux, BSD oder macOS erst noch mit chmod a+x
apache-tomcat-9.X.Y/bin/*.sh ausfiihrbar machen). M6chten Sie einen
so gestarteten Tomcat Server wieder stoppen, konnen Sie das entsprechende Script
shutdown.bat/shutdown. sh starten.

Tipp: Sollten Sie beim Start Fehlermeldungen bekommen, versuchen Sie das
Skript mit Administrator- oder Super-User-Rechten auszufiihren (Windows: cmd-
Fenster, in dem das startup.bat aufgerufen wird, als Administrator starten,
Linux/BSD/macOS: sudo startup.sh)

Web Application Manager: Wenn die Installation geklappt hat und der
Tomcat Server gestartet ist, konnen Sie auf die Admin-Oberfliche («Tomcat
Web Application Manager») Ihrer Tomcat-Installation {iber den Link http://
localhost:8080/manager/html zugreifen. Sie miissen dafiir als Login-
Namen student und als Passwort Turing eingeben.

In der Admin-Oberflache (s. Abb. 8.1) werden die aktuell auf diesem Servlet Container
gehosteten Web-Anwendungen angezeigt. In der Tabelle «Applications» hat dort jede
Web-Anwendung eine eigene Zeile.

Listing 8.5: conf/tomcat-users.xml fiir Benutzer student mit dem Passwort
Turing

<tomcat-users xmlns="http://tomcat.apache.org/xml"”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xsi:schemalocation="http://tomcat.apache.org/xml tomcat-

users.xsd”

version="1.0">

<role rolename="admin-gui”/>

<role rolename="admin-script”/>

<role rolename="manager-gui”/>

<role rolename="manager-script”/>

<role rolename="manager-jmx"”/>

<role rolename="manager-status”/>

<user username="student” password="Turing” roles="manager-gui,manager-

script,manager-jmx,manager-status,admin-qgui,admin-script”/>
</tomcat-users>
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Abbildung 8.1: Screenshot der Tomcat Web-Application-Manager-Oberfliche (Tomcat 9)

Web-Anwendungen sind Zusammenstellungen von zusammengehorenden und unter-
einander abhiingigen Servlets sowie statischen Web-Inhalten. Sie werden als JAR-
bzw. ZIP-Archiv mit besonderer Struktur in einer Archivdatei mit dem Suffix * .war
(Web Application Archive) paketiert. Wie JAR-Dateien enthalten WAR-Dateien das
Verzeichnis META-INF mit der Datei MANIFEST . MF mit Informationen iiber den
Inhalt des Archivs. Spezifisch und erforderlich in jedem WAR ist der Deployment
Descriptor web . xml im Verzeichnis WEB-INF. Im Deployment Descriptor konnen
neben anderen Informationen iiber die Web-Anwendung bspw. die Servlets der Web-
Anwendung mit ihren URL Mappings beschrieben sein. Aulerdem werden alle exter-
nen Libraries, von denen die Web-Anwendung abhiingt, mit im WAR verpackt.
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8.4.1 Deployment von Web-Anwendungen

Ein Servlet Container kann mehrere voneinander unabhingige Web-Anwendungen
gleichzeitig betreiben. Der Beginn des Path-Teils der URLs wird vom Servlet Con-
tainer verwendet, um zu unterscheiden, welche Web-Anwendung mit einem HTTP
Request gemeint ist. Dieser URL-Path-Anfang wird auch Kontextpfad der Web-
Anwendung genannt.

Die Inhalte im WAR sind zweckméiBigerweise so formuliert, dass sie keine absoluten
Pfadnamen enthalten. WARs kénnen deshalb auf beliebigen Servlet Containern sowie
unter einem beliebigen Kontextpfad betrieben werden. Da im WAR auch alles verpackt
ist, was zum Betrieb der Web-Anwendung erforderlich ist (z. B. Libraries), sind WAR-
verpackte Web-Anwendungen sehr portabel.

Eine WAR-verpackte Web-Anwendung kann deshalb i. Allg. sehr leicht und tiber Web-
Schnittstellen auf einem Servlet Container bereitgestellt werden. Bei Tomcat kann dies

iiber den «Tomcat Web Application Manager» gemacht werden.

Aktivitatsschritt 8.3:

Ziel: Deployment Gber den Web Application Manager

In diesem Schritt werden Sie eine Web-Anwendung auf Threm Tomcat Ser-
ver bereitstellen. Dieser Vorgang wird Deployment genannt. Laden Sie da-
zu zuerst das vorgefertigte WAR File VAR-HTTP.war von http://
verteiltearchitekturen.de/vol01/VAR-HTTP.war herunter.

Web Application Manager: Wenn die Installation geklappt hat und der
Tomcat Server gestartet ist, konnen Sie auf die Admin-Oberfliche («Tomcat
Web Application Manager») Ihrer Tomcat-Installation tiber den Link http://
localhost:8080/manager/html zugreifen. Sie miissen dafiir als Login-
Namen student und als Passwort Turing eingeben.

Im Abschnitt «Deploy» konnen Sie im Unterabschnitt «WAR file to deploy» die
heruntergeladene Datei VAR-HTTP.war aus lhrem lokalen Download-Ordner
auswihlen und iiber den «Deploy»-Button auf den Servlet Container Server la-
den. Dort wird das WAR entpackt und die Informationen aus dessen Deployment
Descriptor werden benutzt, um die Web-Anwendung im Servlet Container zu kon-
figurieren. Wenn Sie iiber diesen Weg deployen, wird ein Standard fiir den Kon-
textpfad vergeben (/VAR-HTTP/,s. Abb. 8.2).
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®  ® [ manager x Sandro

= C O @ localhost:8080/manager/htmljupload;jsessionid=97226C59 Q W * = B 8 0
Tomcat Web Application Manager
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List Applicati HTML Manager Help Manager Help Server Status
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Stat Stop  Reload  Undeploy
I None specified | Welcome to Tomeat true o]

Expire sessions  with idle 2 30 minutes

Start Swop  Reload  Undeploy

Expire sessions  with idle= 30  minutes

Abbildung 8.2: Ausschnitt der Tomcat-Web-A pplication-Manager-Oberfliche, nachdem
VAR_HTTP.war deployt wurde, der Kontext-Pfad ist /VAR_HTTP

Aktivitatsschritt 8.4:

Ziel: Zugriff auf deployte Web-Anwendung

Rufen Sie die neu deployte Web-Anwendung (sie besteht nur aus einer stati-
schen HTML-Datei (index.html) und einem Servlet (var.web.servlet.
hello.HelloWorld) unter dem URL http://localhost:8080/VAR-
HTTP/index.html auf. Im Webbrowser miisste eine Ausgabe erscheinen, die
einen Link namens hello enthilt. Das ist ein URL, der vom Servlet var.web.
servlet.hello.HelloWorld bedient wird, das in dem WAR enthalten ist.
Rufen Sie den Link mehrfach auf und inspizieren Sie die Ausgabe. Rufen Sie den
Link auch mit Query-Parametern auf (z.B. http://localhost:8080/VAR-
HTTP/hello?ab=8711&cd=42). Sie werden dieses Servlet in einem spiteren
Aktivitiitsschritt noch selber programmieren.

Aktivitatsschritt 8.5:

Ziel: Management der deployten Web-Anwendung

Die neue Web-Anwendung taucht jetzt in der Liste der «Applications» unter die-
sem Kontextpfad VAR-HTTP auf (s. Abb. 8.2). Uber die Buttons Start, Stop, Rel-
oad, Undeploy kann die Web-Anwendung gemanaged werden. Uber «Expire Ses-
sions ..» kann in die Konfiguration eingegriffen werden. Stoppen Sie die Web-
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Anwendung und versuchen Sie erneut iiber den URL http://localhost:
8080/VAR-HTTP/hello darauf zuzugreifen. Es miisste eine Fehlermeldung
erscheinen. Gehen Sie zuriick in die Management-Oberfliche auf http://
localhost:8080/manager/html und «undeployen» Sie die Anwendung.

Servlet Container stellen eine standardisierte Ablaufumgebung fiir Web-
Anwendungen bereit. Paketierte Web-Anwendungen konnen auf beliebigen Servern
deployt werden. Sie sind unabhingig von allen anderen Web-Anwendungen auf
demselben Servlet Container. Sie haben einen eigenen abgetrennten Namensraum,
eigene URLs, die den (variablen und durch den Servlet Container vergebenen)
Kontextpfad als Beginn des Path-Teils enthalten, und eigene Libraries — alles mit
dem Ziel maximaler Portabilitéit: Es ist sehr einfach ein existierendes WAR auf
einen Server zu deployen.

8.5 Aufgabe: «<Dynamic Web Project» als
Entwicklungsumgebung fiir Servlets in Eclipse

verwenden

Wihrend der Entwicklung einer Web-Anwendung, die aus Servlets und statischen In-
halten besteht, wire es unpraktisch jedes Mal manuell ein WAR zu erzeugen, dieses
tiber den «Tomcat Web Application Manager» eines beliebigen laufenden Tomcat Ser-
vers zu deployen und dann den korrekten URL im Browser einzugeben. Stattdessen
gibt es fiir Eclipse ein Plugin, das diese Funktion (fiir unterschiedliche Servlet Con-
tainer) automatisiert. Im Fall der Unterstiitzung von Tomcat wird das WAR auch nicht
tiber das Web Interface des Servlet Containers deployt, sondern an die richtige Stelle
des lokalen Filesystems kopiert und iiber einen lokalen Programmaufruf in die Catali-
na-Komponente von Tomcat eingelesen. Deshalb funktioniert das Plugin auch nur mit
einer lokalen Tomcat-Installation. Nachdem die Entwicklung der Web-Anwendung ab-
geschlossen ist, kann manuell ein WAR erzeugt werden, das dann auf einem beliebigen

entfernten Servlet Container deployt werden kann.
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Unter der Webadresse http://verteiltearchitekturen.de/vol01l/VAR-
HTTP-solution.zip konnen Sie eine Musterlosung zu dieser und den beiden auf-
einander aufbauenden folgenden Praktikumsaufgaben herunterladen. In dem ZIP
befindet sich das Eclipse-Projekt VAR-HTTP_solution.

Aktivitatsschritt 8.6:

Ziel: Prufen, ob Eclipse EE vorhanden ist und ggf. installieren

Priifen Sie, ob es in Ihrer Eclipse-Variante moglich ist, ein neues Projekt vom Typ
New — Other... — Web/Dynamic Web Project anzulegen. Falls das nicht moglich
ist, miissen Sie erst noch «Eclipse IDE for Java EE Developers» installieren. Der
Download ist iiber die Seite https://www.eclipse.org/downloads/
eclipse-packages/ moglich.

8.5.1 Serverkonfigurationen in Eclipse

Wenn ein neues Projekt vom Typ «Dynamic Web Project» angelegt wird, muss ein
lokal installierter Server angegeben werden, der wéihrend der Entwicklung als Ablauf-
umgebung benutzt werden soll. Im Project Explorer von Eclipse wird dafiir neben den
Java- und Dynamic-Web-Projekten auch der Knoten Servers angezeigt (s. Abb. 8.3).
Unter Servers werden alle installierten lokalen Ablaufumgebungen (hier: Servlet Con-

tainer) mit ihrer individuellen Konfiguration angezeigt.

Aktivitatsschritt 8.7:

Ziel: Java EE Perspective in Eclipse aktivieren

Damit die passenden Meniis und Views fiir die Entwicklung von Servlets ange-
zeigt werden, sollten Sie zur Java EE Perspective wechseln. Klicken Sie dafiir
im Perspektiven-Auswahl-Bereich oben rechts im Eclipse-Fenster auf «Java EE»
(s. Abb. 8.4).

Nun sollte ein View «Servers» sichtbar sein (zu erreichen iiber Window — Show View
— Other... — Server/Servers). Dort wird fiir jede Serverkonfiguration ein Knoten dar-
gestellt, iiber den anzeigt wird, ob der Server gerade lauft und iiber dessen Kontext-

menii der Server gemanaged werden kann (s. Abb. 8.3). Wird ein Server-Knoten im
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Abbildung 8.3: Screenshot von Eclipse mit konfiguriertem Tomcat 9.0 Server

3

_' il B ¢SJavace & Java

= 0

Abbildung 8.4: Screenshot vom Bereich zum Wechsel zwischen Perspektiven in Eclipse
(oben rechts im Fenster)
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«Server»-View aufgeklappt, werden alle «Dynamic Web Projects» angezeigt, die die-
sen Server als Ablaufumgebung verwenden. Die Server-Knoten bzw. deren Projekt-
unterknoten zeigen an, ob die jeweilige Web-Anwendung, die gerade in Eclipse ent-
wickelt wird, in der aktuellen Fassung auf dem lokalen Server deployt ist. Falls das
Deployment aktuell ist, heifit der angezeigte Zustand «Synchronized», ggf. kann der
Server auch anzeigen, dass er gerade einen «Restart» durchléuft.

8.5.2 Dynamic Web Project mit Server anlegen

Es gibt viele Moglichkeiten zu einer funktionierenden Entwicklungsumgebung fiir
Web-Anwendungen in Eclipse zu kommen. Dabei konnen mehrere Server in unter-
schiedlichen Versionen oder von unterschiedlichen Herstellern oder auch derselbe Ser-
ver in unterschiedlichen Konfigurationen parallel genutzt werden. Server, die bereits
angelegt wurden, konnen fiir zukiinftige «Dynamic Web Projects» wiederverwendet
werden. In der folgenden Aufgabe legen Sie ein «Dynamic Web Project» und einen

dazugehorenden Tomcat Server neu an.

Aktivitatsschritt 8.8:

Ziel: Serverkonfiguration in Eclipse EE anlegen

Starten Sie den Wizard fiir das Anlegen einer Serverkonfiguration iiber File — New
— Other... — Server/Server).

Wihlen Sie im ersten Schritt aus der Liste der von Eclipse EE unterstiitzten Server
die Tomcat-Version aus, die Sie in Schritt 8.1 installiert hatten (im Beispiel von
Abb. 8.5, links ist das Tomcat v9.0). Nach «Next» werden Sie nach dem Installa-
tionsort Thres Tomcat Servers gefragt. Das Tomcat installation directory, das Sie
iiber «Browse» angeben miissen, ist das Verzeichnis, das Sie in Aktivititsschritt
8.1 entpackt hatten (in Abb. 8.5, rechts wire dies apache-tomcat-9.X.Y —
mit vollem Pfad). (s. Abb. 8.5)

Aktivitatsschritt 8.9:

Ziel: Dynamic Web Project in Eclipse EE anlegen

Legen Sie ein neues Projekt vom Typ «Dynamic Web Project» an (z.B. iiber File
— New — Dynamic Web Project). Geben Sie dem Projekt einen neuen Namen (im
Folgenden VAR-HTTP), wihlen Sie als «Target runtime» die von Ihnen in Akti-
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vitiitsschritt 8.8 installierte Serverkonfiguration (in Abb. 8.6 links ist das Apache
Tomcat v9.0).

Im nichsten Schritt des Wizards zum Anlegen eines neuen «Dynamic Web Pro-
jects» wihlen Sie den Speicherort fiir die Java-Dateien aus, wozu hauptsichlich
Ihre Servlets ziihlen werden.

Im dritten Schritt des Wizards wihlen Sie den Pfad im Projekt aus, unter dem stati-
sche Inhalte abgelegt werden. Aktivieren Sie fiir diese Ubungsaufgabe die Option
«Generate web.xml deployment descriptor» wie in Abb. 8.6 rechts.

Die resultierende Projektstruktur, die im Project Explorer View in Eclipse angezeigt
wird, ist in Abb. 8.7 dargestellt.

Im nichsten Schritt des Wizards zum Anlegen eines neuen «Dynamic Web Projects»
wiihlen Sie den Speicherort fiir die Java-Dateien aus, wozu hauptsichlich lhre Servlets
zidhlen werden (s. Abb. 8.6, zweites Fenster). Im dritten Schritt des Wizards wihlen
Sie den Pfad im Projekt aus, unter dem statische Inhalte abgelegt werden. Aktivieren
Sie fiir diese Ubungsaufgabe die Option «Generate web.xml deployment descriptors.
Die resultierende Projektstruktur, die im Project Explorer View in Eclipse angezeigt
wird, ist in Abb. 8.7 dargestellt.

® @ New Server * o New Server
Define a New Server 1 Tomcat Server |
Choose the type of server to create { Specity the installation directory ,J
| I
Name:
he Tomeat 0.0
Select the server type: it R

Tomcat instalsation directory:

£ Tamcat va.1 Server [Users/s. suchter/bin/apache-tomeat-9.0.6 Browsa.,
& Tomcat v5.0 Server

| Tomcat v8.0 Server

SRE:
| Tomeat v7.0 Server
i Tomcat v8.0 Server Workbench default JRE 2] Instafied JRES.
Publishes lava EE Web projects and server configurations to a local Tomeat
servar.
Server's host name: * localhost
Server name: Tomeat v0.0 Server at locathost
@ < Back Next > Cancel [ Fnisn™ ] @ < Back Next > Cancel [ Finin ]

Abbildung 8.5: Screenshots der Schritte des Wizards zum Anlegen einer neuen Serverkonfi-
guration in Eclipse
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@ Nemt > crce (SIS 3 <Back el (N

Abbildung 8.6: Screenshots der Schritte des Wizards zum Anlegen eines neuen Dynamic
Web Project in Eclipse

Im Knoten Deployment Descriptor: ...in Abb. 8.7 sind die Konfigurationsdaten iiber
diese Web-Anwendung iibersichtlich dargestellt. Diese Informationen kommen aus der
Datei WebContent/WEB-INF/web.xml. Statische Inhalte, die Teil dieser Web-
Anwendung sein sollen, miissen im Knoten WebContent abgelegt werden (jedoch
auBerhalb der dort vorhandenen Verzeichnisse META-INF und WEB-INF). Dyna-
mische Inhalte, also Java-Klassen, die von HttpServlet erben, werden im Java
Ressources/src abgelegt (im Filesystem workspace/VAR-HTTP/src/, das
ist das Verzeichnis, das im zweiten Schritt des Wizards angegeben wurde.
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Abbildung 8.7: Screenshot des resultierenden Dynamic Web Projects im Eclipse Project Ex-
plorer View
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8.6 Aufgabe: Hello World in einem «Dynamic Web
Project»

Im nédchsten Schritt werden Sie eine statische Datei vom Typ HTML in der Web-

Anwendung erstellen und danach ein erstes Servlet.

8.6.1 Statische Inhalte in der Web-Anwendung: HTML File

Zuerst erstellen Sie eine statische HTML-Seite und konfigurieren Eclipse so, dass sie
iiber Tomcat ausgeliefert wird. Dann fiigen Sie einen TCP/IP-Monitor als Debugging-
Hilfe hinzu, sodass Sie den Netzwerkverkehr zwischen Clients und Servlet Container

beobachten kénnen.

Aktivitatsschritt 8.10:

Ziel: Statische HTML-Seite neu anlegen

Erzeugen Sie iiber das Kontextmenii (Mausklick rechts) von WebContent
mit New — HTML File eine neue HTML-Datei im Verzeichnis WebContent
(s. Abb. 8.8). Nennen Sie die neue Datei index.html.

Als Ergebnis wird eine neue HTML-Datei namens index.html auf der Basis

einer Vorlage in WebContent erstellt. Fiigen Sie einige Informationen hinzu.

New HTML File

<>

Abbildung 8.8: Dialog zum Anlegen einer neuen HTML-Datei im Verzeichnis WebContent
einer Web-Anwendung und resultierendes Projekt
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Abbildung 8.9: Screenshots vom Eclipse Wizard zum Start von Inhalt einer Web-Anwendung

Um die neue HTML-Datei «auszuprobieren», miissten Sie die Web-Anwendung,deren
Teil die neue HTML-Datei ist, als WAR paketieren, diese auf einen Tomcat Server
deployen und mit dem Browser vom Tomcat Server abrufen. Eclipse automatisiert
diese Schritte {iber die neue Aktion Run As — Run on Server im Kontextmenii der
HTML-Datei.

Aktivitdatsschritt 8.11:

Ziel: Web-Anwendung lokal starten

Rufen Sie Run As — Run on Server im Kontextmenii der HT ML-Datei auf.

Im ersten Schritt muss ausgewihlt werden, auf welchem Server die Web-
Anwendung deployt werden soll (s. Abb. 8.9, linke Seite).

Im zweiten Schritt (s. Abb. 8.9, rechte Seite) konnen dem ausgewihlten Server
noch weitere Web-Anwendungen («Dynamic Web Projects») hinzugefiigt werden,
die gerade in Eclipse gedffnet sind. Alle Web-Anwendungen in der rechten Liste
werden dann in der Tomcat-Instanz, die zum Betrachten des ausgewihlten Inhalts
gestartet wird, verfiigbar sein.
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Abbildung 8.10: Screenshot der Anzeige des statischen Inhalts der Web-Anwendung im
Eclipse-internen-Webbrowser

Aktivitatsschritt 8.12:

Ziel: Web-Anwendung in Eclipse EE laufen lassen und Gberwachen
Machen Sie sich mit den Maglichkeiten vertraut, wie der lokale Server beeinflusst
werden kann (rotes Quadrat und griines Dreieck im Browser View, s. Abb. 8.10,
Kontextmentii im Servers View). Aktivieren Sie iiber das Kontextmenii Ihres Tom-
cat Servers im Servers View tiber Monitoring — Properties den Netzwerk-Monitor
Dialog (s. Abb. 8.11, links).

Fiigen Sie mit Add... einen neuen Monitor fiir den Server Port 8080 hinzu
(s. Abb. 8.11, rechts). Port 8080 ist der Port von Tomcat. Geben Sie im Feld Mo-
nitor Port eine andere Port-Nummer ein, die auf Ilhrem Rechner noch frei ist, z. B.
8081. Starten Sie den neuen Monitor iiber den Start-Button auf der rechten Seite
des Monitor-Properties-Dialogs. Der Status des Monitors muss zu Started wech-
seln (s. Abb. 8.12).

Wenn Sie nun einen HTTP Request an den Monitor-Port (z.B. 8081) schicken,
wird der geloggt und unveriindert an den Server Port (z. B. 8080) weitergeleitet.
Offnen Sie den View TCP/IP-Monitor (Window — Show View — Other... —
Debug/TCP/IP-Monitor,s. Abb. 8.13).

Benutzen Sie zusiitzlich auch einen Webbrowser auBerhalb von Eclipse, um auf
die lokal deployte Web-Anwendung zuzugreifen (Sie konnen den URL einfach aus
dem Eclipse-internen Browser View kopieren).

259


http://localhost:8081/VAR-HTTP/index.html
http://localhost:8080/VAR-HTTP/index.html

8. Servlet Container

Tipp: Sollten keine HTTP Requests und Responses im TCP/IP-Monitor ange-
zeigt werden, starten Sie Eclipse neu.

® L] Properties for Tomcat v8.0 Server at localhost
Monitoring -
Genersl
Monitaring The following ports are being monitored on server Tomcat v8.0 Server at localhost:
Status Type Server Port  Monitor Port  Content Type Add...
® Monitoring Ports
The server Tomecat v.0 Server at lncalhost has the |
faliowing parts that can be monitored:
Type Server Port
Tomcat admin port 8005
AJPI1.3 8009
HTTR/1.1 BOBO
Monitor port: 8081
Restors Defaults Apply Content type: Al 1<)
(©) Carce carcol (N
" . . . . .
Abbildung 8.11: Screenshot von Eclipse mit Monitoring Properties
[ ] [ ] Properties for Tomcat v8.0 Server at localhost
Monitoring -
General
Manitoring The foliowing ports are being monitored on server Tomcat v8.0 Server at localhost:

Status Server Port  Monitor Port  Content Type Add...
L HTTR1.1 All
Remove
Stop
Restore Defaults Apply

Cancel Apply and Close

Abbildung 8.12: Screenshot von Eclipse mit Monitoring Properties (Fortsetzung)
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Response Time: § ms

Type: HTTR
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Request: localnost:B081 Response: locaihost-B080
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<IDOCTYPE htmlx>
<html>
<head»
<meta charset="UTF-8">
<titlesVerteilte Architekturen</title>
<fhead>
<body>

<hl=Verteilte Architekturen</hl>
</body>
</html>

http:/fiocainost:B08 1 VAR -HTTP/index. htm! 5

Abbildung 8.13: Screenshot von Eclipse mit angezeigtem TCP/IP-Monitor (nun erfolgt der
Zugriff vom internen Browser aus iiber Port 8081)

8.7 Aufgabe: Dynamische Inhalte in der
Web-Anwendung: HttpServlet

In dieser Ubung werden Sie ein Servlet programmieren, das iiber Tomcat ausgeliefert
wird. Dabei lernen Sie die Schnittstellen und Fihigkeiten von HttpServlet und

dazugehorenden Klassen kennen.

Aktivitatsschritt 8.13:

Ziel: Package fiir Servlet im Dynamic Web Project anlegen

Legen Sie im «Dynamic Web Project» in Eclipse ein neues Servlet an. Gehen Sie
dazu wie auf der linken Seite in Abb. 8.14 gezeigt im Project Explorer in Eclipse
auf den Knoten Java Ressources/src und legen Sie dort ein neues Package an (z. B.
var.web.servlet.hello). Finden Sie heraus, wo im Dateisystem auf Ihrer
Festplatte das Verzeichnis fiir das Package angelegt wurde.
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Abbildung 8.14: Anlegen eines neuen Packages (linke Seite) und einer neuen HttpServlet-
Klasse (rechte Seite) in einer Dynamic Web Application in Eclipse

Aktivitédtsschritt 8.14:

Ziel: Servlet im Dynamic Web Project anlegen

Erzeugen Sie dann eine neue HttpServlet-Klasse in diesem Package iiber das Kon-
tektmenii mit New Servlet (s. Abb. 8.14, rechte Seite). In einem Wizard wird die
grundlegende Konfiguration erfragt. Im ersten Schritt spezifizieren Sie die neue
Java-Klasse: u.a. geben Sie den Namen der neuen Servlet-Klasse (z.B. Hello
World)an (s. Abb.8.15, linke Seite). Dann geben Sie im zweiten Schritt Informa-
tionen zum Deployment an (s. Abb. 8.15, rechts). Die Beschreibung des Servlets
kann z.B. in einer Managementoberfliche angezeigt werden. Besonders wichtig
ist, dass mindestens ein URL-Mapping angegeben wird. Das ist der letzte Teil des
URL, der nach dem Kontextpfad (der die gesamte Web-Anwendung identifiziert)
das konkrete Servlet anfragt. Es ist moglich, mehrere Mappings anzugeben. Das
Servlet wird dann tiber mehrere URLs aufrufbar. Fiigen Sie mehrere URL Map-
pings hinzu. Sie sollten mit «/» beginnen.

Im letzten Schritt des Wizards wird ausgewiihlt, welche Code-Teile als Geriist in
die Klasse generiert werden sollen. Das Ergebnis kann dann aussehen wie in Listing
86.
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Create Serviet
Specify class file destination.

Create Serviet

Project: VAR-HTTR

Source folder:  [VAR-HTTRjsrc

Java package: varwad serviet il
Class name: HelloWorld
Suparclass:  Javax.serviat.http HitpServiet
Use an existing Serviet class o JSP

Class name:  HelloWorld

@ Neat >

Cancel

Browse.

Browse...

Browse.

Create Serviet 4
Enter serviet depioyment descriptor specific information. t)

Name: HelloWorld
Description:
Initialization parameters:
Hame ] URL Mappings e
Pattern: | fhaiid]

cancel (N

URL mappings:
[Hetioworid
Iear

Asynchronous Support

D < Back Next » Cancel Finish

Abbildung 8.15: Screenshots vom Eclipse-Wizard zum Erzeugen eines neuen Servlets

(Schritt 1-3)

Aktivitatsschritt 8.15:

Ziel: Position des Servlets im «Dynamic Web Project» und im Filesystem
Finden Sie heraus, wo im Dateisystem auf lhrer Festplatte die neue Klasse als Datei

angelegt wurde.

Aktivitatsschritt 8.16:

Ziel: Deployment des HelloWorld-Servlets

Deployen Sie das Servlet wie bei der statischen HTML-Seite iiber Run As — Run
on Server. Dies bewirkt das Deployen und dass sich ein Eclipse-internes Browser-
fenster zum (ersten) Servlet Mapping offnet.

Das Servlet kann nun aufgrund der Annotation @ WebServlet unter den folgenden

URLs aufgerufen werden:

* http://localhost:8080/VAR-HTTP/HelloWorld

* http://localhost:8080/VAR-HTTP/hello

* http://localhost:8080/VAR-HTTP/var

Probieren Sie auch aus, lhr Servlet iiber einen Webbrowser anzusprechen.
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Listing 8.6: Servlet var.web.servlet.hello.HelloWorld

package var.web.servlet.hello;

import java.io.IOException;

import javax.servlet.ServletException;

import javax.servlet.annotation.WebServlet;
import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;

/**
* Servlet implementation class HelloWorld
*/
@WebServlet({ ”/HelloWorld”, "/var”, "/hello” })
public class HelloWorld extends HttpServlet {
private static final long serialVersionUID = 1L;

/**
* @see HttpServlet#HttpServlet()
*/
public HelloWorld() {
super();
// TODO Auto-generated constructor stub
}

J**
* @see HttpServlet#doGet (HttpServletRequest request,
HttpServletResponse response)
*/
protected void doGet (HttpServletRequest request,
HttpServletResponse response) throws ServletException,
IOException {
// TODO Auto-generated method stub
response.getWriter().append(”Served at: ”).append(request.
getContextPath());

}

/**
* @see HttpServlet#doPost (HttpServletRequest request,
HttpServletResponse response)
=y
protected void doPost (HttpServletRequest request,
HttpServletResponse response) throws ServletException,
IOException {
// TODO Auto-generated method stub
doGet (request, response);
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Exkurs: Deployment Descriptor als WEB-INF/web.xml oder Uber An-

notationen

Bei fritheren Fassungen des Servlet- bzw. Java EE-Standards wurden alle In-
formationen des Deployment Descriptors in der Datei WEB-INF/web .xml
repriasentiert. Seit der Servlet-Spezifikation 3.0 konnen die Servlet-
spezifischen Informationen als Annotationen direkt im Servlet gespeichert
werden.

Listing 8.7: Code-Fragment zur Ausgabe aus einem Servlet

—_

OO 00NN PR WM

—_

protected void doGet (HttpServletRequest request, HttpServletResponse
response) throws ServletException, IOException {
response.setContentType(”text/html”);
PrintWriter out = response.getWriter();
out.println(”<html><head>");
out.println(”<title>HTTPRequest Inhalte ausgeben</title>");
out.println(”</head><body>");
// ... Inhalt der Seite ...
out.println(”</body>");
out.flush();

8.7.1 HttpRequest

Im nichsten Schritt wird das Servlet ausgebaut.

Aktivitatsschritt 8.17:

Ziel: Ausgabe des Servlets Uiber den HttpResponse-Parameter erzeugen
Bauen Sie die Methode doGet etwas um, damit Sie analog zu System. out iiber
den Ausgabe-Strom des Servlets Ausgaben machen konnen. Orientieren Sie sich
dabei am Code-Fragment in Listing 8.7.

Lassen Sie das Servlet dann laufen und inspizieren Sie die Ausgabe.

Aktivitatsschritt 8.18:

Ziel: Zugriff auf Header-Zeilen tber den HttpRequest-Parameter

Fiigen Sie an die Stelle // ... Inhalt der Seite ... in Listing 8.7 eine Ausgabe aller
Header-Zeilen des HTTP Requests hinzu. Die Aufruf-Header konnen Sie iiber den

request-Parameter erreichen, der die Methoden getHeaderNames () und
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getHeader (String) anbietet. Zum Zugriff auf die Header-Zeilen des HTTP
Requests konnen Sie die Struktur im Code-Fragment in Listing 8.8 und die dort
benutzten Methoden verwenden.

Sollte der Wert des Header ein Datum oder eine Zahl sein, kann direkt iiber die Va-
rianten getDateHeader (String),getIntHeader (String) zugegriffen
werden, um die Umwandlung zu sparen.

Lassen Sie das Servlet laufen und inspizieren Sie die Ausgabe.

Aktivitdtsschritt 8.19:

Ziel: Zugriff auf Parameter iber den HttpRequest-Parameter

Fiigen Sie zusitzlich zur Ausgabe der Header an die Stelle // ... Inhalt der Sei-
te ... eine Ausgabe aller Parameter des HTTP Requests hinzu. Die Parameter
konnen analog zu den Headern iiber den request-Parameter erreicht werden
(s. Listing 8.9). Die Methoden dafiir heilen getParameterNames () und
getParameter (String).

Lassen Sie das Servlet laufen und inspizieren Sie die Ausgabe.

Listing 8.8: Code-Fragment zur Inspektion der Header-Zeilen des HTTP Requests

out.println(”<hl>Header</hl><ul>");
Enumeration<String> headerNames = request.getHeaderNames();
while (headerNames.hasMoreElements()) {

}

String headerName = headerNames.nextElement();
String headerValue = request.getHeader (headerName);
out.println(”<1i>” + headerName + ”: ” + headerValue);

out.println(”</ul>");

Listing 8.9: Code-Fragment zum Zugriff auf Parameter des HTTP Requests

out.println(”<hl>Aufruf-Parameter</hl><ul>");
Enumeration<String> parameterNames = request.getParameterNames();
while (parameterNames.hasMoreElements()) {

}

String parameterName = parameterNames.nextElement();
String parameterValue = request.getParameter (parameterName) ;
out.println(”<1i>" + parameterName + ”: ” + parameterValue);

out.println(”</ul>");
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Listing 8.10: Inhalt der Datei forml.html

<!DOCTYPE html>

<html>
<head>
<meta charset="UTF-8">
<title>Formular 1</title>
</head>
<body>
<form action="hello” method="POST">
<input type="hidden” name="Parameterl (unsichtbar)” value="
4711">
<input type="hidden” name="Parameter2 (unsichtbar)” value="
4712">
Eingabe: <input type="text” name="Parameter3”><br />
<input type="text” name="Parameter4” value="
voreingetragener Wert”><br />
<input type="submit” name="submitButton” value="OK">
</form>
</body>
</html>

8.7.2 Aufruf Parameter fiir Servlets

Wahrscheinlich werden noch keine Parameter ausgegeben. Das liegt daran, dass das
Servlet im Moment noch ohne Query aufgerufen wird. Dafiir wird eine Aufrufumge-
bung in Form eines HTML-Formulars gebraucht. In den nichsten Aufgaben erstellen
Sie mehrere statische HTML-Dateien auf die gleiche Weise wie im Aktivititsschritt

«statische HTML-Seite neu anlegen».

Aktivitatsschritt 8.20:

Ziel: Erstellen eines HTML-Formulars fiir POST

Erstellen Sie eine HTML-Datei in WebContent namens forml.html. Der
Inhalt von forml.html soll aus einem FORM-Element mit mehreren INPUT-
Elementen bestehen. Die konkrete Gestaltung und welche Felder Sie genau vorse-
hen, ist fiir die kommenden Aktivititsschritte nicht wichtig. Wichtig ist, dass als
ACTION-Attribut des FORM-Elements ein URL fiir das Servlet gewihlt wird und
dass das ACTION-Attribut den Wert POST hat.. Da sich das Servlet (bzw. sein
URL-Mapping) und die forml.html-Datei relativ auf derselben Ebene befin-
den, fiihrt der Aufruf hello zum HelloWor1ld-Servlet. Ein Beispiel fiir solch
eine Datei ist in Listing 8.10.
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Sind Formular und Servlet auf derselben Ebene, haben Sie in diesem Beispiel auch

denselben Kontextpfad:

Formular: http://localhost:8080/VAR-HTTP/forml.html
Servlet: http://localhost:8080/VAR-HTTP/hello

Aktivitatsschritt 8.21:

Ziel: Erstellen eines HTML-Formulars fir GET

Erstellen Sie ein zweites Formular unter anderem Namen im selben Verzeichnis wie
forml.html. Diesmal soll die Methode aber GET sein und nicht POST. Unter-
suchen Sie (auch unter Zuhilfenahme des TCP/IP-Monitors), wie sich die Aufrufe
bei GET und POST unterscheiden.

Aktivitatsschritt 8.22:

Ziel: Untersuchen relativer Pfade in der Web-Applikation

Erstellen Sie ein neues Verzeichnis (New — Folder) in WebContent namens
dir/. Kopieren Sie forml.html in das neue Verzeichnis. Andern Sie das
ACTION-Attribut so, dass das HelloWor1ld-Servlet weiterhin die Eingaben von

diesem Formular empféngt.

Aktivitatsschritt 8.23:

Ziel: Zustand des Servlets Uiber eine Instanzvariable beobachten

Fiihren Sie eine Instanzvariable zum Zihlen der Aufrufe im Servlet ein, um die Be-
liebtheit Threr Seite zu tiberwachen oder um eine Maf3einheit zur Abrechnung ge-
geniiber einem Kunden daraus abzuleiten. Bei jedem Aufruf von getXXX(...)
soll der Zahler auf der Seite ausgegeben und auch um 1 erhoht werden. Analysieren
Sie das beobachtbare Verhalten und folgern Sie, wie viele Instanzen des Servlets
existieren. Versuchen Sie auch von anderen Rechnern zuzugreifen und beobachten
Sie das Verhalten.
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Aktivitatsschritt 8.24:
Ziel: Synchronisierung des Zugriffs auf die Instanzvariable im Servlet
Andern Sie den Zugriff auf den Zzhler aus der vorigen Aufgabe in eine Thread-

sichere Variante ab. Verwenden Sie z. B. intrinsic locks wie in Listing 8.3.

8.8 Ausblick und Anregungen fiir eigene Projekte

Servlet Container stellen eine umfassende Technologie fiir Client-/Server-
Architekturen bereit. Durch die Integration von Java-Klassen konnen serverseitig

komplexe Funktionen realisiert werden.

8.8.1 Mediathek mit Jugendschutz

Die Idee fiir diese Aufgabe ist, eine einfache Kontrollinstanz einzurichten, die Bedin-
gungen priift und je nach Ausgang der Priifung entweder eine Mediendatei ausliefert
oder eine Fehlermeldung produziert. Als Bedingung kommen vielfiltige Tatbestédn-
de in Betracht. Bspw. konnte eine Zugriffsautorisierung nach vorheriger Benutzerau-
thentifizierung erfolgen. Um es nicht kompliziert zu machen, wird hier vorgeschlagen
einfach eine Zeitpriifung vorzunehmen. Erlaubt wird die Auslieferung von Medien aus
einem bestimmten Medienverzeichnis nur zwischen 21:00 und 06:00 Uhr. Dies konnte
z.B. durch eine Bedingung wie in Listing 8.11 gepriift werden.

Um eine Datei (vom File-Objekt mediaFile) auszuliefern, muss von der auszu-
liefernden Datei ein InputStream gedffnet werden und bspw. Byte-weise auf den
Ausgabekanal wie in Listing 8.12 geschrieben werden (out ist der OutputStream

der HttpResponse).

Listing 8.11: Priifung der Bedingungen fiir die Medienauslieferung

Calendar now = Calendar.getInstance();

if (now.get(Calendar.HOUR OF DAY) > 6
&& now.get(Calendar.HOUR_OF DAY) < 21) {
/* abweisen */

} else {
/* ausliefern */

}
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Listing 8.12: Datei, die ausgeliefert werden soll, 6ffnen und Byte-weise auf den
Ausgabekanal out schreiben

0NN AW

try (InputStream in = new BufferedInputStream(new FileInputStream(
mediaFile))) {
int character;
while ((character = in.read()) != -1) {
out.write( (byte) character);
}
} catch (Exception ex) {
// Fehlerbehandlung

}

Als Fehlermeldung konnte der HTTP Response Code 403 (HttpServlet
Response.SC_FORBIDDEN) zuriickgegeben werden.

Aktivitatsschritt 8.25 (fakultativ):

Ziel: Servlet zur zeitgesteuerten Auslieferung von Files erstellen
Implementieren Sie ein Servlet, das Medien aus dem Verzeichnis media/ nur zwi-
schen 21:00 und 06:00 Uhr ausliefert. Es wird vorgeschlagen, den Namen und Pfad
tiber den Path des Ht tpRequests zu iibergeben. Das kann man leicht erreichen,
wenn als URL Pattern fiir das Servlet «/media/*» angegeben wird. Dann wird
das Servlet jedesmal aufgerufen, wenn eine Datei unterhalb von /media/ ange-

fordert wird.

@WebServlet (urlPatterns = ”/media/*")

Auf den angeforderten Dateinamen kann man mit der Methode getPathInfo ()

am HttpRequest (hier iiber den Parameter request) zugreifen:

File mediaFile = new File(getServletContext().getRealPath(”/media/"”
+ request.getPathInfo()));

Unter http://verteiltearchitekturen.de/vol01l/VAR-Servlets-
Filter.zip konnen Sie eine Losungsskizze zu dieser Aufgabe herunterladen.

Darin befindet sich das Eclipse-Projekt VAR-Servlets Filter solution.
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Exkurs: Das Interface javax.servlet.Filter

Seit der Servlet-Spezifikation 2.3 gibt es das Filter-Interface. Filter Im-
plementierungen transformieren Ht t pRequest und/oder HttpResponse.
Sie konnen verkettet werden und liefern damit wiederverwendbare Baustei-
ne fiir Aufgaben wie Authentifizierung/Autorisierung, Ver-/Entschliisselung,
Transformation von Datenformaten, Zugriffsprotokollierung und Datenkom-
pression.

Das Listing 8.13 zeigt exemplarisch, wie ein Filter ihnlich einem
HttpServlet implementiert wird. Analog zu den HttpServlet-
Methoden doXXX(..) bzw. service(..) wird bei Filter-
Implementierungen die Methode doFilter(...) iiberschrieben. In ihr
wird dann iiber eine FilterChain zum nichsten Filter weitergeleitet.

Listing 8.13: Grundsitzliche Struktur bei der Implementierung eines javax.servlet.
Filter

public final class MyFilter implements Filter {
private FilterConfig filterConfig = null;

@override
public void init(FilterConfig filterConfig) throws ServletException
{
this.filterConfig = filterConfig;
}
@Ooverride

public void destroy()
this.filterConfig = null;

-~

}
@Override
public void doFilter(ServletRequest req, ServletResponse resp,
FilterChain chain) throws IOException, ServletException {
if (filterConfig == null) {
return;
}
// Request untersuchen
// Request wrappen und/oder Response wrappen
chain.doFilter(req, resp); // bzw. jeweils gewrappte req/resp
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Aktivitatsschritt 8.26 (fakultativ und optional):

Ziel: Zeitgesteuerte Auslieferung von Files mit Filter

Bauen Sie das Servlet aus Aktivitdtsschritt 8.25 so um, dass ein Filter zur Zeit-
kontrolle verwendet wird. Sie miissen dazu eine neue Klasse wie in Listing 8.13

implementieren, die das Filter-Interface umsetzt.

Aktivitatsschritt 8.27 (fakultativ):

Ziel: Entwickeln Sie eine Mediathek

Entwickeln Sie eine Mediathek zur Auslieferung von Videodateien. Sie sollten be-
riicksichtigen, dass manche Videos aus Jugendschutzgriinden nur eingeschrinkt
zugreifbar sein sollen. Es gibt aber auch allgemein freigegebene Dateien, bei de-
nen ein Download jederzeit erlaubt ist. Als alternativen Zugang kénnten Sie die
Moglichkeit vorsehen, fiir autorisierte Benutzer, deren erwachsenes Alter bereits
im Vorfeld verifiziert wurde, den Download eingestufter Inhalte jederzeit zu ge-

statten.
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Deployment auf einer
Cloud-basierten Plattform

In diesem Kapitel geht es darum, Web-Anwendungen professionell in der Cloud
— konkret als Java Servlet in der Google App Engine — zu hosten, also netzba-
siert zu betreiben. Sie werden einen zuniichst kostenfreien Account fiir das Google
Cloud Angebot einrichten sowie lokal fiir die Zielumgebung Google App Engine ei-
ne Web-Anwendung mit Servlets entwickeln und testen. Anschliefend wird die Web-
Anwendung iiber Googles Cloud Plattform offentlich zugénglich gemacht und mit ei-

nem eigenen Domain-Namen verbunden.

9.1 Cloud Computing

Cloud Computing bedeutet, dass Ressourcen von Rechenzentren genutzt werden, die
nicht unter der direkten Kontrolle des Nutzers stehen, sondern von Drittanbietern be-
trieben werden. Solche Ressourcen (z.B. Speicher, Rechenleistung, Anwendungen
oder Backup-Fihigkeiten) werden iiber das Internet bereitgestellt. Im Regelfall werden
Cloud-Computing-Anbieter ihre Ressourcen mehreren Kunden bereitstellen, so dass
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jeder Nutzer nur einer von mehreren Mietern ist. Beim Cloud Computing geht es also
in erster Linie darum, die Nutzer vom Betrieb eines Rechenzentrums und von eigenen
Investitionen in Hardware gegen Mietgebiihren zu entlasten.

Dabei steht zumeist auch die flexible Nutzung im Vordergrund. Kunden wollen in der
Lage sein, ohne lange Vorlaufzeiten Hardwareressourcen aufzustocken um bspw. Last-
spitzen abzufangen. Gleichzeitig soll die dafiir erforderliche Hardware in Zeiten ge-
ringerer Auslastung nicht ohne Verwendung vorgehalten werden miissen.

Um eine rechtliche Handhabe gegeniiber den Betreibern von Cloud-Angeboten zu ha-
ben, schlieBen Kunden im Regelfall Vertrige iiber die zu erbringende Dienstgiite mit
dem Anbieter. Solche «Service Level Agreements» (SLA) definieren messbare Gro-
Ben wie die Verfiigbarkeit von Ressourcen und die Reaktionszeiten beim Bereitstellen
von zusitzlichen Ressourcen in Spitzenlastzeiten.

Standardisierte Schnittstellen und Plattformen erlauben den Kunden ihre Cloud-
Anbieter zu wechseln oder auch einen Mix aus mehreren Cloud-Angeboten bei meh-
reren Anbietern zusammenzustellen. Da es vielen Nutzern erforderlich erscheint,
ein gewisses MaBl an Kontrolle zu behalten, gibt es in der Praxis auch hybride
Cloud-Computing-Losungen, bei denen die Grundlast durch ein eigenes Rechenzen-
trum bereitgestellt wird und nur in Spitzenlastzeiten Kapazititen bei externen Cloud-
Computing-Anbietern hinzugekauft werden. Der eigene Betrieb von Rechenzentrums-
ressourcen und ihre Bereitstellung kann iiber die gleichen Internet-Protokolle und iiber
SLAs gegeniiber Fachabteilungen erfolgen. Wird eine Anwendung selber betrieben,

spricht man auch von «on premise».

9.2 Cloud-Service-Modelle

Beim Betrieb von Anwendungen in der Cloud werden drei Cloud-Service-Modelle

unterschieden und vom «on premise»-Betrieb abgegrenzt.
* Software as a Service (SaaS)
* Platform as a Service (PaaS)
o [Infrastructure as a Service (1aaS)

In Abb. 9.1 werden die Cloud-Service-Modelle SaaS, PaaS und IaaS mit selbst gehos-
teten Anwendungen verglichen. In jedem der vier Fille gibt es eine andere Aufteilung
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der Verantwortlichkeit zwischen Cloud-Betreiber und Nutzer. Im Extremfall SaaS wer-
den alle Aufgaben vom Cloud-Betreiber iibernommen. Nutzer greifen nur noch iiber
eine Netzwerkverbindung (im Regelfall HTTP) auf beim Cloud-Anbieter laufende An-
wendungen zu und haben keine Moglichkeit in den Betrieb einzugreifen. «on premise»
ist iiber die Abstufungen PaaS und IaaS der gegenteilige Pol. Bei «on premise» wird der
Betrieb von Anwendung, Plattform, Infrastuktur und Hardware komplett beim Nutzer

(«in dessen Geschiftsraumen», engl. «on premise») verantwortet.

SaaS PaaS JEEN «On premise»

SAWENNTEGLIN G SW-Anwendungen SW-Anwendungen SW-Anwendungen

Datenhaltung Datenhaltung Datenhaltung Datenhaltung

Ablaufumgebung Ablaufumgebung Ablaufumgebung Ablaufumgebung

Middleware Middleware Middleware Middleware

Betriebssystem Betriebssystem Betriebssystem Betriebssystem

Virtualisierung Virtualisierung Virtualisierung Virtualisierung

Server

Server Server

Festplatten Festplatten
Netzwerk Netzwerk

Abbildung 9.1: Die Cloud-Service-Modelle SaaS, PaaS und IaaS im Vergleich mit selbst
gehosteten Anwendungen: dunkel = vom Cloud-Anbieter bereitgestellt, iell = muss vom
Nutzer betrieben werden

Festplatten

Netzwerk
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Exkurs: «Serverless»-Backend-Architektur

Ein aktueller Trend sind «Serverless»-Backend-Architekturen. Im Prinzip wird
wie beim Cloud-Service-Modell PaaS eine gemanagte Ablaufumgebung fiir
Code des Nutzers bereitgestellt. Der Unterschied liegt in der Granularitit.
Beim Modell PaaS wird im Regelfall eine komplette Anwendung fiir den
Cloud-Betrieb entworfen, die aus vielen untereinander abhéngigen Teilen be-
steht.

Das Abrechnungsmodell orientiert sich dementsprechend an laufenden Rech-
nerinstanzen, die jeweils die gesamte Anwendung ausfiihren. Im Gegensatz
dazu ist die Granularitédt von «serverless» bereitgestellten Anwendungen fei-
ner: Bei «serverless» werden nur noch einzelne Funktionen bzw. Services in
der Cloud bereitgestellt. Die Abrechnung erfolgt pro Funktionsaufruf.

Dieses Modell wird auch Function as a Service (FaaS) oder Backend as a
Service (BaaS) genannt, weil beim Entwurf verteilter Architekturen einzelne
Funktionen so von einem leichtgewichtigen mobilen Frontend in die Cloud als
Backend ausgelagert werden konnen.

9.3 Platform as a Service

Die Google App Engine ist ein Cloud-Hosting-Angebot, das eine PaaS anbietet. PaaS
ist ein Cloud-Service-Modell, bei dem der Cloud-Anbieter den Nutzern eine Umge-
bung in Form eines Applikationsservers bereitstellt. Der Applikationsserver lduft auf
Hardware im Rechenzentrum des Cloud-Anbieters. Der Vorteil von PaaS im Vergleich
zu laaS und selbst gehosteten Anwendungen ist, dass Nutzer der Plattform vom Betrieb
der Hardware und der Infrastruktur (Betriebssystem, Applikationsserver, Middleware,
Backup, Updates) entlastet werden. Diese Aufgaben iibernimmt der Cloud-Anbieter.
Der Nutzer konzentriert sich im Gegensatz zur Betriebsseite darauf, die eigenen Funk-
tionen in Form von auf der Plattform ablauffihigem Code zu entwickeln. PaaS-
Angebote beinhalten immer auch Werkzeuge fiir das Management einer deployten An-
wendung, also z. B. eine Oberfliche um Komponenten zu starten oder neue Versionen
einzuspielen. In diesem Praktikum wird das PaaS-Angebot in der Cloud Infrastruktur
von Google, das unter dem Namen «Google App Engine» vermarktet wird, auf diese
Art verwendet.

PaaS-Anbieter sind besonders stark darin, Lastverteilung und Ausfallsicherheit zu ge-
wihrleisten, ohne dass der Cloud-Kunde dafiir besondere Vorkehrungen treffen miiss-

te. In der Google App Engine kann man als Kunde zwischen unterschiedlichen Service
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Exkurs: Google App Engine

In diesem Praktikum wird mit der Google App Engine dieselbe Infrastruktur
verwendet, die auch professionelle Anbieter (z. B. Snapchat, das komplett auf
Google’s App Engine gehostet wird) fiir die Bereitstellung geschéftskritischer
Anwendungen benutzen. Als Applikationsserver stehen bei Google App Engi-
ne (im standard environment) im Moment Umgebungen fiir Python 2.7, Java
7/8 (Java Servlets), PHP 5.5 und Go 1.6/1.8/1.9 zur Verfiigung. Aulerdem ist
es im flexible environment zusitzlich moglich Docker Container mit Program-
men in Node.js, Ruby und .NET zu benutzen.

Levels wihlen, anhand derer sich bestimmt, wie viele parallellaufende Instanzen des

Applikationsservers zur Verfiigung stehen, um Requests abzuarbeiten.
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9.4 Skalierung

Einer der Vorteile von PaaS ist die prinzipielle Fahigkeit zur Skalierung. Die Infra-
struktur kann die Anzahl der Client-Zugriffe auf die iiber die Plattform gehosteten
Web-Anwendungen iiberwachen und bei erhohten Zugriffsaufkommen automatisch
mehr Instanzen der Ablaufumgebung auf mehr Rechnern starten und méglicherwei-
se auch intern Netzwerke umkonfigurieren, so dass die Ressourcen fiir die aktuelle
Last optimiert werden.

Dadurch kann es passieren, dass mehrere Instanzen eines Servlets (auf mehreren Rech-
nern) parallel laufen. Es ist aber ebenso moglich, dass laufende Instanzen des eigenen
Servlets beendet werden. Servlets, die auf einer PaaS deployt werden, diirfen also kei-
nen Zustand besitzen.

Beim PaaS-Angebot von Google, der Google App Engine, miissen Daten iiber spe-
zielle Google-Services persistiert werden und auch auf vorher persistierte Daten zu-
greifen. Aus diesem Grund (und auch aus kommerziellen Erwégungen heraus) ist die
Ablaufumgebung im Vergleich zum Standard Servlet Container eingeschrinkt. Exter-
ne Libraries kdnnen nicht ohne Weiteres verwendet werden, da Google die eigenen

Services kostenpflichtig bereitstellt.

9.5 Statische Inhalte in PaaS Servlet Containern

An PaaS-Angeboten, wie der Google App Engine, sind der automatische Lastausgleich
und die sehr einfache Administrierbarkeit attraktiv.

Es ist moglich, den Servlet Container eines PaaS-Angebots als Plattform fiir komplett
statische Websites zu «zweckentfremden». Im Fall der Google App Engine kann iiber
das Eclipse Plugin einfach ein Projekt angelegt werden, das keine Java-Anteile be-
inhaltet, sondern komplett aus HTML-Seiten und Mediendateien besteht. Wird solch
ein Projekt in der App Engine deployt, erhélt man eine statische Website mit hoher Ver-
fiigbarkeit, optional eingebautem Lastausgleich und einfacher Administrationsoberfli-

che.
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Praktikum

Aktivitatsschritte:

9.1 falls nicht bereits vorhanden: Google-Account anlegen . . . . . . . . 279
9.2 Download des Software Development Kits (SDK) . . . . . . . . . . . 280
9.3 Integrationdes SDKinEclipse . . . . . . . . . . . . . . . .. .. 280
9.4 Serverseitiges Projekt in Google App Engine anlegen . . . . . . . . . 281
9.5 Google App Engine Standard Java Project in Eclipse anlegen . . . . . 286
9.6 Web-Anwendung von Tomcat nach Google App Engine portieren . . . . 288
9.7 falls gewlnscht: Deployment Descriptor anpassen . . . . . . . . . . 291
9.8 lokaler Start und Test der Web-Anwendung . . . . . . . . . . . .. 293
9.9 Google Cloud Tools konfigurieren und Eclipse bei Google anmelden . . 293
9.10 Projekt in Google App Engine deployen . . . . . . . . . . . . .. 2098
9.11 Registrieren Sie einen Domain-Namen . . . . . . . . . . . . . .. 303
9.12 Registrierung als Domain-Verantwortlicher bei Google . . . . . . . . 305
9.13 Konnektierung der eigenen Domé&ne mit gehosteter Web-Anwendung . 306
9.14 Andern der DNS-Eintrége der eigenen Doméne . . . . . . . . . . . 307
9.15 fakultativ: Analyse des Instanziierungsverhaltens der Google App Engine 316
Unter http://verteiltearchitekturen.de/vol01/VAR-GAE-solution.
zip konnen Sie eine Musterlosung zu diesem Praktikum herunterladen. Darin be-
findet sich das Eclipse-Projekt VAR-googleappengine solution.

9.6 Aufgabe: Web-Anwendung fiir Wahl in Google
App Engine deployen

Aktivitatsschritt 9.1 (falls nicht bereits vorhanden):

Ziel: Google-Account anlegen

Voraussetzung fiir die Bearbeitung der folgenden Praktikumsaufgaben ist ein
Google-Account, z.B. fiir gmail.com, den Sie erst noch anlegen miissen, falls

Sie noch keinen haben. Mit diesem Account kann man sich dann in der Develo-
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per Console einloggen: http://appengine.google.com/. Alternativ kann
man auch direkt dort {iber «Konto erstellen» einen Zugang zur Nutzung anlegen.

Sie miissen jedoch noch durch einen Identifizierungsprozess gehen.

Aktivitdtsschritt 9.2:

Ziel: Download des Software Development Kits (SDK)

Google App Engine SDK und Google Cloud SDK sind Voraussetzung zur Nutzung
der Plattform.

Die Java-Variante des Google App Engine SDK kann kostenfrei unter https://
cloud.google.com/appengine/docs/standard/java/download
heruntergeladen werden.

Wihlen Sie in jedem Fall den Download des Java SDK fiir das «standard environ-
ment». Das «flexible environment» ist hingegen fiir [aaS Deployments.

Folgen Sie den Download- und Installationsanweisungen fiir Ihr Betriebssystem.
Das Cloud SDK kann unter https://cloud.google.com/sdk/ herunter-
geladen werden. Folgen Sie auch hier den Download- und Installationsanweisun-

gen fiir Thr Betriebssystem.

Das SDK enthilt alle Schnittstellen und Libraries um die zu hostende Web-Anwendung
zu entwickeln und lokal auf dem eigenen Rechner in einer Sandbox (das ist ein funk-
tionales Abbild der Google-App-Engine-Plattform) zu testen. Die Sandbox bringt da-
zu alle Services der Google App Engine mit. Aulerdem enthilt das SDK alles, um
eine fertig entwickelte Web-Anwendung zu verpacken und in der gehosteten PaaS-
Infrastruktur von Google unter Threm Google Account zu deployen. Die weitere Kon-
figuration Threr Web-Anwendung (z. B. Einstellungen fiir Lastausgleich) nehmen Sie
in der Web-Oberflache (https://appengine.google.com/) vor.

Aktivitatsschritt 9.3:

Ziel: Integration des SDK in Eclipse

Das SDK fiir die Google App Engine kann iiber Eclipse verwendet werden. Dazu
muss iiber das Menii Help — Install New Software... zuerst das Google Reposito-
ry eingebunden werden. Von diesem Repository konnen dann die erforderlichen

Eclipse-Komponenten nachgeladen werden.
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Fiigen Sie das «Google Cloud Platform for Eclipse»-Repository mit
der URL  https://dl.google.com/eclipse/google-cloud-
eclipse/stable/ iiber den Button Add... bei Work with: hinzu (s. Abb. 9.2).
Wihlen Sie dann wie in Abb. 9.3 dargestellt das Eclipse Plugin «Google Cloud
Platform for Eclipse» (falls noch nicht installiert) zur Installation aus. Bestitigen
Sie diesen Schritt mit dem Nexz-Button des Installations-Wizards.

Im Ergebnis werden eine Reihe Komponenten in Eclipse installiert, die fiir die In-
tegration der Google Cloud Platform erforderlich sind (s. Abb. 9.4).

In den folgenden Schritten miissen die Lizenz akzeptiert und dann Eclipse neu ge-
startet werden.

9.6.1 Serverseitiges Projekt in der Google App Engine anlegen

Nachdem die Voraussetzungen fiir die Nutzung der Google App Engine hergestellt
wurden, muss im nédchsten Schritt ein serverseitiges Projekt angelegt werden.

Available Software

" |
Select a site or enter the location of a site. \
g, .
—
Wark with:  type or select a site v Add... Manage...
L ] Add Repaository
Select All
Mame Name: Google Cloud Platform for Eclipse Local...
(I) There is no site selected. Deselect All
| Location: | https://dl.google.com/ eclipse/google-cloud-eclipsejstat,  Archive..

Details o

+ Show only the latest versions of ava

+ Group items by category (?} Cancel [ hdd ] ‘

Show anly software applicable to tahw

< Contact all update sites during install to find

Cancel

Abbildung 9.2: Einbinden des Google Repositories https://dl.google.com/

eclipse/google-cloud-eclipse/stable/ in Eclipse iiber den Button Add... bei
Work with:
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*. @ Install
Available Software
Check the items that you wish to install.

Work with: | Google Cloud Platform for Eclipsa - htips://dl.google i ' Add... Manage...
Select All
Name Version
¥ UL Cloud Tools for Eclipse Deselect All
4L Google Cloud Platform for Eclipse 1.8.1.201804031530
¥ U0 Docker Editer
000 YEdit
1 ftem selected
Details
Show only the latest versions of avallable software 18 Hide items that are already instalied
Group items by categary What is glready installed?

Show anly software applicable to target environment
[ Contact all update sites during install to find required software

@ TR oo
Abbildung 9.3: Installieren der Google Cloud Platform for Eclipse
e o install

Install Details
Review the items to be installed.

Name Varsion Id

K- Eclipse Faceted Project Framework 3.7.1%201711202234 org.eclipse wst.common.fproj.featu,
(g Eclipse Faceted Project Framewark JDT Enablement 3.10.07201803211504 erg.eciipse jst.commen. fproj.enabi..
v (i Eclipse Java Web Developer Tools 3.9.0¥201802222200 org.eclipse jstweb_ul feature featur...
Ik Eclipse Java Web Developer Tools User Documentation 3.6.0¥201802141613 org.eclipse. jstweb_userdoc feature...

¥ i Eclipse Java Web Development Core org.eclipse jstweb_core feature.fea..
igl web Services Tools org.eclipse wstws_ul feature featur...
fipse Web Developer Tools 3.9.2¥201802261850 org.eclipse wst web_ul feature feat...

» gl Eclipse JSON Editors and Tools 1.1.2¥201802171654 org.eclipse.wst json_ul feature.feat.

(g Eclipse Web Developer Tools User Documentation 3.8.2.¥201802091707 org.eciipse wstweb_userdoc.featur.
¥ lgk JavaScript Development Tools 2.1.1%201804042202 org.eclipse.wst jsdt.feature.foature....
b i WST Server Ul 3.3.7004201804051745 org.eclipse wst, server_uifesture fe...
¥ . WST Web Core 3.8.24201802171838 org.eclipse.wstweb_core feature fe...
¥ (- m2e-wtp - Maven Integration for WTP 1.4.0.20180516-2036 org.eciipse.mZe.wip.feature.featur...
gk Eclipse Faceted Project Framework 3.7.1¥201711202234 org.eclipse.wst.common.fproj featu...

(8. Erlinan Faratad Proiact Framawnrk INT Fnahiament 230 N wNIANA211504 o aelines ist. Fnmmnn freni anahl

Size: Unknawn
Detalls

‘Support development of Google Cloud Platform projects in Eclipse

« Back Cancel

Abbildung 9.4: Installieren der Google Cloud Platform for Eclipse: Liste der zu installieren-
den Komponenten
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Aktivitatsschritt 9.4:

Ziel: Serverseitiges Projekt in Google App Engine anlegen

Loggen Sie sich in die Entwickler-Konsole (s. Abb. 9.5) der Google Cloud Plat-
form ein: https://console.cloud.google.com/cloud-resource-
manager. Sie brauchen dazu einen Google-Account, also z.B. vorname.
nachname@gmail.com (s. Aktivititsschritt 9.1).

Google hat ein umfassendes Angebot zu unterschiedlichen Aspekten des Cloud-
Computing. Die App Engine ist ein Teil davon.

Anfangs sollte die Liste der serverseitigen Projekte leer sein (s. Abb. 9.6). Legen
Sie iiber die Funktion «Create Project» ein neues serverseitiges Projekt an. Des-
sen ID wird in den nichsten Schritten benétigt. Die Screenshots im Folgenden
gehen vom Projektnamen «VAR-GoogleAppEngine» aus. Da es zu Namens-
kollisionen mit anderen Entwicklerinnnen und Entwicklern kommen konnte, wird
von Google zu dem Projektnamen automatisch eine eindeutige Projekt-ID erstellt.
Es kann sein, dass die Projekt-ID sogar identisch mit dem Projektnamen ist. Im
folgenden Beispiel wurde von Google die Projekt-ID «citric-so0l-205517»
zum Projektnamen «VAR-GoogleAppEngine» vergeben (s. Abb. 9.5 und 9.7).

Die ID wird spiter auch im URL Ihres offentlich zugénglichen Deployments verwen-
det, falls Sie keinen eigenen Domain-Namen kaufen. Er sollte IThnen also zusagen,
wenn Sie keinen eigenen Domain-Namen benutzen.

Zu jedem Projekt gehort ein Name und eine Projekt-ID, die in spéteren Schritten noch
gebraucht wird. Als erweiterte Option konnte in fritheren Versionen der Google Cloud
Platform an dieser Stelle bereits der Ort des Rechenzentrums gewihlt werden, wo die
Anwendung gehostet werden soll. Wenn Sie die Moglichkeit dazu haben, solch eine
Einstellung vorzunehmen, sollten Sie vorzugsweise die «App Engine location» auf
europe-west stellen. In der aktuellen Version der Entwickler-Konsole der Google
Cloud Platform ist es erst in einem spiteren Schritt (beim Deployment, s. Aktivitéts-
schritt 9.10) moglich die Location einzustellen. In Abb. 9.8 ist der Settings-Dialog zu
sehen, der hier noch keine Location-Einstellungen erlaubt.

Die Parameter, die das Hosting der Web-Anwendung beeinflussen, werden iiber
das «Dashboard» (s. Abb. 9.10), erreichbar iiber einen URL mit der ID des neu-
en Projekts: https://console.cloud.google.com/home/dashboard?
project=citric-so0l-205517 oder das Menii, das in Abb. 9.9 zu sehen ist,

konfiguriert. In Abschnitt 9.6.4 geht es weiter mit Einstellungen zum serverseitigen
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®  ® & Google Cloud Platform x ki

« C (@ @ Sicher https://console.cloud.google.com/projectcreate?previcusPage=%... ¥ ¢ * EEEBO0
= Google Cloud Platform Q @ 2 P @ a (3
New Project

@} You have 6 projects remaining in your quota. Learm more.

Project name
VAR-GoogleAppEngine
Your project ID will be citric-sol-205517 © Edit

Abbildung 9.5: Anlegen des ersten serverseitigen Projekts «VAR-GoogleAppEngine» in
der Entwickler-Konsole der Google Cloud Platform

® © ® & Manage resources % Sandro

C (O i Sicher hitps://console.cloud.google.com/cloud-resource-manager?ang... W & * 2 = 80

Google Cloud Platform

< Manage resources CREATE PROJECT ] SHOW INFO PANEL

Filter by name, ID, project number, or label
‘You have no projects in this organization.

Resources pending deletion

Abbildung 9.6: Ansicht der anfangs leeren Liste der serverseitigen Projekte in der
Entwickler-Konsole der Google Cloud Platform beim Anlegen des Projektes «VAR-Google
AppEngine»
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® @ 5 Manage resources x Sandro
«2>C0 Sicher | https://console.cloud.google.com/cloud-resource-manager e ¢ = O
= Google Cloud Platform Q @ o @ a (3
<« Manage resources CREATE PROJECT B SHOW INFO PANEL
Filter by name, ID, project number, or label Columns =
Project name Project 1D
$* VAR-GoogleAppEngine citric-sol-205517
Migrate
Delete
Permissions
Settings
Billing

Abbildung 9.7: Ansicht der Liste der serverseitigen Projekte in der Entwickler-Konsole der
Google Cloud Platform beim Anlegen des Projektes «VAR-GoogleAppEngine»

®  ® O 1AM &admin - VAR-GoogleAr x ko

€ C (O @ Sicher  https://console.cloud.google.com/iam-admin/settings/project?project=cit.. ¥ [l L = O

Google Cloud Platform 2 VAR-GoogleAppEngine +

B Settings B3 MOVE W SHUT DOWN [#] MIGRATE
"' Project name
e VAR-GoogleAppEngine SAVE
] Project ID
citric-sol-205517
!

Project number

416310175540

Location

3 & 9 €

]

Abbildung 9.8: Ansicht der «Settings» des neu angelegten serverseitigen Projekts
«VAR-GoogleAppEngine» in der Entwickler-Konsole der Google Cloud Platform
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® & 5 Manage resources x Sandro

€« C O @ Sicher https://console.cloud.google.com/cloud-resource-manager ¥ B £ = 0

= Google Cloud Platform

Home

W, Cloud Launcher

& Billing

Dashboard
APT  APIs & Services

Services
W Support Versions

Instances
©  IAME& admin

Task queues.
#  Getting started Security scans

Firewall rules
& Security Quotss.

Blobstore
COMPUTE

Memcache
«®- App Engine ¥ > Search

[ heepsi lou

Abbildung 9.9: Aufruf des Meniis um zum Dashboard der Google App Engine in der
Entwickler-Konsole zu gelangen

Projekt, die iiber das Dashboard vorgenommen werden. Zunichst soll aber erst ein

lokal lauffihiges Projekt in Eclipse entwickelt werden.

9.6.2 Lokales (Eclipse-seitiges) Projekt anlegen

Um die Programmierung der Web-Anwendung zu beginnen, muss lokal ein neues Pro-
jekt der Art Google App Engine Standard Java Project in Eclipse angelegt werden.
Man kann die Anmeldung mit dem eigenen Google Account bis zum spiiteren De-
ployment verschieben (Login wird erst in Aktivititsschritt 9.10 benotigt).

Aktivititsschritt 9.5:

Ziel: Google App Engine Standard Java Project in Eclipse anlegen
Erzeugen Sie in Eclipse ein lokales Google App Engine Standard Java Project iiber
den Wizard File —+ New — Other... — Google Cloud Platform/Google App Engine
Standard Java Project (s. Abb. 9.11).

Das serverseitige Projekt muss einen Namen erhalten (im Beispiel in Abb. 9.12

«VAR-googleappengine»). Dieser Projektname muss dabei nicht mit dem
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Namen oder der ID des serverseitigen Projekts (s. Aktivititsschritt 9.4) identisch
sein.

Das resultierende Eclipse-Google App Engine Standard Java Project kann analog
zum Dynamic Web Project von Eclipse fiir Java EE mit statischen Webseiten (un-
ter src/main/webapp/) und Klassen (unter VAR-Wahl.zipmain/java) be-
fiillt werden. Das Beispielprojekt (s. Abb. 9.13) besteht aus den Dateien var.web.
cloud.poll.BallotBox (eine gewOhnliche Java-Klasse), dem HttpServlet
var.web.cloud.poll.BallotBoxServlet, das BallotBox verwendet,
und der statischen HTML-Seite wah1l.html, die ein FORM-Element enthilt, das das
BallotBoxServlet iiber seine relative URL /vote als ACTION-Attribut refe-
renziert.

@ ® 5 vome - VAR-GoogleAppng x Sandre
* B . o

€ & C O @ Sicher nitps/console.cloud google com;n:

= Google Cloud Platform 3+ VAR-GoogleAppEngine

A Home DASHBOARD ACTIVITY # CUSTOMIZE

&  Cioud Launcher
$e Projectinfo W1 APls & Google Cloud Platform status

Project name
VAR-GoogleAppEngine

B Biling
Requests (requests/sec) Al services normal
FPI  APIs & Services

Project ID

N -5 G010 Cloud status dashisoard
citriesah205517

'.W Support P
Project number
1AM & admin 416310175540 e
© e (@ Error Reporting
#  Getting started 3 Goo project settings i Ma sign of any efrors, Have you setup
Entor Reparting?
& security o
© Resources n =3 Leam how 1o set up Error Reporting
€ L]
UALRUTE THE poRat NS i el BOliTequaRL couNTEansimed A0k REDUCE_SUM(Eiic
50k205817)
@ App Engine om? 3 News
‘Stackdriver brings powerful alerting
fZ}  Compute Engine . Trace -5 Go'lo APIs overview ‘capabilities tn the condition editor Ul
- 3 days 0go
@ Kubernetes Engine No trace data from the past 7 days a 188 beat practices:

external services:

() Cloud Functions 3 et started with Staciciver Traca 3 days ago

Beyond EPU: horlzontal pod sutoscaling
‘with custom metrics in Google
STORAGE Kubemetes Engine

® Getting Started 4 days ngo

% Rintahla

Abbildung 9.10: Screenshot des Dashboards des neu angelegten serverseitigen Projekts, das
noch nicht deployed wurde
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[ ] [ ] New

Select a wizard

Creates an App Engine Standard Java project.

Wizards:
google (=]

¥ [~ Google Cloud Platform
a Google App Engine Flexible Java Project

4 Google App Engine Standard Java Project
) Google Cloud Dataflow Java Project

@ ETEEE conce

Abbildung 9.11: Anlegen eines Google App Engine Standard Java Project in Eclipse

Aktivitatsschritt 9.6:

Ziel: Web-Anwendung von Tomcat nach Google App Engine portieren
Befiillen Sie Ihr Projekt mit den Inhalten eines existierenden Dynamic Web
Projects. Als Beispiel konnen Sie das Projekt VAR-Servlets Wahl ver-
wenden, das Sie unter http://verteiltearchitekturen.de/vol01/VAR-
Servlets-Wahl.zip herunterladen kénnen.

Die Java-Klassen (inkl. Servlets) kommen in das Verzeichnis src/main/java/
Ihres neu angelegten Google App Engine Standard Java Project. Sollten Thre Klas-
sen Packages verwenden, miissen Sie die Package-Struktur durch Verzeichnisse un-
terhalb von src/main/ java abbilden. Statische Dateien (z. B. HTML-Dateien
oder Grafiken) kommen in das Verzeichnis src/main/webapp/. Sollte der Pfad
zu einer solchen statischen Datei Verzeichnisse enthalten, miissen diese Verzeich-
nisse als Hierarchie unterhalb von src/main/webapp/ angelegt werden.

Der Deployment Descriptor ist die Datei src/main/webapp/WEB-INF/web.

xml (s. Listing 9.1). Darin wird ein sogenanntes Welcome File angegeben. Das ist

ein Dateiname (ohne Pfad), der optional bei Anfrage-URLs weggelassen werden kann:
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e o New App Engine Standard Project
App Engine Standard Project

Create a new Eclipse project for App Engine standard environment development.

Project name: VAR-googleappengine

Use default location

Location:
Java version: Java B, Servlet 3.1
Java package:  varweb.cloud.pol|

App Engine service:

Create as Maven project
Maven project coordinates
Group ID:

Artifact ID:

Version:

Libraries to add to build path
App Engine API
Google Cloud Endpoints
Objectify

@

Abbildung 9.12: Konfiguration des Google App Engine Standard Java Project in Eclipse
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¥ & VAR-googleappengine
¥ (® src/mainfjava
¥ {8 varweb.cloud.poll
» [J] BallotBox.java
» [J] BallotBoxServlet.java
P> Bl JRE System Library [JavaSE-1.8]
¥ B\ App Engine Standard Runtime [App Engine Standard Runtime]
> (3 javax.serviet-api-3.1.0.jar - /Users/s.leuchter/. m2/repository/javax/serviet/javax.serviet-api/3.1.0
> E'-.‘E:]avax.serviet.jsp-api-2.3.0.jar - |Users/s.leuchter/.m2/repository/javax/serviet/jsp/javax.servlet.jsp-api/2.3.0
¥ ®, Web App Libraries
> uzo jstl-1.2.jar - [Users/s.leuchter/Downloads/workspace/VAR-googleappengine/src/main/webapp/WEB-INF/lib
P m\ JUnit 4
(= build
¥ (=src
¥ (= main
¥ (= webapp
¥ (= META-INF
= MANIFEST.MF
¥ (= WEB-INF
¥ [=lib
2 Istl-1.2.Jar
\X| appengine-web.xml
\X| web.xml
@ favicon.ico
=] wahl.html

Abbildung 9.13: Screenshot vom Projektbaum des Google App Engine Standard Java Project
in Eclipse

Wird ein unvollstandiger URL abgerufen, wird versucht durch Anhéngen des Welcome
Files einen existierenden URL zu generieren.

Beispiel Zur Anfrage...
http://klassensprecherwahlen.de/
... wird keine Ressource gefunden. Stattdessen wird...

Listing 9.1: Deplovment Descriptor der Beispielanwendung in der Datei src/main/
webapp/WEB-INF/web.xml

<?xml version="1.0" encoding="UTF-8"?>
<web-app xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xmlns="
http://xmlns.jecp.org/xml/ns/javaee” xsi:schemaLocation="http://
xmlns.jcp.org/xml/ns/javaee http://xmlns.jcp.org/xml/ns/javaee/web
-app 3 l.xsd” version="3.1">
<welcome-file-list>
<welcome-file>wahl.html</welcome-file>
</welcome-file-list>
</web-app>
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http://klassensprecherwahlen.de/wahl.html

... zuriickgeliefert, das gefunden werden konnte.

Man kann mehrere Welcome Files angeben, die i. Allg. im Kontext einer ganzen Web-
Anwendung gelten. Oft verwendete Namen fiir Welcome Files sind index.html,
index.htmund default.htm.

Aktivitatsschritt 9.7 (falls gewiinscht):

Ziel: Deployment Descriptor anpassen

Passen Sie den automatisch generierten Deployment Descriptor Thres lokalen
Google App Engine Standard Java Project in src/main/webapp/WEB-INF/

web . xml an ein fiir lhre Web-Anwendung passendes Welcome File an.

Die Datei src/main/webapp/WEB-INF/appengine-web.xml in Listing 9.2

dient weiterhin als Konfiguration des Deployments auf der Google App Engine.

Listing 9.2: Google App Engine-Konfiguration der Beispielanwendung in der Datei src/
main/webapp/WEB-INF/appengine-web.xml

<?xml version="1.0" encoding="utf-8"?>

<appengine-web-app xmlns="http://appengine.google.com/ns/1.0">
<threadsafe>true</threadsafe>
<sessions-enabled>false</sessions-enabled>

<runtime>java8</runtime>

</appengine-web-app>

9.6.3 Deployment in lokaler Sandbox

Um die so beschriebene Web-Anwendung wihrend der Programmierung lokal zu tes-
ten, kann die Sandbox, die Teil des SDK ist, benutzt werden. Durch die Installati-
on des Plugins in Eclipse gibt es als neuen «Run As»-Meniieintrag «App Engine»
(s. Abb. 9.14).

Mit dieser Option ist eine spezielle Art der Eclipse Run Configuration unter dem neu
angelegten Typ App Engine Local Server verbunden. Fiir das lokale Projekt VAR-
googleappengine ist in Abb. 9.15 und Abb. 9.16 gezeigt, wie die Parameter der
Tab-Sektionen «Server» und «Cloud Platform» belegt sind.
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@& workspace - Eclipse IDE

. %0 QrQr B G S ® WDy

'8 Package Exploret © 1 App Engine Standard at localhost L,:. g

I 1 Run on Server _ COXR

¥ (®src/mainfla  Run Configurations... + 2 App Engine
v 4 varweb.

1 e

» [ Ballos Organize Favorites... | [T1 3 Java Application \_38X J
=]
» [J] BallotBoxServiet.java Ju 4 JUnit Test NEXT
» ®\ JRE System Library [JavaSE-1.8] y
¥ B\, App Engine Standard Runtime [App Engine Standard Runtime] E Console 5%

» (34 javax.serviet-api-3.1.0.jar - /Users/s.leuchter/.m2/repositary/javax/servl =
Qe j i ) <stooped> App Enaine Standard at lo:

Abbildung 9.14: Starten des Projekts als App Engine

® @ Run Configurations
Create, manage, and run configurations —i
tFroER 53 Name: App Engine Standard at localhost
App Engine O || [ iiservery, (- Arquments | B Environment| ) Cloud Piatform
v @ App Engine Local Server This launch canfiguration can ba used to launch the server specified below. To access further aptions for configuring the
& App Engine Standard at local | | server, open the server's editor fram the Servers view.
Server: App Engine Standard at localhost B
Runtime Environment: App Engine Standard Runtime
Host name: tocalhost
Filter matched 2 of 16 items
@ ciose (NN

Abbildung 9.15: Tabulator «Server» der Eclipse Run Configuration fiir App Engine Local
Server in der lokalen Sandbox

Die Umgebung verwendet intern den Jetty Servlet Container und HTTP Server der
Eclipse Foundation.

Im Reiter «Server» (s. Abb. 9.16) brauchen keine Angaben fiir den lokalen Servlet
Container Jetty gemacht werden. Der Kontextpfad ist in der Standardkonfiguration
«/»,s0 dass die Beispieclanwendung in der lokalen Sandbox iiber den folgenden URL
erreichbar ist: http://localhost:8080/

Nach dem Start dieser Run Configuration kann das Projekt unter http://
localhost:8080/ erreicht und ausprobiert werden. Auf ein Servlet mit URL
Mapping /test konnten Sie demnach unter http://localhost:8080/test
zugreifen und auf die Datei wahl.html im Verzeichnis src/main/webapp/
iiber http://localhost:8080/wahl.html. Sollte wahl.html im Deploy-
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ment Descriptor als Welcome File definiert worden sein, dann kénnen Sie auch iiber
http://localhost:8080/ darauf zugreifen. Der Kontextpfad ist also standard-
mibig «/».

Aktivitatsschritt 9.8:

Ziel: lokaler Start und Test der Web-Anwendung

Starten Sie Ihr Projekt iiber Run as... — App Engine (s. Abb. 9.14) und testen Sie sie
mit einem Webbrowser unter http://localhost:8080/, bis sie fehlerfrei
arbeitet.

9.6.4 Projekt in Google App Engine deployen

Wenn die Anwendung fertig entwickelt ist, muss sie in den Betrieb iiberfiihrt werden,
also 6ffentlich verfiigbar gemacht werden. Dazu wird sie in der Google App Engine
deployt. Abb. 9.17 zeigt, wie die Funktion zum serverseitigen Deployment in Eclipse
erreichbar ist. Voraussetzung fiir das serverseitige Deployment ist, dass die serversei-
tige Projekt-ID angelegt wurde (s. Abb. 9.5).

@ [ ] Run Configurations
Create, manage, and run configurations

o

=
F o X B Name: App Engine Standard at localhost

App Engine L] - Server o= Arguments [ Envirenment | ") Cloud Plattorm ),

v @ Aop Engine Local Server

Account: B
& App Engine Standard at local
Project: "
Name o
Service key: Browse...
Filter matched 2 of 16 items
@ cose (NS

Abbildung 9.16: Tabulator «Cloud Platform» der Eclipse Run Configuration tiir App Engine
Local Server in der lokalen Sandbox
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[ Package Explot
¥ (® src/main/
¥ {1 varwe

» [1] Bal

» [J] Bal

> ), JRE Syst
¥ =i App Engll
> (34 javax.i

» (yé javax.

¥ =i, Web App
> o jstl-1.

> B JUnit 4
= build

¥ (= src
¥ (= main

v (= wel
L=
Y&

b |

M

New
Go Into

Open in New Window
Open Type Hierarchy
Show In

& Copy

i Copy Qualified Name

[T Paste
¥ Delete

Remove from Context

Build Path
Source
Refactor

i Import...
4 Export...

& Refresh
Close Project

Assign Working Sets...

Coverage As
© Run As
1% Debug As
Profile As
Validate

X®W

X®8s
X®8T

Restore from Local History...

Java EE Tools

Dataflow

Fa
>

#®C

®v

1
o
o

®..

>
>
5

YyYvYyYyYyy

>

>

Deploy to App Engine Standard...

Abbildung 9.17: Deployment der Web-Anwendung des lokalen Projekts im serverseitigen
Projekt in der Google App Engine

LI

* General
» Ant
¥ Code Recommenders

Cloua Datafiow
Launching
Gradie
* Help
¥ InstallfUpcate
* Java
» Java EE
» Javaseripy
> ISON
* Maven
» Mylyn
¥ Domph
prota files Minimalist Editor
» Protocol Buffer
¥ Run/Debug

Abbildung 9.18: Dialog zur Konfiguration der Google Cloud Tools in den Eclipse-

Einstellungen
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SDK location: U
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Aktivitatsschritt 9.9:

Ziel: Google Cloud Tools konfigurieren und Eclipse bei Google anmelden
Voraussetzung fiir den Deployment-Vorgang ist, dass die Google Cloud Tools kor-
rekt in Eclipse eingebunden sind. Dazu muss in den Einstellungen von Eclipse wie
in Abb. 9.18 der Dateipfad zur lokalen Installation des Google Cloud SDK ange-
geben werden.

Sie miissen sich nun auch aus Eclipse heraus bei Google anmelden. Entweder
geschieht dies vor dem Deployment iiber die Funktion Sign in to Google... aus
dem Google Cloud Platform-Menii (s. Abb. 9.20) oder wihrend des Deployment-
Vorgangs. In dem Dialogfenster, das nach «Deploy to App Engine Standard ...»
erscheint, muss dazu der Google-Account ausgewihlt werden, unter dem das ser-
verseitige Projekt angelegt wurde. In Abb. 9.19 ist noch kein Account ausgewéhlt.
Wird hier «Sign into another account» ausgewihlt, 6ffnet sich in einem Browser-
Fenster eine Abfrage nach dem Google Account.

Falls Sie mehrere Google Accounts haben wie im Fall in Abb. 9.21, miissen Sie
denjenigen auswéhlen, unter dem das serverseitige Projekt angelegt wurde. Dar-
authin erscheint eine Berechtigungsabfrage fiir die Cloud Tools for Eclipse wie in
Abb.9.22. Am Ende des Login-Vorgangs sollte im Browser eine Benachrichtigung
iiber die erfolgte Autorisierung wie in Abb. 9.23 angezeigt werden.
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& Deploy to App Engine Standard

Deployment Parameters for "VAR-googleappengine” .

& Signin to Google. '@'
Account:

Project:  You can create a new Google Cloud Platform profect in the Cloud Consols: Then
refresh this list.

Q
Name o

Version:

Promote the depioyed version to receive all traffic
Stop previous version

Include optional App Engine configuration files

b Advanced

Cancel

Abbildung 9.19: Dialog zum Deployment des Eclipse Projekts «<VAR-google
appengine» in der Google App Engine (Eclipse ist noch nicht in einen Google Account
eingeloggt)

[ N var-src - Eclipse IDE
03 a@ @ % D B0 Qu-Qr WG BB -
Create New Project > |

[$ Package Explorer 53 = © Run on App Engine
B e 45 Debug on App Engine
= 2

Deploy to App Engine Standard...
Deploy to App Engine Flexible...
Deploy WAR/JAR File to App Engine Flexible...

@ Sign in to Google...

Submit Issue or Feedback... ? |
@ Status: All services available

L

Abbildung 9.20: Aufruf der Funktion zum Einloggen von Eclipse in einen Google-Account
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®  ® G anmelden - Google Konten % Sandro

% C O @ Sicher hitps://accounts.google.com/signin/eauthfo.. fr £ * (| 80

G (Uber Google anmelden

Konto auswahlen

weiter zu Cloud Tools for Eclipse
t— y  Sandro Leuchter
+  sandroleuchter@leee.org

E ) Sandro Leuchter
¥ sandro.leuchter@gmail.com

Sandro Leuchter
sandro.leuchter@dama.io

Anderes Konto verwenden

Qo®

Deutsch = Milfe MNutzungsbedingungen

Abbildung 9.21: Dialog zur Auswahl des Google-Accounts fiir die Cloud Tools for Eclipse

ace Anmeiden - Google Kanten - Banara
&

C O Sichar hitps)/acoounts.googhe.comsigrin/asith cansen Pautse . - greo

G Uber Gangie anmeiden

Cloud Tools for Eclipse bendtigt
Zugriff auf Ihr Google-Konto
&) sandroleuchter@gmall.com

Dadurch erhalt Cloud Tooks for Eclipse die
folgenden Berechtigungen:

®  Daten fir ale Google Cloud Platform- ®
Dsenste abrufen und verwatten

Cloud Tools for Eclipse die Erlaubnis dazy
ertellen?

Deutse = B T

Abbildung 9.22: Berechtigungsabfrage fiir die Cloud Tools for Eclipse
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Aktivitdtsschritt 9.10:

Ziel: Projekt in Google App Engine deployen

Deployen Sie dann Ihre Anwendung iiber «Deploy to App Engine Standard ...»
wie in Abb.9.17. Sie miissen dabei das serverseitige Projekt auswihlen, in das die
Web-Anwendung «hinein-deployt» werden soll. Im Beispiel in Abb. 9.24 ist dies
das serverseitige Projekt «<VAR-GoogleAppEngine».

Im Regelfall muss vorher noch im serverseitigen Projekt eine «Google App Engi-
ne Application» angelegt werden. In Abb. 9.24 ist das beim servserseitigen Projekt
«VAR-GoogleAppEngine» der Fall: Man sieht dort die Meldung This project
does not have an App Engine application which is required for deployment. Die
erforderliche «Google App Engine Application» im serverseitigen Projekt «VAR-
GoogleAppEngine» kann einfach tiber den dort angegebenen Link erzeugt wer-
den.

Dabei kann auch der Ort des Rechenzentrums gewihlt werden, in dem die Anwen-
dung gehostet werden soll. Sie sollten hier wie in Abb. 9.25 vorzugsweise die «App
Engine location» auf europe-west stellen.

® @ celipse s now authorized to 0 x Sandro
€ C 0 @ Sicher hitps:/icloud.google.com/eciipse/auth succ.. ¥ - (o] Qo0
Y Google Cloud Q  suche 3
>
Eclipse is now authorized to access FEEDEACK GEBEN

your account

| inhatt

Bring the pawer of cloud 1o your apps

The 1 flow has fully. You can close this window and return to
Eclipse.
Bring the power of cloud to your apps *

Cloud Tools for Eclipse is a Google-sponsored open source plugin that supports the Google Cloud
Platform. The plugin enables you to create, import, edit, build, run, debug, and deploy Java serviet
applications for the App Engine standard and flexible environments without leaving Eclipse. Cloud
Tools for Eclipse also enables you to manage cloud client libraries and create and run Google Cloud
Dataflow pipelines.

Hat Ihnen diese Seite weitergeholfen? Teilen Sie uns lhr Feedback mit

Abbildung 9.23: Mitteilung iiber die erfolgreiche Autorisierung fiir die Cloud Tools for Eclip-
se
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® Deploy to App Engine Standard
s for "VAR | - =
Account;  sandro.leuchter@gmail.com a

Project:  You can create a new Google Cloud Platform project in the Cloud Congole. Then
refresh this list.

This project does not have an App Engine application which is required for
deployment. Create an App Engine apqlication in the Cloud Consols.

Version:

3 Promate the deployed version 1o receive all traffic
[ Stop previous version

Include optional App Engine configuration files

» Advanced

concel TN

Abbildung 9.24: Dialog zum Deployment des Eclipse-Projekts «VAR-google
appengine» in der Google App Engine (im Gegensatz zu Abb. 9.19 ist Eclipse nun ein-
geloggt und die Auswahl eines serverseitigen Projekts ist moglich)

| Testen Sie, ob Sie auf IThre Anwendung unter dem erwarteten URL zugreifen kon-
nen.

Nachdem das Deployment erfolgt ist, ist die Anwendung offentlich erreichbar. Der
URL entspricht dem serverseitig angelegten Projektnamen, bzw. dessen Project-1D
(app-id).

http://app-id.appspot.com/

Die Beispielanwendung ist somit unter http://citric-sol-205517.
appspot.com/ erreichbar (s. Abb. 9.26).

Sollten Sie Probleme haben, den richtigen URL zu Ihrer deployten Anwendung zu
finden, kinnen Sie auch iiber den «Serving»-Link in der Statuszeile Ihrer Anwendung
in der «Versions»-Ubersicht des Dashboards zugreifen (s. Abb. 9.27). Sollte dort ein
anderer Status angezeigt werden, hat das Deployment nicht einwandfrei funktioniert.
Im App Engine Dashboard der Google Cloud Platform (s. Abb. 9.27) kénnen noch
Parameter angepasst und iiberwacht werden, die die Art des Hostings der deployten

Anwendung beeinflussen.
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® 0% Owate sn dgp Engne apn - Bandr
wtos | cansole.cloud google.com, soper e o mate Harg. A Dperc i ol 01 s B L]
Platform g VAR Gogelsptrgn v O s =00 ()

«@- AppEngine Your first app with Java

Go gle i £ 371 it

Abbildung 9.25: Dialog zur Auswahl des Ortes des Rechenzentrums, in dem das Deployment
des Eclipse-Projekts «VAR-googleappengine» stattfinden soll

® L & Klassensprecherwahlen X Sandro

€« C (0 & Sicher https://citric-sol-205517.appspot.com 2+ N 1| ! [+

Online Wabhl fiir das Amt der Klassensprecherin oder
des Klassensprechers

Sie haben eine Stimme. Wiihlen Sie Ihre Kandidatin oder lhren Kandidaten fiir das Amt des Klassensprechers:

Kandidaten:

Dr. Leonard Leakey Hofstadter

Dr. Dr. Sheldon Lee Cooper

Penny Hofstadter

Howard Joel Wolowitz

Dr. Rajesh ,Raj" Ramayan Koothrappali
Stimme abgeben

Alternativ kinnen Sie das Ergebnis der Wahl abrufen.

Abbildung 9.26: Aufruf der deployten Anwendung
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Exkurs: Parallele Sandboxes: Versionierung in Google App Engine

Die Anwendung kann parallel in unterschiedlichen Versionen deployt werden
(die Versionsnummer kann im Properties-Dialog des lokalen Projektes oder in
der Web-Oberfliche des Dashboards gesetzt werden). Die parallelen Versionen
konnen durch Traffic Splitting unterschiedlichen Nutzern zuginglich gemacht
werden. So kann eine neue Version im Beta Test beispielsweise nur einem klei-
nen Prozentsatz der Nutzer zugéinglich gemacht werden, um den Regelbetrieb
nur gering zu beeinflussen.

Das Benennungsschema der Host-Namen enthilt die Versionsnummer an der
Stelle version:
http://version-dot-app-id.appspot.com/,also z.B.
http://l-dot-citric-sol-205517.appspot.com/

® @ 4 appEngine Versions - VARG x Sandro

“ C O @ Sicher | https://console.cloud.google.com/appenging/versions Pprmject=citric-sol- 2055174 folder=Sorganizationid=&serviceld... & B [+ ]

= Google Cloud Platform I VAR-GoogleAppEngine ~

<@  Versions (3 REFRESH 2 < SPUIT TRAFFIC SHOW INFO PANEL
L -
% Columns
@ Versian Status  Traffic Allocation Instances Runtime  Enviooment  Size  Deployed Disgnose  Canfig
2018052016475 Serving  SESEEESES— 100% 1 javal Standard 4025 May?2n 2018 44802PMby  Tools = View
a X it B3PI leucmar g com
U

&3

Abbildung 9.27: Sektion «Versions» im Dashboard (Konfiguration der Versionen der deploy-
ten Anwendung)

Exkurs: Netzwerkverkehr auf Versionen aufteilen

Wenn es mehrere parallel gehostete Versionen der Anwendung gibt (s. Exkurs
«parallele Sandboxes: Versionierung in Google App Engine» auf S.301), dann
kann unter der Sektion Versions im Dashboard (s. Abb.9.27) verwaltet werden,
wie der Netzwerkverkehr auf die Versionen aufgeteilt wird («Split Traffic»)
und ob unterschiedliche Leistungsparameter genutzt werden sollen.
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Exkurs: Quotas

Unter der Sektion Quotas kann iiberwacht werden, in welchem Maf die Quota
—also die Limits unterschiedlicher zur Verfiigung gestellter Ressourcen — von
der deployten Anwendung ausgeschopft wurde (s. Abb. 9.28).

® B % appEngine Quotss - VAR-Go x _—
[+]

& C (0 & Sicher hups://console.cloud.google.com/appengine/quatadetaiis Pproject=citric-sol- 20651 7&folder =&organizationid=Aservi.. ¥ [ ] =

Google Cloud Platform  §s VAR-GoogleappEngine +

.@. Quotas VIEW USAGE HISTORY

n The quata details for this application ar grouped by AP1 and are listed below, If your application excosds S0% of any particular queta halfwoy through the day, it may exceed the quata betars the day is
ever. Ta leam mare asout how quotas work. read Understanding Quotas L and Wiy (s My App Over Quota? L

- Viaw guotas for your ather pervices on the Quotes page. found i 1AM & admin
@ Requests Quotas are reset every 24 hours. Next reset: 11 haurs
a #Hesource Usaga today Balfy quota Porminute qunta [repn—
Requests 14 - Stndard rate
o Outgoing Bandwidih 0000018 of 1 68 0% - Standard rate
° incoming Bandwidth 0.000008 of 1 GA o Sundard rate
B ‘Secure Requests n Stanclard rate
=] Secure Dulgoing Bandwidth 0.00001 68 Standard rate
" Secure incoming Bandwidth 0.000006 G Standard rate
o Frontend Instance Haurs 0.39 of 28 instance Hours L " Sandard rate
Q Storage
o Resource Usage today Dalty quota Per-mimae quota Rate it status
Cloud Storage Class B Oparations 0of0.08 0% Standard rate
Cloud Storage Class A Operations Qof g0z o Standard rate
{Cloud Storage Network (Egress) - Americas and EMEA 0.00001 of 1 68 0% - Suandard rate
[} Show resources not in usa

Abbildung 9.28: Sektion «Quotas» im Dashboard (Uberwachung der Ressourcennutzung)
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9.6.5 Erreichbarkeit unter eigenem Domain-Namen

Im letzten Schritt soll die deployte Anwendung unter einem eigenen Domain-Namen
erreichbar gemacht werden. Das ist prinzipiell ein optionaler Schritt, denn die Anwen-
dung ist schlieBlich bereits unter der http://appspot.com/-Domain 6ffentlich
erreichbar.

Als erstes muss dafiir ein eigener Domain-Name registriert werden. Das geht leider
nicht kostenfrei. Es gibt zahlreiche Anbieter, die das iibernehmen.

Es geht dabei aber nur darum, einige Eintridge im DNS vorzunehmen. Ressourcen wie
Speicherplatz, ein HTTP Server bzw. Servlet Container oder Ubertragungsbandbreite
brauchen nicht gekauft werden, sondern kommen in der hier verwendeten Ausbaustufe

kostenfrei von der Google App Engine.

Domain-Registrierung

In diesem Beispiel wird ein Angebot von Strato zur Registrierung einer . de-Domain
fiir 2,40 EUR im ersten Jahr (danach 14,40 EUR) benutzt. Dabei ist auch E-Mail ent-
halten (wird in diesem Praktikum nicht gebraucht). In den folgenden Abb. 9.29 und
9.30 wird beispielhaft gezeigt, wie die Domainregistrierung bei Strato erfolgt. Es gibt
einen Identifikationsschritt, der z. B. ohne langen Verzug iiber eine SMS an eine ange-

gebene Mobilfunknummer erfolgen kann.

Aktivitatsschritt 9.11:

Ziel: Registrieren Sie einen Domain-Namen

Waihlen Sie einen Internet Service Provider wie Strato?, HostEurope” oder GoDad-
dy“. Folgen Sie den jeweiligen Schritten, um eine Domain zu registrieren.

Sie brauchen nur den Domain-Namen. Web-Hosting, E-Mail, WordPress oder
Website-Baukisten sind nicht erforderlich.

Im Folgenden wird mit dem Beispiel klassensprecherwahlen.de weiter-
gearbeitet. Diese Domain ist nun bereits belegt, so dass Sie einen eigenen Domain-

Namen wihlen miissen. Fiir die Wahl der TLD gibt es keine Einschrinkungen.

“https://www.strato.de/
bhttps://www.hosteurope.de/
‘https://de.godaddy.com/
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® 0 ® g comsing. tes Wunschadres. s Bandro
L © O @ Sicher hitpa:/iwww.stratode domaing o HoOe =- 00
9  w &
H'STRATO © B
Domain & Mail Website & Shop Hosting Online Tools Server Cloud Speicher Business Solutions
¥
STRATO Domain

Die ginstigsten
Domains Deutschlands!
Checken Sie gleich hier, ob Ihre Domain noch frei ist:

klassensprecherwahlen.de|

Kamsansprecherwahlen
klascansprecharwahlen o

Erweiterte Siche

Abbildung 9.29: Screenshot wiithrend der Suche nach einem Domain-Namen

808 g strarosc ® ‘Sandra

€« C O & Sicher hitps://www.strato.de/buy/gerbaskat

H'STRATO @ BBy 5, oo oo

thre Experten-Hotline

Ihre Auswahl thre Ih: scht
IHR AKTUELLER WARENKORB

Unten kdnnen Sie Ihre Produkte Gberprifen und die Bestellung abschlieBen.

s ol =
[ mmm R e

STRATO Domain .de (Aktion LZ12) @ 2406 Aanach neiich 0,60 €
Vertragsdesaits Produkedetails kel iy
@ Aksion: 0,20 € / Mon. fur 12 Monate © § Domain(s) inklusive { .de )
® Standarspreis 0.80 € | Mon. ® DNS-EinsteRungen (A-, AMMA-, WX~
Aecords) *
 Lautzeit 12 Monate
# DyrDNS
® Abrechnung 12 Manate im Voraus
© Domain Umierting
@ Verfogbar L.d.R. innerhalb von 2dh
® E-Mal Weiterleitung
 Kiindigung ein Manat zum
Laulzeiende onine im Login- & E-Ml-Spaicher 2 G3

thre Domain wesere Domaints) enzufigen

klassensprecherwahlende [ Inklusiv-Bomain

Zwischensumme za0€

dovon 19 Mws. 0,38 €

Abbildung 9.30: Beim Bestellen im Webshop: Domain muss noch hinzugefiigt werden
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® © ® & appEngine Domains - VARG x Sandro

« @ [+]

[ C @ @ Sicher  https://console.cloud.google.comappengine/settings/domains 7p

= Google Cloud Platform 2+ VAR-GoogleAppEngine ~

@ Settings

Application setiings  Custom domains  SSL certificates  Emall senders

Custorn Domains

et you serve your spplication through o custom domain. If you use
main, Google will provide a managed auto-renewing SSL certificate

ave o damain yet, purchase ane through Google Damains by clicking
Register & new domain

e jii m

RPN of  Register a new domain

v

Abbildung 9.31: Start des Registrierungsprozesses fiir eine eigene Domiine

Konnektierung der eigenen Domain mit der in Google App Engine deployten
Web-Anwendung

Aktivitatsschritt 9.12:

Ziel: Registrierung als Domain-Verantwortlicher bei Google

Wenn die Domain im DNS verfiigbar («konnektiert») ist, konnen Sie sich bei Goog-
le als dafiir verantwortlich registrieren lassen. Sie miissen dafiir allerdings nach-
weisen, dass Sie in Besitz der Kontrolle tiber die Domain sind. Dazu wird ein an
sich funktionsloser Eintrag im DNS vorgenommen, iiber den das Google-System
ermittelt, dass man tatsdchlich DNS-Eintrige fiir diese Domain einfiigen bzw. ver-
dndern darf, also der «de facto»-Eigentiimer der Domain ist. Die Registrierung ist
nicht nur fiir die Google Cloud Platform von Belang, sondern ermoglicht es auch
eine Web-Prisenz zur Indizierung fiir die Google-Suchmaschine anzumelden.

1. Im ersten Schritt muss dazu im Google Cloud Platform Dashboard der App
Engine unter der Sektion «Settings» beim Tabulator-Reiter «Custom Do-
mains» Add a custom domain gewihlt werden (s. Abb. 9.31).

2. Im nédchsten Schritt muss der Domain-Name angegeben werden, auf den die
Anwendung registriert werden soll (s. Abb. 9.32).

3. Dann wird man zur Webmaster-Zentrale weitergeleitet, wo der Besitz besti-
tigt werden muss (s. Abb. 9.33).
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. Nachdem der Domain-Registrar (in diesem Beispiel «Sonstiges» als mog-

lichst generischen Fall) ausgewahlt wurde, wird eine zufillig generierte Zei-
chenfolge angezeigt, die als zusitzlicher DNS-Eintrag fiir die eigene Domain
registriert werden muss. Je nach Registrar kann die Methode abweichen, ist
aber prinzipiell dhnlich (s. Abb. 9.34).

. Beim Verwalter der eigenen Doméne (im Beispiel http: //strato.de/)

muss nun der DNS-Eintrag vorgenommen werden. Dazu muss man sich zu-
nichst dort einloggen (s. Abb. 9.35).

. Uber den Link «verwalten» hinter der eigenen Domiine gelangt man zu den

Funktionen zur Anderung der DNS-Eintriige (s. Abb. 9.36 und 9.37).

. In der DNS-Verwaltung gibt es mehrere Optionen, von denen in die-

sem Schritt die Verwaltung des TXT-Records ausgewéhlt werden muss
(s. Abb. 9.37).

. In der dann erscheinenden Ansicht wird der Eintrag aktiviert und der in der

Google Webmaster-Zentrale angezeigte Text (s. Abb. 9.34) als benutzerde-
finierter Datensatz eingetragen (s. Abb. 9.38).

. Als Ergebnis wird in der Doméneniibersicht von http://strato.de/

der neue Eintrag angezeigt (s. Abb. 9.39). Mit nslookup oder dig kann
man sich davon iiberzeugen, dass der TXT-Eintrag tatsdchlich dem eigenen
DNS-Eintrag hinzugefiigt wurde (s. Abb. 9.40).

. Nun kann wieder zuriick in die Webmaster-Zentrale von Google gewechselt

werden. Nach einiger Zeit wird die DNS-Anderung dort registriert worden
sein (s. Abb. 9.41). Das kann einige Zeit dauern, da Anderungen im DNS

verteilt werden miissen.

Aktivitatsschritt 9.13:
Ziel: Konnektierung der eigenen Doméne mit gehosteter Web-Anwendung

Nachdem die Inhaberschaft der eigenen Doméne erfolgreich nachgewiesen wurde,

kann die eigene Doméne in der «Custom Domains»-Ansicht der «Settings» Sektion

des Google App Engine Dashboards ausgewihlt werden (s. Abb. 9.42).
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Nun werden DNS-Eintriige angezeigt, die fiir die eigene Domiine registriert wer-
den sollen, damit der eigene Doméinenname auf die App Engine gehostete Web-
Anwendung aufgeldst wird. In der Abb.9.43 werden jeweils vier Eintrige fiir [Pv4-
und IPv6-Adressen angezeigt.

Wenn dieser Schritt abgeschlossen ist, werden auf der Google App Engine Einstel-
lungsseite des Projekts «VAR-GoogleAppEngine» wie in Abb. 9.44 alle konnek-
tierten Domain-Namen angezeigt.

Aktivitatsschritt 9.14:

Ziel: Andern der DNS-Eintréage der eigenen Doméne

In der Strato-Dominenverwaltung miissen Sie wieder zur DNS-Verwaltung wech-
seln (s. Abb. 9.37). Diesmal muss die Funktion fiir die Verwaltung der A («Ad-
dress») Eintriage (analog AAAA fiir IPv6-Adressen) gewihlt werden. Bei Stra-
to kann nur ein Eintrag vorgenommen werden. Von den vier [Pv4-Adressen
von Google (s. Abb. 9.43) wird einer ausgewahlt und als Eintrag iibernommen
(s. Abb. 9.45).

Der neue Eintrag wird wieder durch das verteilte DNS propagiert und nach einer ge-

wissen Zeit ist der eigene Domanenname mit der in der Google App Engine gehosteten

® @ 4 add Domain - VAR-GoogleAs: x Sanara

€ C O @ Sicher  hitps://console.cloud.google.comappengine/settings/domainsfadd?project=citric-s... % [E [+]

= Google Cloud Platform &+ VAR-GoogleAppEngine =

“@- App Engine & Add a new custom domain
i B Application settings  Custom domains  SSLcertificates  Email senders
e S To point your own domain names to your App Engine app, follow these steps.
@ Versions
[=] instances 1 Select the domain you want to use
(= Teskqueues Verify 8 new domain.
@  Security scans Klassensprecherwahlen de
Ef  Firewall rules
=] Quotss
B  Blobstore
@  Memcache
Cancel

-

Abbildung 9.32: Dominennamen angeben, auf den die Anwendung registriert werden soll
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Anwendung verbunden (s. Abb. 9.46). Je nach lokalem DNS kann es sein, dass die ei-
gene Domiine auf dem einen Rechner schon konnektiert ist und auf einem anderen
noch auf die Strato Default-Seite verweist.

9.6.6 Ausblick: Zustandslosigkeit und Instanzen der
Web-Anwendung

Die Beispielanwendung zur Klassensprecherwahl ist zustandsbehaftetet, denn das
aktuelle Wahlergebnis (die abgegebenen Stimmen) wird in einer Variablen, also
im RAM, gespeichert. Nach jeder Stimmabgabe ist das Resultat von http://
klassensprecherwahlen.de/vote?action=print anders. Dies wider-
spricht der Anforderung von S. 278, dass Google App Engine Applikationen keinen
Zustand haben diirfen. Sollten sehr viele HTTP Requests in kurzer Zeit eintreffen,
werden nimlich weitere Instanzen der Web-Anwendung gestartet um die erhohte Re-
chenlast abzufangen. Jede Instanz hitte dann ihren eigenen Zustand, so dass unter-
schiedliche Nutzer moglicherweise verschiedene Wahlergebnisse sehen wiirden. Wird
hingegen eine Instanz linger nicht genutzt (treffen also keine HTTP Requests ein),
wird die Instanz beendet. Es kann durchaus sein, dass zu einem Zeitpunkt gar keine In-

stanz der Web-Anwendung in der Google App Engine aktiv lauft. Erst wenn ein neuer

® % 5 webmaster-Zentrale x Sandro
C (> @& Sicher https://www.google.com/webmasters verification/verification?authuser=0&domaln v B [+]
Google # o0&
Webmaster-Zentrale - Hifs =

von da, ~ weilare Inf tionen

Ihr Googie-Konto wird ais offizielier inhaber dieser Property in die Systeme von Google aufgenommen.
Hinweis: Die Daten zu Ihrer Inhaberschah werden gespeichert und sind fir andere derzeitige und zukinfige Inhaber sichibar.

Domain-N Anbieter

Bei Ihrem Domain-Namen-Anbieter anmeiden

Domain-Registrierstelle oder Anbieter auswahlen <

Ich weill nicht, wer das st

v

£ 2018 Google LLC - Webmastar-Zarirsis - Nutnungabedingungen - Datenschutzerklarung - Search Console-tilte

Abbildung 9.33: Beginn der Prozedur zur Bestitigung der Inhaberschaft der Domiine in der
Webmaster-Zentrale
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® 8 % Webmaster-Zentrale x Sandra
[+ ]

C (0 @ Sicher | https://www.google.com/webmasters/verification/verification?authuser=0&domain= o+ @
HH -)
Google # 0 §)

Webmaster-Zentrale - Hite -~

von de. igen — weilere Ir

Ihr Google-Konto wird als offizieller Inhaber dieser Property in die Systeme von Google aufgenommen.
Hinweis: Die Daten zu Ihrer Inhaberschaft werden gespeichert und sind fiir andere derzeitige und zukiinftige Inhaber sichtbar.

Bestitigungsmethode: Domain-Namen-Anbieter
Bei Ihrem Domain-Naman-Anbistar anmaiden
Sonstiges 3

Gehen Sie folgendermalien vor, um einen DNS-Eintrag (Domain Name System) zu erstellen, der gegeniiber Google nachweist, dass Sie der Inhaber
der Domain sind.

1. Filgen Sie den TXT-Eintrag unten zur DNS- fiar «de hinzu,
google-site-verification=jNRp-KQevQf BInoOhG30jRiFO7LYSCjVbUPbASAexg

2. Kiicken Sie unten auf Bestitigen.

Sobald Google diesen DNS-Eintrag gefunden hat, werden Sie als Inhaber einer Domain bestatigt. DNS-Anderungen kinnen einige Zeit dauem. Wenn
wir den Eintrag nicht direkt finden, suchen wir ihn in regelméfigen Abstinden emeut.

Entfemen Sie den DNS-Eintrag auch nach einer erfolgreichen Bestétigung nicht, damit die Bestatigung bestehen bleibt.
Das Hinzufiigen dieses D wirkt sich in keinerlei Weise auf Ihr E-Mail-Konto oder andere Funkticnen aus.

Haben Sie Probleme? Versuchen Sie es mit einer anderen Option,
1. CNAME-Eintrag hinzufigen
2. Weitere Unterstiitzung erhalten Sie von lhrem Domain-Namen-Anbieter.

Lo SR

Abbildung 9.34: Anzeige des TXT-Datensatzes, der zur Inhaberbestitigung fiir die eigene
Doméine im DNS vermerkt werden muss
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® @ g STRATO Kunden-Login

« © O i Sicher https://www.strato.de/apps/CustomerService?sessioniD=.. & & [ O ¢
W' STRATO Kunden-Login @Meinepaketer 9 Angebote des Monats ) MeinVertrag + (s Abmeiden
klassensprecherwahlen - Domain .de (Aktion LZ12) »# Auftragsnummer 6339772

& ThrPaket -
E-Mails verwalten Domains verwalten
Ubersicht Informieren Sie sich Gber Informieren Sie sich dber
—— Ihre Postfacher. Ihre Domains.
Ihre STRATO Vorteile
Troubleshooting
rankingCoach starten listingCoach starten
24/7 Hotline
Bringen Sie lhre Webseite Mit ginem Klick immer da
nach vorn, sein, wo Kunden suchen!
E-Mail »
@ Domains »
adCoach starten S5L verwalten

@STRATO International » | % 24/7 Experten Support | Hilfe & Xontakt | AGB | Datenschutz | Impressum | Sitemap
Lob & Kritik

Abbildung 9.35: Login beim Verwalter der eigenen Domiine (hier http://strato.de/)

0 ® 5 STRATO Kundan-Login * ]
“ C O @ Sicher hitps: dujapps/Cust Servica? [=360d704a1320f2ac3eBebdfe.. 6 & [ El 0 &£ - (4]
W sinernen "

Domain-Einstellungen
¥ Suchmaschinenoptimieni_. Domain klassensprecherwahlen.de (£

« Umieinungsziet: ’ Stammverzeichnis

Einstellungen (Domain)

+ .
® Unmileitung einrichten Aushlappen #
P www

) * Digitale Visteniarte Ausiiappen 4
Subdomain anlegen Auskial +

Sichern Sie sich Ihre Wunschdomaint lege o
- Autodiscover einrichten suskiappen #
DNS Einstellungen Auskiappen 4
Domaininhaber / Admin-C Ausidappen

@ STRATO intermationsi » | &24/7 Experten Suppart | Hilfe & Kontakt | AGE | Datenschutr | Impressum | Stemap Lob & Kritik

Abbildung 9.36: Uberblick iiber die Doménenverwaltung bei http://strato.de/
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®  ® g STRATO Kunden-Login * Sandra
&« C O & Sicher hitps://www.strato.de/spps/CustomerServiceTsessioniD=369d704a1 3201206c JeBe2b3te.. O & [ [ [+]
AU S T
DNS Einstellungen Emklappen =
it [
Die OIS Verwaltung bietet ihnen die Moglichikeit, Resource-Records ihrer Domain 2u bearbesten. Dazu
gehacen A (A-Record, Adress (AMAARRecard und Mail g (MX) Record.
Anderungen dieser Eintrage konnen die Inres
NS-Record £}
verwalten
A-Record @
verwaiton
ABAA-Record @
verwatten
MX-Record
varwatian
TXT Records inklusive SPF und DKIM Einstellungen @
verwation
SRV-Record @
verwatten
Dynamic DNS &
verwahien
DNS Einstellungen zurlicksetzen ©
verwaiion
@STRATO International » | % 24/7 Experten Support | Hilfe & Kontake | AGE | Datenschutz | Impressum | Sitemag Lok & Kritik

Abbildung 9.37: DNS-Verwaltung in der Doménenverwaltung bei http://strato.de/

® 0@ g STRATO Kunden-Legin Sandra
% © 0 & Sicher  hitps://www.suato.de/apos/CustomerService Isession| D=3690704a1 3201286 366 @ % [ - [+]
W IhrPaker » p .
TXT Records inklusive SPF und DKIM Einstellungen
= emal »
de{ de)
@ Domains -
Bitte beachten Se. dass an diesen auf Grund der
et g Strukturvon DAS, erst spitestens 24 h nach Akthvierung volstindIg aktiv sein werden,
Desmains bestelien
U sicherheit N SPF-Regel
% Keine SPF-Regel Standard STRATO Mailserver
¥ suchmaschinenoptimien...
“«
FAIL - Mailserver laut MX Eintrag der SOFTFAIL - Mailserver lait M) Eintrag der
Bomain/Subdomain Domain/Subdomain
shop + p TXT und CNAME Records inklusive DKIM-Einstellungen
o W Prafix e
com * T
wert
Sichern Sie sich Ihre Wunschdomain!
[re———— M -
KQevQf BIncOnGRORIFITLYSCIVELPbATARKE
2o b
@ STRATO interrutional» | L2477 Experen Support | Hitle & Kontakt | AGH | Diatenschuts | Impressum | Siermap Lob & Kritik

Abbildung 9.38: Dominenverwaltung bei http: //strato.de/: Eintrag des TXT-

Datensatzes ins DNS fiir die eigene Domiine
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®  ® 5 STRATO Kunden-Login

<

W' STRATO Kunden-Login

C O @ Sicher  hitps://www.sirato.de/apps/CustomerSeryice PsaasioniD=369d70

klassensprecherwahlen - Domain .de (Aktion LZ12) »

Aa1320 23

Sandro
o

nafe. & o E B 4 -

) Meine Pakete s 96 Angebote des Monats  J§ MeinVertrag ¢ (3 Abmaeiden

Auftragsnumemer 6339772
71 ihr Paket "
Domainverwaltung
B s 4 Fat the Paket stehen Subdomains 2ur VerfUgung.
@ e ¥ Max 10
Bal o
Damairwatung o]
Frel o
Domains bestetien
Sicherheit . N
0 Domain-Einstellungen
f Suchmaschinenoptimiens . Domain klasvensprecherwahlende (£
« umieisungsziek ¢ Stammverzeichnis
TXT-ecord:  poagle-site verification=jNRp-
KOevQl_ Bino0hGITHRIFOTLYSCVBUPLAS Ag
@ STRATO International » | " 2417 Experten Suppart | Hilfe & Kontskt | AGH | Daterschutr | impressum | Stemap L0 & KiK. |

Abbildung 9.39: Anzeige des neuen TXT-Eintrags im DNS fiir die eigene Domiine bei der

Dominenverwaltung von http://strato.de/

2 s.leuchter — -bash — 80x13

[CandelabrumMac:~ s.leuchter$ dig klassensprecherwahlen.de TXT +nocomment

L

IN

WHEN: Wed May 30 ©01:29:58 2018

MSG SIZE

rcvd: 123

CandelabrumMac:~ s.leuchters [

TXT
TXT

; <<>> DiG 9.8.3-P1 <<>> klassensprecherwahlen.de TXT +nocomment
73 global options: +cmd
iklassensprecherwahlen.de.
klassensprecherwahlen.de. 150 IN

QevQf_BInoOhG30jRiF@7LY5CjVbUPbASAexg"
73 Query time: 20 msec
;3 SERVER: 10.136.117.1#53(10.136.117.1)

"google-site-verification=jNRp-K

Abbildung 9.40: Anzeige des neuen TXT-Eintrags im DNS fiir die eigene Domdne mitdig
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® & = webmaster-Zentrale x Sandro

< C O & Sicher | https://www.google.comjwebmasters/verification/verification-success?hi=de.. ¥r [ = [ +]
O =z =)
Google # 0 &

Webmaster-Zentrale - Hille =

v

Gut gemacht, de ist jetzt Sie kGnnen nun Google-Dienste wie die Search Console fir Ihre Property verwenden,

= 2 1e Inhaber zu de hinzufligen

» Weitere Property bestatigen
= Liste |hrer bestatiglen Properties anzeigen

Abbildung 9.41: Feedback in der Google Webmaster-Zentrale, dass die Inhaberschaft der
eigenen Domine bestitigt wurde

® © ® & add Domain - VAR-GoogleAr: % Sandro

€ C O @ Sicher  https://conscle.cloud.google.com/appengine/settings/domains/add?project=... ¥r [ ¢ - [+ ]

Google Cloud Platform & VAR-GoogleAppEngine

@'v) <  Add a new custom domain

L o Application settings  Custom domains  SSL certificates  Email senders
& To point your own domain names to your App Engine app, follow these steps
o]

B 1 Select the domain you want to use

= ‘ klassensprecherwahlen.de -

o

o

= your domain

¥ NS ord ena urity
B
Cancel
>

Abbildung 9.42: Auswahl der eigenen Domiine fiir das App-Engine-Projekt
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® 0 ® G add Domein - VAR-Googler: x )

€  C (O @ Scher hitpsiconsole.cloud google.comiaoneng

Google Cloud Platform

@ & Add a new custom domain

5
L 3 Updste your DNS records to enable security
& A th following S records with pour domain tegisirar for
aw wanion d:
2
e e ™
a A 2163900221
= A 6293
Q A 2162893621
216239 3831
B A 216229382
A AAAA Z001ABGOS00232:75
"]
AAAA 2001ASBOABOZIAE
B
ARAA 2001 ABB0SB0ZIETS
o
ARAA  Z00TASHDARORIRTE
2 CNAME  ghagoogishosted.com  www
o
NS changes can take up 1024 hours 1a taka effact. Your S5L
‘coruicate wil taks several minutes o ectwate
i» [ Cancel

Abbildung 9.43: Anzeige der erforderlichen DNS-Eintrige fiir die Auflosung der eigenen
Domiine zu [P-Adressen fiir die in der Google App Engine gehostete Anwendung

® @ & appEngine Domains - VAR-C x Sandro
[+]

= @ & Sicher hitps://console.cloud google.comiappengine/settings/domains?profect=citri.. ¥ o]

Google Cloud Platform = VAR-GoogleAppEngine «

@

Settings

n Application settings  Custom domains  SSL cenificates  Emall senders
A ‘ ,
a O Al domains mapped 1o this application are shown below. Only owners of a domain may remave one of its mappings.
= Custom somain name - 5. nacurity Conificate . Recordtyps  Data Allas
o klassansprecherwahien de Google managed. A 21623932 {nane) i
suto-renewing A 2162393421
& A 2162303621
A 216.239.38.71
= ARAR 2001:4860:4802:32:15
AAAR 2001:4960:4802-34:15
B AAAA 2001:4860:4802:3615
AAAA 2001:48604802:38:15
o (] www kiassensprecherwabien de  Google-managed CNAME ghs googlehosted.com  wew Hl
suto-rwnewing
Q
>

Abbildung 9.44: Abgeschlossene Konfiguration der eigenen Domine fiir die in der Google
App Engine gehostetete Web-Anwendung
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® @ 5 STRATO Kunden-Login * Sandra
€« C O & Sicher hitps://www.strato.de/spps/CustomerService?sessioniD=7e81bdat.. & 7 [ '3 = [0 O
' STRATO Kunden-Login D MeinePakete s 9 Angebotedes Monats & MeinVertrag s (3 Abmelden
klassensprecherwahlen - Domain .de {Aktion LZ12) » Auftragsnummer 6339772
3 - Hilfe (
0 bt ' Domainverwaltung
= eMail »

Bitte beachten Sie, dass Anderungen an diesen Einstellungen auf Grund
der dezentralen Struktur von DNS, erst spatestens 24 h nach

Q Oomains ¥ Aktivierung vollstandig aktiv sein werden
Domainverwaltung
A-Record fiir: herwahlen.de
Domains bestefien
IP-Adresse STRATO Standard IP-Adresse
W Sicherheit 3 bl ol ik
2162393221

¥ suchmaschinenoptimieru... b

Einstellungen Gbernehmen | Zur Obersicht
«

@ STRATO International » | ' 24/7 Experten Support | Hilfe& Kontakt | AGB | Datenschutz | impressum | Stemap | Lob&Kritik |

Abbildung 9.45: Eintragen eines DNS A-Record bei http://strato.de/

® @ @ «assensprecherwahlen * Sandro

“ C v @ klassensprecherwahlen.de % [ ¢ = (H O

Online Wahl fiir das Amt der Klassensprecherin oder des
Klassensprechers

Sie haben eine Stimme. Wihlen Sie Ihre Kandidatin oder Ihren Kandidaten fiir das Amt des Klassensprechers:

Kandidaten:

'Dr. Leonard Leakey Hofstadter

Dr. Dr. Sheldon Lee Cooper

Penny Hofstadter

Howard Joel Wolowitz

Or. Rajesh ,Raj* Ramayan Koothrappali

Stimme abgeben

Alternativ knnen Sie das Ergebnis der Wahl abrufen.

Abbildung 9.46: Die eigene Domiine wird nun so zu IP-Adressen aufgelost, dass sie mit der
in der Google App Engine gehosteten Web-Anwendung verbunden ist.
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HTTP Request fiir diese Anwendung im Google-Rechenzentrum eintrifft, wird dann
wieder eine neue Instanz fiir diese Web-Anwendung gestartet. Das kann beim stan-
dard environment einige Sekunden dauern (bei Web-Anwendungen, die das flexible
environment benutzen, dauert es hingegen Minuten, bis eine neue Instanz einsatzbe-

reit ist).

Aktivitatsschritt 9.15 (fakultativ):

Ziel: Analyse des Instanziierungsverhaltens der Google App Engine

Wenn Thre Anwendung zustandsbehaftet ist, konnen Sie das Verhalten der Goog-
le App Engine in Hinblick auf den automatischen Start und die Beendigung von
Instanzen analysieren. Wird Thre Web-Anwendung bspw. eine Zeit lang nicht be-
nutzt, wird die laufende Instanz beendet. Versuchen Sie danach erneut auf Ihre
Web-Anwendung zuzugreifen, wird eine neue Instanz gestartet, deren Zustand an-
fangs den anwendungsspezifischen Initialwert hat (im Beispiel der Klassenspre-
cherwahl keine abgegebene Stimme). Daran kann der Neustart erkannt werden.
Um zu verhindern, dass ein etwaiger Zugriff von Dritten auf Ihre Anwendung das
Ergebnis verfilscht, konnen Sie «Traffic Splitting» (s. Abb. 9.27) auf getrennte
Versionen benutzen.

Tipp: Mit Apache JMeter* konnen Sie Testabldufe fiir Web-Anwendungen, spe-

ziell Lasttests, automatisieren.

“https://jmeter.apache.org/
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hillger/Ecuador.748A. jpg, letzter Zugriff: 14.10.2018).
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